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Mesacny prehlad kritickych zranitelnosti
Oktober 2019

1. Operacné systémy Microsoft Windows

Spolo¢nost opravila v mesiaci oktéber 2 kritické zranitelnosti.

Prvou opravenou kritickou zranitefnostou bola CVE-2019-1060. Tato zranitelnost vznika, ak
Microsoft XML Core Service (MSXML) spracovava vstupy pouzivatela. Po UspeSnom zneuziti
zranitelnosti dokaZe utocnik vzdialene vykondavat lubovolny kéd a ziskat kontrolu nad
zranitelnym systémom. Na zneuZitie zranitelnosti je potrebné, aby utocnik hostil Skodliva
stranku, ktora dokaze spustit MSXML cez webovy prehliada¢. Utoénik musi presvedgit
pouzivatela, aby navstivil danu stranku, napriklad cez link v emailovej sprave.

Kritickad zranitelnost CVE-2019-1333 v opera¢nom systéme Windows sa nachadza v sluzbe
Remote Desktop Services. Utocnikovi umoifuje vzdialene vykondvat kdd. Zneuzit
zranitelnost je mozné, ak Utocnik kontroluje server a pouZivatel sa nan pripoji. Presvedcit
pouzivatela moZe pomocou socidlneho inZinierstva, otravenim DNS alebo vykonanim Man-
in-the-middle utoku.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 7 for 32-bit Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1
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Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1333
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1060

2. Kancelarske baliky Microsoft Office a Office Web Apps

V mesiaci oktéber opravila spolo¢nost Microsoft 6 zavaznych zranitelnosti.

Medzi ne patri zranitelhost vzdialeného vykonavania kédu CVE-2019-1331, CVE-2019-1327,
ktord je spOsobend tym, Ze Microsoft Excel nespravne pracuje s objektami v pamati. Na
zneuZitie moéze utocnik pouZit Specidlne pripraveny subor. Potom musi este presvedcit
pouzivatela, aby tento subor otvoril. To méZe urobit tak, Ze ho zasle pomocou e-mailu alebo
rychlej spravy. Utoénik méze taktie? vyuzit $pecidlne vytvorenu stranku, pricom odkaz na fu
posle pouzivatelovi so snahou presvedcit ho, aby ju navstivi. Po UspesShom zneuZiti tejto
zranitelnosti, moze Gtoénik vykonavat akcie s pravami aktudlne prihlaseného pouzivatela.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1333
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1060
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Patri tam aj cross-site scripting zranitelnost CVE-2019-1070, spoofing zranitelnost CVE-2019-
1328, CVE-2019-1329 a CVE-2019-1330, ktoré umoZnuju zvySenie prdv. VSetky Styri
zranitelnosti sa tykaju Microsoft SharePoint Servera.

Zranitelné systémy:

Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2016 for Mac

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Office 365 ProPlus for 32-bit Systems

Office 365 ProPlus for 64-bit Systems

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2019

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1327
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1331
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1070
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1328
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1329
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1330

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft opravila v mesiaci oktdber 2 kritické zranitelnosti.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1327
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1331
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1070
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1328
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1329
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1330
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Zranitelnost CVE-2019-1238 a CVE-2019-1239, ktora umoznuje vzdialené vykonavanie kédu,
vznikd pri pristupovani skriptovacieho néstroja VBScript ku objektom v pamiti. Uto¢nik po
zneuziti zranitelnosti ziskava rovnaké prava ako momentdlne prihldaseny pouzivatel. Ak je
teda prihldaseny administrator, Utocnik moéZe ziskat kontrolu nad celym systémom. Na
zneuZitie tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispésobeny na
vyuZzitie danej zranitelnosti. Potom musi presvedcit pouzivatela, aby navstivil danu stranku.
Uto¢nik méze takisto vyuZit kompromitované webové stranky alebo webové stranky, ktoré
prijimaju alebo hostia obsah alebo reklamy poskytované pouzivatelom na vloZenie
infikovaného obsahu. Naviac, mbze utocnik vlozit ovladaci prvok ActiveX oznaceny ako
,bezpecny pre inicializaciu” do aplikacie alebo dokumentu Microsoft Office.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1238
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1239

Microsoft Edge

Spolo¢nost Microsoft opravila tento mesiac 5 kritickych zranitelnosti.

Zranitelnost CVE-2019-1307, CVE-2019-1308, CVE-2019-1335, CVE-2019-1366, CVE-2019-
1367 umoziuje vzdialené vykonavanie kodu, ak skriptovaci nastroj Chakra nevhodne
pristupuje ku objektom v pamaéti. Na zneuZitie tejto zranitelnosti je potrebné hostit
webstranku, ktorej obsah je prispdsobeny na zneuZitie danej zranitelnosti. Uto¢nik potom
musi presvedCit pouzZivatela, aby navstivil danld stranku. Takisto mozZe vyuzit
kompromitované webové stranky alebo webové stranky, ktoré prijimaji alebo hostia obsah
alebo reklamy poskytované pouzivatelom. Utoénik tak ziskava rovnaké prava ako
momentalne prihlaseny pouzivatel. Ak je teda prihlaseny administrator, itoénik moze ziskat
kontrolu nad celym systémom.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1238
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1239
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Zranitelné systémy:

Microsoft Edge (EdgeHTML-based)v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-
bitovych verziach aj ARM64 verzii

Microsoft Edge (EdgeHTML-based) v systémoch Windows Server 2019

ChakraCore

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-

based Systems

Windows 10 Version 1903 for 32-bit Systems, x64-based Systems, for ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Microsoft Edge (EdgeHTML-based) v systémoch Windows Server 2016

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1307
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1308
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1335
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1366
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367

Mozilla Firefox

V mesiaci oktéber boli opravené 4 zavazné a 1 kriticka zranitelnost.

Opravena bola kritickd zranitelnost CVE-2019-11764, ktorad umoznuje vykonavat skodlivy kod
a poskodit pamat.

Medzi zdvazné zranitelnosti patri zranitelnost s Cislom CVE-2019-11758, ktorad vznika pri
inStalovani programu 360 Total Security. Utoénik dokaie poskodit pamat zariadenia a
nasledne vykonat lubovolny kéd. Medzi zavainé zranitelnosti tieZ patri CVE-2019-11757,
ktord je typu use-after-free (pouzitie uz odalokovaného miesta v pamati) a CVE-2019-15903,
CVE-2019-6156, ktoré vznikaju pretecenim haldy.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1307
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1308
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1335
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1366
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367
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Zranitelné systémy:
Mozilla Firefox verzia starsia ako 70
Mozilla Firefox ESR verzia starSia ako 68.2

Odporucania:
Odporucame aktualizaciu na novsie verzie.

Zdroje:

https://www.mozilla.org/en-US/seciurity/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-33/

Google Chrome
V oktdbri bola vydana oprava na 45 zranitelnosti, z toho je 8 zavaznych.

Prvou aZ piatou zavaznou zranitelnostou je CVE-2019-13699, CVE-2019-13693, CVE-2019-
13694, CVE-2019-13695, CVE-2019-13696, ktord je typu use-after-free (opatovné pouzitie
odalokovanej pamate).

DalSie zavazné zranitelnosti su CVE-2019-13697, CVE-2019-13700, CVE-2019-13701.

Zranitelné systémy:
Google Chrome verzie starsie ako 78.0.3904.70

Odporucania:
Odporucame aktualizaciu na verziu 78.0.3904.70

Zdroje:
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/10/

4. Adobe Flash Player, Acrobat a Reader

Adobe Acrobat a Reader

Adobe zverejnil update pre Adobe Acrobat a Reader na operacnych systémoch Windows,
ktory slUzi na zabezpecenie kritickych a zavaznych zranitelnosti.

Opravenych bolo 6 kritickych zranitelnosti, ktoré vznikaju pri zapisovani do pamate mimo
hranic. K nim patria zranitelnosti CVE-2019-8171, CVE-2019-8186, CVE-2019-8165 a dalsie.

Zavaina zranitelnost CVE-2019-8160 je typu cross-site scripting apri nespravnej



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-33/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/10/
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implementacii bezpecnostnych mechanizmov vznikd zranitelnost CVE-2019-8226. Tieto

zranitelnosti mozu viest ku vyzradeniu informacii.

CVE-2019-8164, CVE-2019-8168, CVE-2019-8172 a dalSich 18 zavaZnych zranitelnosti vznika
pri &itani z paméate mimo hranic. Dalsich 26 zranitelnosti je typu ,use-after-free” (pouzivanie
odalokovaného miesta v pamati). Medzi nich patri napriklad CVE-2019-8175, CVE-2019-
8214 a CVE-2019-8176. Kritické zranitefnosti CVE-2019-8170, CVE-2019-8183 a CVE-2019-
8197 su spbsobené pretecenim haldy. CVE-2019-8166 vznika pri chybe vo vyrovnavacej
pamati a CVE-2019-8162 pri race condition. Styri kritické zranitelnosti vznikaju pri nezhode
typov a dalSie Styri kritické zranitelnosti su spésobené dereferenciou nedéveryhodného
ukazovatela. Kazda z tychto zranitelnosti umoznuje vykonavat fubovolny kéd.

Zranitelné systémy:

Acrobat DC 2019.012.20040 a starsie
Acrobat Reader DC 2019.012.20040 a starsie
Acrobat 2017.011.30148 a starsie

Acrobat Reader 2017.011.30148 a starsie
Acrobat 2015.006.30503 a starsie

Acrobat Reader 2015.006.30503 a starsie

Odporucania:
Odporucame pouzivatelom aktualizovat softvér na najnovsiu verziu.

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb19-49.html

5. Frameworky

Microsoft .NET Framework

Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie opravujice zranitelnosti.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb19-49.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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Oracle Java

Spolocnost Oracle vydala v mesiaci oktéber planovanu stvrtroc¢nu velku sadu aktualizacii. V

produkte Java SE a Java SE Embedded bolo celkovo opravenych 30 zranitelnosti. Prvé dve
najdoleZitejSie su - CVE-2019-2949, CVE-2019-2989 so skére 6.8.

Zranitelné systémy:
Java SE: 7u231, 8u221, 11.0.4, 13;
Java SE Embedded: 8u221

Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktudlne verzie,
prostrednictvom Java Auto Update alebo na stranke spolo¢nosti Oracle, vid prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpuoct2019.html#AppendixJAVA

6. Iné

Spoloénost Microsoft pontika prediZeni podporu pre Windows 7

Koniec Standardne] technickej podpory pre Windows 7 bude v januari 2020, no spolo¢nosti
mozu vyuzivat podporu ESU. Ide o platenu Specidlnu podporu pre Windows 7 — Extended
Security Updates. POvodne mala byt pristupna iba velkym podnikom, tzv. Volume Licensing
zakaznikom a okruhu pouZivatelov Microsoft 365. Avsak, dostupnd bude pre vsetky
spolocnosti, vzhladom na to, Ze pocas doby implementacie Windows 10 by boli dané
spoloc¢nosti nechranené. Ponuka plati pre edicie Windows 7 Professional alebo Enterprise
a malé podniky moéZzu vyuzit program Cloud Solution Provider. Podpora bude trvat do
januara 2023.

Zdroje:
https://www.bleepingcomputer.com/news/microsoft/microsoft-to-offer-windows-7-

extended-security-updates-to-smbs/

https://zive.aktuality.sk/clanok/142821/microsoft-rozsiruje-dostupnost-dodatocnej-

podpory-pre-windows-7/



https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpuoct2019.html#AppendixJAVA
https://www.bleepingcomputer.com/news/microsoft/microsoft-to-offer-windows-7-extended-security-updates-to-smbs/
https://www.bleepingcomputer.com/news/microsoft/microsoft-to-offer-windows-7-extended-security-updates-to-smbs/
https://zive.aktuality.sk/clanok/142821/microsoft-rozsiruje-dostupnost-dodatocnej-podpory-pre-windows-7/
https://zive.aktuality.sk/clanok/142821/microsoft-rozsiruje-dostupnost-dodatocnej-podpory-pre-windows-7/

