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1. Operacné systémy Microsoft Windows

Spolo¢nost opravila v mesiaci november 8 kritickych zranitelnosti.

Zranitelnosti CVE-2019-1397, CVE-2019-1389, CVE-2019-0721, CVE-2019-0719, CVE-2019-
1398, umoznuju utocnikovi vykonavat lubovolny kéd. Tieto zranitelnosti vznikaju, ak
Windows Hyper-V Network Switch/ Windows Hyper-V na hostitelskom serveri nespravne
vyhodnoti vstup od prihlaseného pouzivatela na hostovskom systéme. Ak utocnik spusti na
hostovskom systéme vhodne vytvorenu aplikaciu, umoZni mu to vykonavat [ubovolny kéd na
hostitelskom systéme.

Zranitelnost CVE-2019-1419 vznika, ak Windows kniznica Adobe Type Manager Library
nevhodne spracuje Specidlne upravené OpenType fonty. Po zneuziti zranitelnosti dokaze
uto¢nik vzdialene vykonavat kod, ak ide oiny operacny systém ako Windows 10. Pri
Windows 10, dokaZe utocnik spustit koéd v AppContainer kontexte s obmedzenymi pravami.
Na zneuZitie zranitefnosti musi Utocnik presvedCit pouZivatela, aby otvoril Specidlne
upraveny dokument alebo aby navstivil stranku, ktora pouziva upravené zranitelné fonty.

Dal3ou zranitelnostou, ktord umozriuje vzdialene vykondvat kéd je CVE-2019-1430. Vznika ak
Windows Media Foundation nevhodne spracovava Specidlne upravené QuickTime subory.
Uto¢nik po zneufziti ziskava rovnaké prava ako lokalny pouzivatel. Na zneuZitie je potrebné,
aby bol pouzZivatelovi doruéeny upraveny QuickTime subor anasledne otvoreny
pouzivatelom.

Zranitelnost CVE-2019-1441 sa tiez tyka fontov aich nevhodnym spracovanim. Taktiez
umoznuje utocénikovi vzdialene vykonavat kdd. Po zneuZiti zranitelnosti dokaze utocnik ziskat
kontrolu nad systémom. ZneuZit zranitelnost je moiné presvedCenim pouZivatela, aby
navstivil stranku, ktord je upravena na zneuzitie tejto zranitelnosti alebo otvorit stubor, ktory
dokaZe danu zranitelnost zneuzit.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1703 for 32-bit Systems
Windows 10 Version 1703 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems
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Windows 10 Version 1803 for ARM64-based Systems

Windows 10 Version 1803 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems

Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for ARM64-based Systems

Windows 10 Version 1903 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém mozino vyhladat na prvom z nizisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1397
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1389
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0721
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0719
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1398
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1419



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1397
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1389
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0721
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0719
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1398
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1419
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1430
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1441

2. Kancelarske baliky Microsoft Office a Office Web Apps

V mesiaci november bolo opravenych aj viacero zavaznych zranitelnosti.

Medzi nich patri zranitelnost CVE-2019-1402 v Microsoft Office, ked softvér nevhodne
pristupuje ku objektom v pamati. Zranitelnost CVE-2019-1443 v Microsoft SharePoint, pri
ktorej moze dojst k uniku informacii. Ako aj pri CVE-2019-1446 v Microsoft Excel softvéri. Ak
Microsoft Office nespravne overi URL adresu, méZe dojst ku obideniu bezpecnostnej
kontroly — zranitelnost CVE-2019-1442. Daldou zranitelnostou je CVE-2019-1448, ktord je
spOsobend tym, Ze Microsoft Excel nespravne pracuje s objektami v pamati. Opravené boli aj
dalSie zranitelnosti.

Zranitelné systémy:

Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2016 for Mac

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Office 365 ProPlus for 32-bit Systems

Office 365 ProPlus for 64-bit Systems

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2019



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1430
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1441
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1402
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1443
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1446
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1442

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft opravila v mesiaci november 2 kritické zranitelnosti.

Zranitelnost CVE-2019-1390, ktora umozZniuje vzdialené vykondvanie kodu, vznika pri
pristupovani skriptovacieho nastroja VBScript ku objektom v pamiti. Utoénik po zneuziti
zranitelnosti ziskava rovnaké prava ako momentdlne prihldseny pouzivatel. Ak je teda
prihldseny administrator, utocnik méze ziskat kontrolu nad celym systémom. Na zneuZitie
tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispésobeny na vyuZitie
danej zranitelnosti. Potom musi presved¢it pouZivatela, aby navstivil danu stranku. Uto¢nik
mbze takisto vyuzit kompromitované webové stranky alebo webové stranky, ktoré prijimaju
alebo hostia obsah alebo reklamy poskytované pouzZivatefom na vlozenie infikovaného
obsahu. Naviac, mdze utocnik vloZit ovladaci prvok ActiveX oznaceny ako ,bezpelny pre
inicializaciu” do aplikacie alebo dokumentu Microsoft Office.

Zranitelnost CVE-2019-1429 umoznuje vzdialené vykonavanie kdédu, ak skriptovaci nastroj
nevhodne pristupuje ku objektom v paméti. Utoénik po zneuZiti zranitelnosti ziskava rovnaké
prava ako momentalne prihldseny pouzivatel. Ak je teda prihldseny administrator, utocnik
moze ziskat kontrolu nad celym systémom. Na zneuZitie tejto zranitelnosti je potrebné hostit
webstranku, ktorej obsah je prisposobeny na zneuZitie danej zranitelnosti. Potom musi
Utoénik presved¢it pouzivatela, aby navstivil dant stranku. Utoénik moze takisto vyuzit
kompromitované webové stranky alebo webové stranky, ktoré prijimaji alebo hostia obsah
alebo reklamy poskytované pouZzivatelom na vloZenie infikovaného obsahu. Naviac, mbze
utoénik vloZit ovladaci prvok ActiveX oznaceny ako ,bezpecny pre inicializaciu” do aplikacie
alebo dokumentu Microsoft Office.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1402
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1443
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1446
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1442
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Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1390
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1429

Microsoft Edge

Spolocnost Microsoft opravila tento mesiac 3 kritické zranitelnosti.

Zranitelnost CVE-2019-1428, CVE-2019-1427 a CVE-2019-1426 umoziiuje vzdialené
vykonavanie kédu, ak skriptovaci nastroj nevhodne pristupuje ku objektom v pamati. Na
zneuZitie tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispésobeny na
vyuZzitie danej zranitelnosti. Potom musi presvedcit pouzivatela, aby navstivil danu stranku.
Uto¢nik méze takisto vyuZzit kompromitované webové stranky alebo webové stranky, ktoré
prijimaju alebo hostia obsah alebo reklamy poskytované pouzivatelom. Utoénik tak ziskava
rovnaké prava ako momentalne prihlaseny pouzivatel. Ak je teda prihlaseny administrator,
utoc¢nik méze ziskat kontrolu nad celym systémom.

Zranitelné systémy:
Microsoft Edge (EdgeHTML-based) v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-
bitovych verziach aj ARM64 verzii

Microsoft Edge (EdgeHTML-based) v systémoch Windows Server 2019

ChakraCore

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-

based Systems

Windows 10 Version 1903 for 32-bit Systems, x64-based Systems, for ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1390
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1429
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Microsoft Edge(EdgeHTML-based) v systémoch Windows Server 2016
Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1428
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1427
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1426

Mozilla Firefox

V mesiaci november neboli opravené Ziadne zranitelnosti.

Zdroje:
https://www.mozilla.org/en-US/seciurity/advisories/

Google Chrome

V oktébri bola vydana oprava na 8 zranitelnosti, z toho su 2 zavazné.

Zranitelnost CVE-2019-13723 je typu use-after-free (opatovné pouZitie odalokovanej
pamate) a CVE-2019-13724 vznika pri pristupovani do systému mimo povolenych hodn6t.
Obe suvisia s pristupom k Bluetooth.

Zranitelné systémy:
Google Chrome verzie starsie ako 78.0.3904.106

Odporucania:
Odporucame aktualizaciu na verziu 78.0.3904.106

Zdroje:

https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/11/stable-channel-update-for-chrome-
os 19.html
https://chromereleases.googleblog.com/2019/11/stable-channel-update-for-
desktop 18.html



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1428
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1427
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1426
https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/11/stable-channel-update-for-chrome-os_19.html
https://chromereleases.googleblog.com/2019/11/stable-channel-update-for-chrome-os_19.html
https://chromereleases.googleblog.com/2019/11/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2019/11/stable-channel-update-for-desktop_18.html
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4. Adobe Flash Player, Acrobat a Reader

V mesiaci november nevydala spolo¢nost Adobe Ziadne opravy pre Flash Player, Acrobat
a Reader.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie opravujlce zranitelnosti
.NET Framework.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Velkd sada oprav je pldnovana na 14. januara 2020.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné

Kritickd zneuZivand zranitelnost v PHP-FPM umoZiiuje vzdialene

vykondvat kéd

V PHP7 bola opravend kritickd zranitelnost sulvisiaca s podtecenim premennej, ktora
umozfiuje vzdialene vykonavat [ubovolny kdd. Zranitelnost je zneuZitelnd na nginx
serveroch, ktoré sucasne vyuzivaju prostredie PHP-FPM. Vyskumnici zverejnili funkénu



https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
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ukazku jej zneuZitia a zranitelnost je aktudlne realne zneuzivand. Odporucame bezodkladnu
aktualizaciu PHP, alebo aspon vykonanie zmiernujucich opatreni. Viac informacii na stranke.

Kriticka zero-day zranitelnost Google Chrome umoZiiuje

vzdialene vykondvat kéd

Dria 31.10.2019 bola publikovand oprava kritickej zero-day zranitelnosti v prehliadaci Google
Chrome, konkrétne v jeho audio komponente, umozZnujicej pouzit odalokované miesto v
pamati. Bolo zaznamenané aktivne zneuZitie tejto zranitelnosti Utocnikmi. Sucasne bola
opravené podobna zranitelnost v komponente prehliadaca PDFium. Viac informdcii na
stranke.

Kritické zranitelnosti v nastroji rConfig umoZnuju vzdialene

vykondvat kéd

Sietovy nastroj rConfig obsahuje dve zranitefnosti umoZiujice vzdialene vykonavat
systémové prikazy, ¢o moze viest ku vzdialenému vykondvaniu kédu. Jedna zo zranitelnosti
je hodnotend ako kriticka, nakolko jej zneuzZitie nevyzaduje autentifikdciu atocnika. Nastroj
sa momentalne javi ako nepodporovany, preto sa odporuica nepouzivat ho. Viac na stranke.

Intel opravil 77 zranitelnosti, niektoré na hardvérovej urovni

Spolocnost Intel vydala opravy 77 zranitelnosti v Sirokej skale svojich produktov vratane
procesorov, grafickych Cipov a sietovych kariet. Niekolko z nich je hodnotenych ako kritické a
zavazné. Umoziuju najma unik citlivych dat a zvySenie prav. Jednou z nich je nova
zranitelnost suvisiaca s technolégiou Spekulativnej exekicie a umozniujuca unik citlivych
udajov cez postranny kanal. Dostala ndzov Zombieload 2 a postihuje tieZz niektoré procesory
imunne voci RIDL a Fallout. Viac informacii tu.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=293&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=292&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=291&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=298&type=1

