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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci januar 3 kritické a 33 zavaznych zranitelnosti.

Opravené boli kritické zranitefnosti CVE-2020-0609 a CVE-2020-0610, ktoré umoznuju
utocnikom vzdialene vykonavat kéd. Nachadzaju sa vo Windows Remote Desktop Gateway.
Neautentifikovany utocnik moéZe zneuZit tieto zranitelnosti po pripojeni na zranitelny systém
cez RDP odoslanim Specialne vytvorenych poZiadaviek. Nasledne moze inStalovat programy,
prezerat, mazat a menit data a vytvarat Ucty s plnymi pouzivatelskymi pravami.

Kritickd zranitelnost CVE-2020-0611 tieZ umoznuje vzdialene vykonavat kod. Nachadza sa vo
Windows Remote Desktop Client. Utoénik moze zranitelnost zneuzit po tom, ako presvedéi
obet, aby sa pripojila na Skodlivy server. Nasledne moéze insStalovat programy, prezerat,
mazat a menit data a vytvarat Ucty s plnymi pouzivatelskymi pravami.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1709 for x64-based Systems

Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems

Windows 10 Version 1909 for 32-bit Systems

Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
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Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1803 (Server Core Installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0609
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0610
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0611

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci januar 6 zavaznych zranitelnosti.

Styri opravené zranitelnosti CVE-2020-0650 — CVE-2020-0653 umozfiuju Utoénikovi vzdialene
vykonavat kéd kvoli nevhodnému nardbaniu s objektmi v paméti. Utoénik ziska prava ako
prave prihlaseny pouZivatel a moze instalovat programy, zobrazovat, menit a mazat data
a vytvarat nové pouzivatelské Ucty. Pre zneuZitie zranitelnosti musi obet otvorit Specialne
vytvoreny subor.

Zranitelnost CVE-2020-0654 umoziiuje utocnikovi obist zabezpeclenie aplikacie a CVE-2020-
0647 umozriuje predstierat identitu obete kvoli nespravnemu vyhodnocovaniu pévodu.

Zranitelné systémy:

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0609
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0610
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0611
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Microsoft Office 2016 for Mac
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office 2019 for Mac

Office 365 ProPlus for 32-bit Systems
Office 365 ProPlus for 64-bit Systems
One Drive for Android

Office Online Server

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0647
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0650
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0651
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0652
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0653
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0654

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft opravila tento mesiac v prehliadadi Internet Explorer 1 kriticku

zranitelnost.

Zranitelnost CVE-2020-0640 umoznuje atoénikom vzdialene vykonavat kod kvdli
nevhodnému pristupu k objektom v pamaéti. Utoénik ziska prava ako prave prihldseny
pouzivatel a moézZe instalovat programy, zobrazovat, menit a mazat data a vytvarat nové
pouzivatelské Ucty. Pre zneuZitie zranitelnosti musi presvedcit obet, aby navstivila Specidlne
vytvorenu Skodliva webstranku.

Zranitelné systémy:
Microsoft Internet Explorer verzie 11



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0647
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0650
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0651
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0652
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0653
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0654
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0640

Microsoft Edge

Spolocnost Microsoft v mesiaci januar neopravila v prehliadaci Edge Ziadnu kritickych, ani

zavazinu zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci januar bolo opravenych 1 kriticka a 5 zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2020-17026 sa nachadza v komponente lonMonkey JIT, kedy pri
vytvarani poli moze nespravny alias viest k neovereniu typu premennej. Tato zranitelnost je
realne zneuzivana.

Zavaina zranitelnost CVE-2020-17015 suvisi s poskodenim pamate v rodicovskom procese
pri inicializacii nového obsahového procesu vo OS Windows. Zranitelnost CVE-2020-17016
umoznuje unik dat kvoéli chybe sanitizatného ndstroja pri lepeni tagu <style> zo schranky
(clipboard). CVE-2020-17017 je chyba neoverenia typu premennej v XPCVariant.cpp, CVE-
2020-17024 a CVE-2020-17025 predstavuju chyby paméte, vratane jej porusenia
s moznostou vykonavat kdd.

Zranitelné systémy:
Mozilla Firefox verzie starsSie ako 72.0.1
Mozilla Firefox ESR verzie starsie ako 68.4.1

Odporucania:
Odporucame aktualizaciu na verziu Firefox 72.0.1. resp. Firefox ESR 68.4.1

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-03/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0640
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-03/
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https://www.mozilla.org/en-US/security/advisories/mfsa2020-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-02/

Google Chrome

V mesiaci janudr vydala spolo¢nost Google opravu 1 kritickej a 4 zavaznych zranitelnosti.

Kritickd zranitelnost CVE-2020-6378 azavaina CVE-2020-6379 vznikd v komponente pre
rozpozndavanie reci a suvisi s pouzitim odalokovanej pamate. Podobnou zranitelnostou je
CVE-2020-6377, ktorad sa nachadza v audio komponente. Zavaina zranitelnost CVE-2020-
6380 suvisi schybou overovania sprdv. Poslednd oprava sulvisi sochranou pred
zranitelnostou CVE-2020-0601 overovania ECC certifikatov v OS Windows.

Zranitelné systémy:
Google Chrome verzie starsie ako 79.0.3945.130

Odporucania:
Odporucame aktualizaciu na verziu 79.0.3945.130

Zdroje:

https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/01/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2020/01/stable-channel-update-for-

desktop 16.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci januar nevydala spolo¢nost Adobe Ziadne opravy pre Flash Player, Acrobat a
Reader.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci januar boli v .NET Framework opravené 3 kritické zranitelnosti.



https://www.mozilla.org/en-US/security/advisories/mfsa2020-01/
https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/01/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security.html
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Vsetky tri umoznuju vzdialene vykonavat kéd. Zranitelnosti s ¢islom CVE-2020-0605 a CVE-
2020-0606 suvisia s chybajlicou kontrolou znaciek v zdrojovom kéde suboru. Uto¢nik ziska
prava ako prave prihlaseny pouZivatel a mdze instalovat programy, zobrazovat, menit a
mazat data a vytvarat nové pouZivatelské ucty. Pre zneuZitie zranitelnosti musi presvedcit
obet, aby otvorila Specidlne upraveny subor vyuZivajuci zranitelna verziu .NET.

Zranitelnost CVE-2020-0646 suvisi s nespravnym vyhodnotenim vstupov. Utoénik moéze
ziskat kontrolu nad systémom a moze instalovat programy, zobrazovat, menit a mazat data a
vytvarat nové pouzivatelské Ucty. Pre zneuZitie zranitelnosti musi odoslat Specificky vstup do
aplikacie vyuzivajucej zranitelnu verziu .NET.

Zranitelné systémy:

Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.1

Microsoft .NET Framework 3.5, 3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6, 4.6.1, 4.6.2
Microsoft .NET Framework 4.7, 4.7.1, 4.7.2
Microsoft .NET Framework 4.8

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0605
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0606
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0646

Oracle Java

Spolocnost Oracle vydala v mesiaci januar planovanu Stvrtroc¢nu velkd sadu aktualizacii. V
produkte Java SE a Java SE Embedded bolo celkovo opravenych 12 zranitelnosti. Prvé Styri
najzavaznejsie si CVE-2020-2604 s CWE skore 8.1 a CVE-2020-16168, CVE-2020-13117, CVE-
2020-13118 so skore 7.5.

Zranitelné systémy:

Java SE: 7u241, 8u231, 11.0.5, 13.0.1
Java SE Embedded: 8u231



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0605
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0606
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0646
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Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktudlne verzie,
prostrednictvom Java Auto Update alebo na strdnke spolo¢nosti Oracle, vid prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpujan2020.htmI#AppendixJAVA

6. Iné zavazné zranitelnosti

Zranitelnost Citrix (Netscaler) ADC a Gateway umoZznujuca vzdialene

vykondavat koéd

Kritickd zranitelnost zariadeni Citrix ADC a Gateway znamych aj ako Netscaler umozniuje
neautentifikovanym utoénikom vzdialene vykonavat kéd po odoslani Specidlne vytvorenej poziadavky
spolu so Skodlivym kdédom. Verejne dostupné su minimalne dve funkéné ukazky zneuZitia

zranitelnosti. Viac informacii na stranke.

Kritické zranitelnosti v CMS WordPress doplnkoch InfiniteWP a WP Time
Capsule

Dva WordPress doplnky, InfiniteWP a WP Time Capsule, obsahuju zavainé bezpelnostné
zranitelnosti, ktoré umozZniuju potencidlne obidenie autorizacie administratora webovej stranky bez
potreby pouZitia prihlasovacieho hesla. Zranitelné verzie spomenutych doplnkov sa pouZivaju na vyse
320 000 webovych strankach. Viac informacii na stranke.

Internet Explorer zero-day zranitelnost spojend so zero-day vo Firefoxe

Spolo¢nost Microsoft varuje pred zero-day zranitelnostou v prehliadadi Internet Explorer CVE-2020-
0674. Ponuka a popis zmiernenia nasledkov, ale zaplata zatial neexistuje. Zranitelnost umozniuje
vzdialené vykonavanie kddu a pravdepodobne je spojena so zero-day zranitelnostou CVE-2019-17026
s podobnymi nasledkami v prehliadaci Firefox. Verzia prehliadaca Firefox 72.0.1 uz obsahuje zaplatu.

Viac informacii na stranke.



https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpujan2020.html#AppendixJAVA
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=301&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=302
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=303
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Microsoft vydal bezpecnostnu aktualizaciu pre Windows 10, ktora ma
odstranit kriticku zranitelnost CryptoAPIl. Zasahuje aj Chrome.

Zranitelnost CVE-2020-0601, ma vplyv na Microsoft Windows CryptoAPI — kryptografické funkcie.
Tento komponent je stcastou jadra operac¢ného systému, ktory slizi na overovanie kryptografickych
certifikatov. Zranitelnost spbsobuje, Zze Windows méze chybne overovat nepravé, podvrhnuté
certifikaty ako pravé. Utoénici mohli pre uZivatelov Windows 10 falSovat aj zabezpecené HTTPS

stranky, podvrhnut $kodlivy softvér a vzdialene vykondvat $kodlivy kéd. Viac informacii na stranke.

Koniec funkcie SHA-1 - novy prakticky realizovatelny kolizny utok

Novy kolizny utok s vybranou predponou, ktory je moziné previest v praxi s vyuZitim Siroko
dostupnych prostriedkov, posiela hasovaciu funkciu SHA-1 dalej do minulosti. Napriek stdle pomerne
Sirokému vyuzitiu je tato funkcia postupne vytlaéana vyvojarmi a odporuca sa zakazat jej podporu
viade, kde je to moZné. Viac informacii na stranke.

Nova zranitelnost v kniznici OpenSMTPD v operaénych systémoch BSD a Linux

umoznuje vzdialené vykonanie skodlivého kodu

Zranitelnost s oznacenim CVE-2020-7247 modzie spdsobit vykonanie skodlivého koédu s root
privilégiami na dialku cez internet. Zranitelnost sa nachadza v kniznici OpenSMTPD v BSD a Linux

operacnych systémoch. Viac informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=304
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=305
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=306

