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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci februar 6 kritickych a 75 zavaznych zranitelnosti.

Opravené boli kritické zranitelnosti CVE-2020-0681, CVE-2020-0817 a CVE-2020-0734, ktoré
umoZnuju utocnikom vzdialene vykonavat kéd. Nachadzaju sa vo Windows Remote Desktop
Client. Ak sa pouzivatel pripoji k Skodlivému serveru, Uto¢nik mbéze na pripojenom pocitaci
vzdialene vykonavat kdd. Nasledne moze instalovat programy, prezerat, mazat a menit data
a vytvarat ucty s plnymi pouzivatelskymi pravami.

Kritické zranitelnosti CVE-2020-0662 a CVE-2020-0729 tieZ umoziuju vzdialene vykonavat
kéd. Zranitelnost CVE-2020-0662 sa nachadza v sluzbe zdielania internetového pripojenia
(ICS) ktora obsahuje zranitelnost poskodenia paméate a utocnikovi umoznuje na serveri
spustit [ubovolny kdd s vysSou drovriou opravneni. Zranitelnost CVE-2020-0729 moze
umoznit vzdialené vykonanie kédu pri spracovavani suiboru s priponou .LNK. Utoénik moze
zneuZitim tejto zranitelnosti ziskat rovnaké pouzivatelské prava ako lokalny pouZivatel.

Zranitelnost CVE-2020-0738 sa nachdadza vo Windows Media Foundation, ktory nespravne
spracuva objekty v pamati. Po jej zneuziti mdze Utocnik instalovat programy, prezerat, mazat
a menit data a vytvarat ucty s plnymi pouzivatelskymi pravami.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
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Windows 10 Version 1909 for ARM64-based Systems

Windows 10 Version 1909 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1909 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0662

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0681

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0729

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0734

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0738

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0817



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0662
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0817
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2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci januar 6 zavaznych zranitelnosti.

Opravené boli zranitelnosti CVE-2020-0693 a CVE-2020-0694 nachdadzajlce sa v Microsoft
SharePoint Server. Server bol zranitelny, pretoZe nespravne oSetroval Specidlne vytvorené
webové poziadavky. VyuZitie zranitelnosti utoénikovi umoznilo vykonat cross-site-scripting
(XSS).

Zranitelnost CVE-2020-0695 nachadzajuca sa v Office Online Server umoziuje utocnikovi
predstieranie iného odosielatela (spoofing). Utoénik moéZe po zneuZiti zranitelnosti &itat
obsah ku ktorému nema opravnenia a predstierat inu identitu.

Zranitelnost CVE-2020-0696 nachadzajuca sa v Microsoft Outlook umoznuje Gto¢nikovi obist
zabezpeéenie nespravnym spractvanim URI formatov. Utoénik nevie zranitelnost priamo
vyuZzit na vykonanie vzdialeného kddu, vie ju viak zneuZit pri spojeni s inymi zranitelnostami.

Dalou opravenou zranitelhostou je CVE-2020-0697 v Uulohe Microsoft Office
OlicenseHeartbeat, kde by atocnik, ktory Uspesne zneuZil tuto zranitelnost, mohol tuto
lohu spustit ako SYSTEM.

Poslednou zranitelnostou je CVE-2020-0759, nachadzajica sa v Microsoft Excel. Jej zneuZitie
umozniuje utoénikovi vzdialene spustit kod v kontexte aktualneho pouZivatela, teda
potencidlne aj s administratorskymi pravami. Uto¢nik tak moéZe instalovat programy,
prezerat, mazat a menit data a vytvarat Ucty s plnymi pouzivatelskymi pravami.

Zranitelné systémy:

Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2016 for Mac

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 RT Service Pack 1
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Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2013 Service Pack 1
Microsoft SharePoint Server 2019

Office 365 ProPlus for 32-bit Systems

Office 365 ProPlus for 64-bit Systems

Office Online Server

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0693

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0694

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0695

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0696

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0697

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0759

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft opravila tento mesiac v prehliadaci Internet Explorer 2 kritické

zranitelnosti.

Opravené boli zranitelnosti CVE-2020-0673 a CVE-2020-0674, ktorych zneuZitie umoznuju
utoénikovi spustit koéd v kontexte aktudlneho pouzZivatela, teda potencidlne aj s
administratorskymi pravami. Uto¢nik tak méze intalovat programy, prezerat, mazat a menit
data a vytvarat Ucéty s plnymi pouzivatelskymi pravami.

Zranitelné systémy:
Microsoft Internet Explorer verzie 11

Odporucania:



https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0673
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0674

Microsoft Edge
Spolocnost Microsoft opravila tento mesiac v prehliadaci Microsoft Edge 5 kritickych
zranitelnosti.

Zranitelnosti CVE-2020-0710 - CVE-2020-0713 a CVE-2020-0767 umoznuju utocnikovi spustit
kod v kontexte aktualneho pouzivatela, teda potencidlne aj s administratorskymi pravami.
Utocnik tak moZe instalovat programy, prezerat, mazat a menit data a vytvarat Gcty s plnymi
pouzivatelskymi pravami.

Zranitelné systémy:
Microsoft Edge v systémoch Windows 10

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0710
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0711
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0712
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0713
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0767



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0711
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0712
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0767
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Mozilla Firefox
V mesiaci februar boli opravené 3 zavazné zranitelnosti.

Zavaina zranitelnost CVE-2020-6796 mozZe spbsobit poskodenie pamate modifikovanim
zdielanej pamate suvisiacej s informdciami o hldseni zlyhania a samotnom zlyhani.
Zranitelnosti CVE-2020-6800 a CVE-2020-6801 takisto suvisia s poskodenim pamate a mozu
byt zneuZité na vzdialené spustenie kddu utocnikom.

Zranitelné systémy:
Mozilla Firefox verzie starsSie ako 73
Mozilla Firefox ESR verzie starSie ako 68.5

Odporucania:
Odporucame aktualizaciu na verziu 73 resp. Firefox ESR 68.5.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-05/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-06/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-07/

Google Chrome

V mesiaci februar bola vydana oprava na 2 zavazné zranitelnosti.

Zavaina zranitelnost CVE-2020-6407 suvisi s pristupom k pamati v oblasti mimo dosahu a
zranitelnost CVE-2020-6418 vznikd vo V8 a spociva v nedostatonom overeni typu
premennej pred jej spracovanim (type confusion).

Zranitelné systémy:
Google Chrome verzie starsie ako 80.0.3987.122

Odporucania:
Odporucame aktualizaciu na verziu 80.0.3987.122

Zdroje:
https://chromereleases.googleblog.com/2020



https://chromereleases.googleblog.com/2020
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https://chromereleases.googleblog.com/2020/02/stable-channel-update-for-
desktop 24.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci februar vydala spolo¢nost Adobe opravu 1 kritickej zranitelnosti pre Adobe Flash
Player. V Adobe Acrobat and Reader bolo opravenych 12 kritickych a 3 zdvazné zranitelnosti.

Zranitelnost v Adobe Flash Player CVE-2020-3757 spociva v nedostato¢nom overeni typu
premennej pred jej spracovanim (type confusion) a jej zneuzitie umozZnuje uUtocnikom
vzdialene vykonavat kod.

Zneutzitie kritickych zranitelnosti, ktoré boli opravené v Adobe Acrobat and Reader mdze
utocnikom umoznit okrem vzdialeného vykondvania kédu taktiez vyzradenie informacii Ci
zapis do suborového systému.

Zranitel'né systémy:

Adobe Flash Player Desktop Runtime

Adobe Flash Player for Google Chrome

Adobe Flash Player for Microsoft Edge and Internet Explorer 11
Acrobat DC

Acrobat Reader DC

Acrobat 2017

Acrobat Reader 2017

Acrobat 2015

Acrobat Reader 2015

Odporucania:

Odporucame aktualizaciu:

Adobe Flash Player Desktop Runtime, Adobe Flash Player for Google Chrome, Adobe Flash
Player for Microsoft Edge and Internet Explorer 11 na verziu 32.0.0.330

Acrobat DC, Acrobat Reader DC na verziu 2020.006.20034

Acrobat 2017, Acrobat Reader 2017 na verziu 2017.011.30158

Acrobat 2015, Acrobat Reader 2015 na verziu 2015.006.30510

Zdroje:

https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb20-06.html
https://helpx.adobe.com/security/products/acrobat/apsb20-05.html



https://helpx.adobe.com/security/products/acrobat/apsb20-05.html
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5. Frameworky

Microsoft .NET Framework
V mesiaci februar nevydala spolo¢nost Microsoft Ziadne opravné aktualizacie pre .NET

Framework.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velka sada oprdv je pldnovana na 14. aprila 2020.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavaziné zranitelnosti

CDPwn - kritické zranitelnosti Cisco protokolu CDP

Desiatky milionov zariadeni Cisco po celom svete obsahuju kritické zranitelnosti umoziujice
vzdialené vykondvanie kédu a vyvolanie nedostupnosti sluzby. Tento subor piatich
zranitelfnosti bol nazvany CDPwn, podla protokolu, v ktorého implementdciach sa
nachddzaju. Utoénici mdiu okrem iného sledovat komunikéciu, odpoduivat telefény,
exfiltrovat data a Uplne ovladnut siet, nakolko zranitelnosti dovoluju prechadzat do jej inych
segmentov. Viac informdcii na stranke.

Opravend kriticka XSS zranitelnost vo WordPress doplnku GDPR Cookie Consent

Spolo¢nost WordPress opravila kritickG zranitelnost, zatial bez CVE C¢isla, vo Wordpress
doplnku GDPR Cookie Consent, umoznujicu Utoénikovi pozmenit obsah alebo vloZit skodlivy
cross-site scripting (XSS) obsah na webovu stranku obete. Odporuc¢ame aktualizovat doplnok
aspon na verziu 1.8.3. Viac informacii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=308
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=309
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Kriticka chyba vo WordPress doplnku od spolo¢nosti ThemeGrills

Kritickd zranitelnost nachadzajica sa vo WordPress dopinku ThemeGrill Demo Importer
umoziiuje Utoénikom kompletné vymazanie obsahu celej webove] stranky a automatické
prihldsenie do administratorskému uctu na stranke, ak vymazana databdza obsahovala ucet
s nazvom “admin®. Odporucame aktualizovat doplnok aspor na verziu 1.6.2. Viac informacii
na stranke.

Miliony pocitacov od Dell, HP, Lenovo a mozZno aj dalsich vyrobcov su zranitelné

voci firmvérovym utokom

Nedostatocné overovanie autenticity firmvérov periférnych zariadeni obvykle od
doddvatelov tretich stran robi miliony pocitacov vyuZivajucich Windows alebo Linux
zranitelnych voci utokom zameranym na infikovanie firmvérov skodlivym kédom. Navyse v
niektorych pripadoch nepomoéze ani samotnd aktualizdcia firmvéru. Viac informacii na
stranke.

Cisco Smart Software Manager On-Prem md kriticku zranitelnost pri overovani
pristupov

Kritickd zranitelnost sluzby Cisco Smart Manager On-Prem umoZnuje neopravnenym,
vzdialenym utocnikom ziskat pristup k vysoko-privilegovanému uctu a citlivym castiam
systému. Zranitelnost sa tyka systémovych Uctov, ktoré maju prednastavené a statické heslo
a nie su pod kontrolou systémového administratora. Uspe$né zneuzitie povoluje Gtoénikovi
obdrzat prava Citat a zapisovat do systémovych suborov a ku konfiguracii zranitelného

zariadenia. Viac informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=310
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=312
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=313

