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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci jun 6 kritickych a 92 zavaznych zranitelnosti.

Opravenych bolo 6 kritickych zranitelnosti umoznujucich vzdialené vykondavanie kddu.
Zranitelnost CVE-2020-1248 sa vyskytuje spOsobe, akym sucasti Microsoft Graphics Device
Interface spracivaju objekty v pamati.

Zranitelnost CVE-2020-1281 vznika pri nespravnom spracovani uZivatelského vstupu v
Microsoft Windows OLE. Po jej zneuzZiti m6zZe utocnik inStalovat programy, prezerat, mazat a
menit data.

Dalsia kritickd zranitelnost CVE-2020-1286 vznika ked Windows Shell nedostatoéne overuje
cesty k stuborom. Utoénik po zneuZiti tejto zranitelnosti mdze spustit fubovolny kéd v
kontexte aktudlneho pouzivatela. Utoénik tak moze instalovat programy, prezerat, mazat a
menit data.

Opravena kritickd zranitefnost CVE-2020-1299 vznikd pri spracovani .LNK suborov. Po
otvoreni suboru aktudlnym pouzivatefom, je pri otvoreni suboru s touto priponou spusteny
Skodlivy kdd, ktory moze vykondvat lubovolné prikazy v zavislosti od kontextu aktudlneho
pouzivatela.

Kritickd zranitelnost CVE-2020-1300 vznika ked Microsoft Windows nedokdaZe spracovat
subory kabinetu. Na umozZnenie zneuZitia tejto zranitelnosti by pouZivatel musel otvorit
$pecidlne vytvoreny subor alebo nainstalovat Skodlivy subor kabinetu maskovany ako
ovladac tlaciarne.

Opravena bola kritickd zranitelnost CVE-2020-1425, vznikajuca ked knizZnica Microsoft
Windows Codecs Library nespravne spractva objekty v pamati. Utoénik, ktory by Uspedne
zneuzil tuto chybu, by mohol ziskat informacie na dalSie ohrozenie systému pouzivatela.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for ARM64-based Systems
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Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems

Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems

Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1803 (Server Core Installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozino vyhladat na prvom z nizisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1248
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1281

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1286

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1299

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1300

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1425

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci jun 1 kritickt a 18 zavaznych zranitelnosti.

Opravena bola kritickd zranitelnost CVE-2020-1181 umoZriujuca vzdialené vykondvanie kédu.
Zranitelnost vznika na Microsoft SharePoint Server, ked sa nepodari spravne identifikovat a
filtrovat nebezpecné webové ovladace ASP.Net. Autentifikovany utocénik, ktory uspesne
zneuZil tuto chybu zabezpecenia, by mohol pouZit Specidlne vytvorenu stranku na
vykonavanie akcii v kontexte zabezpecenia procesu zdielania aplikacii SharePoint.

Zranitel'né systémy:

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Foundation 2010 Service Pack 2
Microsoft SharePoint Foundation 2013 Service Pack 1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1181

3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft opravila tento mesiac v prehliadaci Internet Explorer 4 kritické

zranitelnosti.

Opravené boli kritické zranitelnost CVE-2020-1231, CVE-2020-1216 a CVE-2020-1260
vznikajuce pri chybnom spracuvani objektov v paméati modulom VBScript. Tieto zranitelnosti



https://portal.msrc.microsoft.com/en-us/security-guidance

) CSIRT.SK

Mesacny prehlad kritickych zranitelnosti

by mohli poskodit pamat takym spésobom, Ze by uUtocnik mohol vykonat lubovolny kéd v
kontexte aktudlneho pouZivatela. Kriticka zranitelnost CVE-2020-1219 vznikd v spdsobe,
akym prehliadade Microsoft pristupuju k objektom v pamati. Po jej zneuZiti mbze utocnik
inStalovat programy, prezerat, mazat a menit data alebo si vytvorit nové ucty s plnymi
uzivatelskymi pravami.

Zranitelné systémy:
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z niZdie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1213

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1216

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1219

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1260

Microsoft Edge
Spolo¢nost Microsoft opravila tento mesiac v prehliadadi Microsoft Edge 2 kritické

zranitelnosti.

Obe opravené zranitelnosti sa tykaju poskodenia pamate. Kritickd zranitelnost CVE-2020-
1073 vznika v spOsobe, akym skriptovaci stroj ChakraCore spracuva objekty v pamati. Tato
zranitelnost by mohla poskodit pamat takym spdsobom, Ze by utocnik mohol vykonat
[ubovolny kéd v kontexte aktudlneho pouzivatela.

Kritickd zranitelnost CVE-2020-1219 vznika ked prehliada¢ Microsoft pristupuje k objektom v
pamati. Po jej zneuziti mbze Utoclnik instalovat programy, prezerat, mazat a menit data alebo
si vytvorit nové ucty s plnymi uzivatelskymi pravami.

Zranitelné systémy:
Microsoft Edge (EdgeHTML-based) v systémoch Windows 10
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1073
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1219

Mozilla Firefox

V mesiaci neboli opravené Ziadne kritické zranitelnosti. V najnovsej verzii Firefox bolo
opravenych 8 zavainych zranitelhosti. V najnovsej verzii Firefox ESR bolo opravenych 5
zavaznych zranitelnosti. Vacsina tychto zranitelnosti sa tykala pouZitia odalokovaného
miesta v pamati.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 78
Mozilla Firefox ESR verzie starsie ako 68.10

Odporucania:
Odporucame aktualizaciu Firefox na verziu 78.0.1 resp. Firefox ESR na 68.10.1.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-20/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-21/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-22/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-23/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-24/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-25/

Google Chrome

V mesiaci jun bola vydana oprava 8 zdvaznych zranitelnosti.

Zavainé zranitelnosti CVE-2020-6509, CVE-2020-6505, CVE-2020-6493 a CVE-2020-6496 sa
sUvisia s pouZitim odalokovaného miesta v pamati. ZvySné 4 opravené zranitelnosti suvisia s
nedostato¢nym nastavenim politik a zapisom mimo hranic v nastroji V8.
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Zranitelné systémy:
Google Chrome verzie starSie ako 83.0.4103.116

Odporucania:
Odporucame aktualizaciu na verziu 83.0.4103.116

Zdroje:
https://chromereleases.googleblog.com/2020

https://chromereleases.googleblog.com/2020/06/stable-channel-update-for-
desktop 15.html
https://chromereleases.googleblog.com/2020/06/stable-channel-update-for-
desktop 22.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci jun bola v Adobe Flash Player opravena 1 kriticka zranitelnost. Spolo¢nost Adobe
nevydala opravu Ziadnych kritickych zranitelnosti pre Adobe Acrobat a Reader.

Opravena kritickd zranitelnost CVE-2020-9633 suvisi s pouZitim odalokovaného miesta v
pamati a jej zneuzitie mbze viest k vykonaniu lubovolného kédu.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime

Adobe Flash Player for Google Chrome

Adobe Flash Player for Microsoft Edge and Internet Explorer 11

Odporucania:

Odporucame aktualizaciu:

Adobe Flash Player Desktop Runtime na verziu 32.0.0.387

Adobe Flash Player for Google Chrome na verziu 32.0.0.387

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 na verziu 32.0.0.387

Zdroje:
https://helpx.adobe.com/security.html

https://helpx.adobe.com/security/products/flash-player/apsb20-30.html
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5. Frameworky

Microsoft .NET Framework
V mesiaci jun nevydala spolo¢nost Microsoft Ziadne opravné aktualizacie pre .NET

Framework.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velka sada oprdv je pldnovana na 14. jula 2020.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavaziné zranitelnosti

Kritické zranitelnosti v zariadeniach Cisco 10S / 10S XE

Spolo¢nost Cisco oznamila, Zze opravila 25 kritickych a zavaznych zranitelnosti v routeroch
vyuZzivajucich operacny systém Cisco I0S / 10S XE. Tri najkritickejSie umoznuju obidenie
autentifikacie, vykondvanie prikazov ¢i vykonanie DoS utokov. Viac informacii na stranke.

Zranitelnost v systéme Cisco NX-OS

V operatnom systéme sietovych prvkov NX-OS od spoloénosti Cisco bola najdena
zranitelnost, ktord umozriuje obchadzat pravidla konfigurované v zozname ACL, ¢o umozniuje
kompromitaciu siete, alebo vykonanie DoS utoku. Utoénik tieZ ziska moznost preposielat
svoje Skodlivé pakety cez zranitelné zariadenia a vykonavat tak DDoS utoky, Ci ziskavat
informacie o dalsich obetiach. Viac informacii na stranke.

Zranitelnost SMBleed protokolu Windows Server Message Block (SMBv3)

Spolocnost ZecOps odhalila novu kritickl bezpeénostnu zranitelnost v dekompresnej funkcii
SMBv3.1.1, v ktorej boli neddvno objavené aj zranitelnosti SMBGhost a EternalDarkness.
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Zranitelnost dovoluje unik citlivych dat, ktoré moZu byt dalej zneuZité na vzdialené
vykonavanie kédu a kompromitaciu zranitelného systému. Viac informdcii na stranke.
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