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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci august 10 kritickych a 77 zavaznych zranitelnosti.

Opravenych bolo 5 kritickych zranitelnosti veducich ku poSkodeniu pamate. Zranitelnosti
CVE-2020-1477, CVE-2020-1492 a CVE-2020-1379, CVE-2020-1554 a CVE-2020-1525 existuju
kvoli nesprdvnemu narabaniu s objektmi v pamati v programe Windows Media Foundation.
Po ich zneuZiti mozZe Utocnik instalovat programy, prezerat, mazat a menit data.

Zranitelnost CVE-2020-1472 vznika, ak pouZivatel vytvori zranitelné pripojenie
zabezpeceného kanala Netlogon k radi¢u domény pomocou protokolu Netlogon Remote
Protocol (MS-NRPC) a méZe umoinit lubovolné navy3ovanie privilégii pouZivatela. Uto&nik,
ktory Uspesne zneuZije tuto chybu, by mohol spustit vlastnu aplikaciu na zariadeni v sieti.

Kritickd zranitelnost CVE-2020-1374 vznika, ked sa pouZivatel cez klientsky pristup k
vzdialenej pracovnej ploche pripoji ku $kodlivému serveru. Utoénik po zneufiti tejto
zranitelnosti moze spustit lubovolny kdd na poditaci pripojeného pouZivatela.

Opravena kritickd zranitefnost CVE-2020-1339 a CVE-2020-1435 sdvisia s nespravnym
spractvanim objektov v paméti nastrojom Windows Media Audio Codec. Utoénik po zneuZiti
tejto zranitelnosti moze prevziat kontrolu nad systémom.

Opravené kritické zranitelnosti CVE-2020-1560, CVE-2020-1585 a CVE-2020-1574 vznikaju pri
nespravnom spraclvani objektov v pamati ndstrojom Microsoft Windows Codecs Library.
Utocnik, ktory Uspedne zneuZije tieto zranitelnosti, by mohol vykonat [ubovolny kéd
v danom systéme.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
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Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems

Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems

Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1339
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1379
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1472
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1477
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1492
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1525



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1472
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1477
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1492
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1554
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1560
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1574
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1585

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci august 1 kriticki a 19 zavaZznych zranitelnosti.

Opravena bola kritickd zranitelnost CVE-2020-1483 existujuca v programe Microsoft
Outlook, ktory nedokaZe spravne spracovat objekty vpamiti. Utoénik, ktory uspesne
zneuZije tuto chybu, by mohol vykonat fubovolny kéd v kontexte aktudlneho pouZivatela.
Dalej méze uto¢nik instalovat programy, prezerat, mazat a menit data.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1483



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1554
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1560
https://portal.msrc.microsoft.com/en-us/security-guidance
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3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft opravila tento mesiac v prehliadaci Internet Explorer 3 kritické

zranitelnosti.

Opravena bola kritickd zranitelnost CVE-2020-1567, ktora sa nachdadza v spOsobe, akym
nastroj MSHTML spraciva objekty v pamati. Po jej zneuZiti mbze utocnik instalovat
programy, prezerat, mazat a menit data alebo si vytvorit nové Ucéty s plnymi uZivatelskymi
pravami.

Opravené boli aj kritické zranitelnosti CVE-2020-1570 a CVE-2020-1380. Zranitelnosti
umoziuju vykonavanie vzdialeného kdédu a vznikaju v spOsobe, akym skriptovaci modul
spracovdva objekty v pamati v programe Internet Explorer. Po jej zneuZiti m6Zze utocnik
inStalovat programy, prezerat, mazat a menit data avykonavat inu aktivitu v kontexte
aktualneho pouZivatela.

Zranitelné systémy:
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1380
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1567
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1570

Microsoft Edge
Spolocnost Microsoft opravila tento mesiac v prehliadac¢i Microsoft Edge 2 kritické a1

zavainu zranitelnost.

Opravené kritické zranitelnhosti vznikaju v produktoch Microsoft Edge PDF Reader
a v prehliada¢i Microsoft Edge kvoli nesprdvnemu spracovaniu objektov v pamati aich
zneuZitie moze viest k umozZneniu vykonania vzdialeného kédu v prehliadadi obete.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1380
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1567
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1570
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Zranitelné systémy:
Microsoft Edge (EdgeHTML-based) v systémoch Windows 10

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1555
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1568

Mozilla Firefox

V mesiaci august bola opravend 1 kriticka zranitelnost v prehliadaci Firefox pre Android
68.10.1 a to CVE-2020-15647 umoZiujuca Citanie suborov prehliadaca vzdialenym webovym
strankam, ¢o viedlo k odhaleniu citlivych udajov vratane suborov cookies.

V najnovsej verzii Firefox boli opravené 4 zavainé zranitelnosti. V najnovsej verzii Firefox ESR
boli takisto opravené 3 zdvainé zranitelnosti. Vacsina tychto zranitelnosti sa tykala chyb
umoziujucich unik Udajov z tychto prehliadacov.

Zranitel'né systémy:
Mozilla Firefox verzie starsSie ako 80
Mozilla Firefox ESR verzie starsie ako 68.12

Odporucania:
Odporucame aktualizaciu Firefox na verziu 80 resp. Firefox ESR na 68.12.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-36/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-37/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-38/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1555
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1568
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-36/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-37/
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Google Chrome

V mesiaci august bola vydand oprava 15 zavainych zranitelnosti. Nebola opravend Ziadna
kritickd zranitelnost.

Vacésina z opravenych zavaznych zranitelnosti vznikda pri pouziti odalokovaného miesta
v pamati a pri umoZneni ¢itani mimo hranic.

Zranitelné systémy:
Google Chrome verzie starSie ako 84.0.4147.125

Odporucania:
Odporucame aktualizaciu na verziu 84.0.4147.125

Zdroje:

https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/08/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2020/08/stable-channel-update-for-

desktop 18.html
https://chromereleases.googleblog.com/2020/08/stable-channel-update-for-

desktop 25.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci august bolo v Adobe Acrobat a Reader opravenych 5 kritickych zranitelnosti.
Spolo¢nost Adobe nevydala opravu Ziadnych kritickych zranitelnosti pre Adobe Flash Player.

Vadsina opravenych kritickych zranitelnosti suvisi s pouzitim odalokovaného miesta v pamati
a jej zneuzitie moze viest ku vzdialenému vykonaniu kodu.

Zranitelné systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2020
Acrobat Reader 2020
Acrobat 2017
Acrobat Reader 2017
Acrobat 2015
Acrobat Reader 2015



https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/08/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2020/08/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2020/08/stable-channel-update-for-desktop_18.html
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Odporucania:

Odporucame aktualizaciu:

Acrobat DC na verziu 2020.012.20041

Acrobat Reader DC na verziu 2020.012.20041
Acrobat 2020 na verziu 2020.001.30005
Acrobat Reader 2020 na verziu 2020.001.30005
Acrobat 2017 na verziu 2017.011.30175
Acrobat Reader 2017 na verziu 2017.011.30175
Acrobat 2015 na verziu 2015.006.30527
Acrobat Reader 2015 na verziu 2015.006.30527

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb20-48.html

5. Frameworky

Microsoft .NET Framework
V mesiaci august spolo¢nost Microsoft nevydala Ziadnu opravnu aktualizaciu pre kritické i

zavaziné zranitelnhosti vo frameworku Microsoft .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velkd sada oprav je pldnovana na 20. oktdbra 2020.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

https://www.oracle.com/security-alerts/cpujul2020.html#AppendixJAVA



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb20-48.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpujul2020.html#AppendixJAVA
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6. Iné zavazné zranitelnosti

Zranitelnost v softvéri Cisco ASA a FTD firewall umoZiiuje Citat stbory servera

Kvoli nedostatocnej validacii URL adresy z HTTP poziadaviek v produkte Cisco ASA a FTD
firewall mozZe Gtocnik vlozit do poZiadavky cestu siborového systému servera. Vdaka tomu
moze pristupit k datam ktoré nie s uréené pre pouzivatelov. Viac informacii na stranke.

Kriticka zranitelnost v komponentoch .NET, SharePoint a Visual Studio umoZiiuje

deserializaciu akéhokolvek kodu

Opravena kritickd zranitelnost sa nachadza v .NET Framework a produktoch SharePoint a
Visual Studio. Prejavuje sa tym, Ze komponenty .NET slUZiace na pracu s datasetmi
neskontroluju zdrojovy markup spracovaného XML suboru. Vdaka tomu utoénik mbéze .NET
aplikacii poslat XML subor obsahujuci kdd ktory aplikacia vykona. Viac informacii na stranke.

Zranitelnost zavddzaéa GRUB2 ohrozuje vii¢sinu Windows a Linux systémov

Spolo¢nost Eclypsium objavila zavaznu zranitelnost v zavadzaci GRUB2, ktord umoiznuje
vloZit do kédu zavadzaca malvér, obist mechanizmus Secure boot a ziskat perzistenciu aj v
pripade reinstaldcie operacného systému. Viac informdcii na stranke.

Kriticka zranitelnost v aplikdcii vBulletin umoZriuje vzdialené vykondvanie kédu bez

autentifikacie

Zranitelnost v aplikacii vBulletin je sp6sobend nedostatocnou kontrolou pouzivatelskych
vstupov a viaZe sa na nedostatocnu zaplatu starSej zranitelnosti. Na zneutzitie je potrebné
poslat prikaz na renderovanie vlastnej sablony s PHP konfiguraénym kédom ktory sa vykona.
Aplikacia vykona prikaz aj bez autentifikacie. Viac informacii na stranke.

Zranitelnost v aplikdcii TeamViewer umoZiiuje utocnikovi pripojit sa bez znalosti

hesla

Nedostatocna kontrola vstupnych parametrov URI schém aplikacie TeamViewer mobze
sposobit, 7e parametre sa vykonaju ako prikazy. Uto¢nik tak moéZze podsunut obeti vstup,
ktory spusti TeamViewer a vykona poZzadovanu akciu. To je mozné vyuZit na vytvorenie
zdielaného prie¢inka zo strany obete, vdaka ¢omu sa Utoénik nemusi autentifikovat. Viac
informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=358
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=359
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=360
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=362
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=363
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Microsoft vydal nudzovy update pre Windows 8.1 a Server 2012 R2 kvéli kritickym
zranitelnostiam

Obe kritické zranitelnosti sa nachadzaju v sluzbe Remote Access Service a umoZzniuju zvysenie
opravneni vzdialenému utocnikovi v pripade, Ze uZz ma do systému pristup so schopnostou
spustania programov. Viac informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=364

