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Mesacny prehlad kritickych zranitelnosti
oktéber 2020

1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci oktober 7 kritickych a 47 zavaZznych zranitelnosti.

Sest ztychto kritickych zranitelnosti umoZfiuje vzdialené vykonavanie lubovolného kédu
utocnikom. Zranitelnost CVE-2020-16891 umoZniujuca vzdialené vykondvanie kodu suvisi
stym, Ze Windows Hyper-V nespravne overuje vstup od autentifikovaného pouzivatela.
Uto¢nik by tuto chybu mohol zneuZit na vykonanie [ubovolného kédu na hostitelskom
opera¢nom systéme.

Zranitelnost CVE-2020-16898 vznika, ak zasobnik TCP/IP systému Windows nespravne
spraciva pakety smerovada ICMPv6. Uspe$nym zneuZitim tejto chyby uGtoénik moze
vykonavat fubovolny kéd na ciefovom serveri alebo klientovi.

Opravena bola kritickd zranitelnost CVE-2020-16911, ktord tieZz umoiZnuje vzdialené
vykondvanie kdédu. Existuje v spésobe, akym rozhranie Windows Graphics Device Interface
(GDI) naraba s objektmi v pamaéti. Utoénik je zneuZitim tejto chyby schopny prevziat pint
kontrolu nad systémom.

Zranitelnost CVE-2020-16915, ktorej zneuzitim mozZe dojst k poskodeniu pamate existuje, ak
Windows Media Foundation nespravne naraba s objektmi v pamati. Utoénik je Uspednym
zneuzitim tejto chyby schopny instalovat programy, prezerat a menit Gdaje, alebo vytvarat
nové Ucty s administratorskymi opravneniami.

Zranitelnost CVE-2020-16923 vznikd v pripade, Ze Microsoft Graphics Components
nespravne pracuju s objektmi v pamati. Utoénik zneuZitim tejto chyby mozZe vykondvat
[ubovolny kéd na cielovom systéme.

Opravené boli aj zranitelnosti CVE-2020-16967 a CVE-2020-16968, ktoré vznikaju, ked
Windows Camera Codec Pack nespravne naraba s objektmi v pamati. Utoénik je vdaka
Uspesnému zneuZitiu chyby schopny vykonavat [ubovolny kdéd v kontexte aktualne
prihldseného uzivatela. VyuZitie tychto chyb zabezpeéenia vyzaduje, aby pouzivatel otvoril
Specidlne vytvoreny subor s ovplyvnenou verziou balika Windows Camera Codec Pack.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
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Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém moino vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
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https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16891
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16898
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16911
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16915

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16923

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16967
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16968

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci oktober 4 kritické a 19 zavaznych zranitelnosti.

Vsetky Styri kritické zranitelnosti umoznuju vzdialené vykonavanie kddu. Zranitelnost CVE-
2020-16947 existuje v produkte Microsoft Outlook, ked nedokaze spravne spracovat objekty
v pamiti. Utoénik je Uspe$nym zneuZitim tejto chyby schopny vykonavat [ubovolny kéd
v kontexte aktualne prihlaseného pouzivatela.

Opravené boli zranitelnosti CVE-2020-16951 a CVE-2020-16952 v Microsoft SharePoint,
ktoré sa daju zneuZit, ked softvér nedokaze skontrolovat zdrojové oznacenie balika aplikacie.
Utocnik, ktory GUspe$ne zneufzije tuto chybu by mohol vykonavat fubovolny kéd. VyuZitie tejto
chyby zabezpelenia vyZaduje, aby pouZivatel nahral Specidlne vytvoreny balik aplikacii
SharePoint do zranitelnej verzie SharePointu.

Poslednou kritickou zranitelnostou je CVE-2020-17003, ktord sa da zneuzit, ked’ vykreslovaci
modul Base3D nespravne spracovava pamat. Jej zneuzitie tiez Gto¢nikovi povoluje vykonavat
[ubovolny kéd.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

3D Viewer

Odporucania:



https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16891
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16898
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16911
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16915
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16923
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16967
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16968
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Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizdie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16947

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16951

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16952
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17003

3. Internetové prehliadace

Microsoft Internet Explorer

Spoloc¢nost Microsoft neopravila v mesiaci oktdber v prehliadadi Internet Explorer Ziadnu
kritickG ani zavaZznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spoloc¢nost Microsoft neopravila v mesiaci oktéber v prehliadaci Edge Ziadnu kritickd ani

zavazinu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci oktéber nebola opravend Ziadna kriticka zranitelnost pre Firefox ani Firefox ESR.
V najnovsej verzii Firefox boli opravené 4 zavazné zranitelnosti a vo Firefox ESR 2 zavainé
zranitelnosti. ZneuZitie vacsiny z nich méze viest k poskodeniu pamate.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 82
Mozilla Firefox ESR verzie starSej ako 78.4



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16947
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16951
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16952
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17003
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucania:
Odporucame aktualizaciu Firefox na verziu 82 resp. Firefox ESR na 78.4.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-45/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-46/

Google Chrome

V mesiaci oktéber bola vydana oprava 1 kritickej a 11 zdvaznych zranitefnosti. Vacsina
z tychto zranitelnosti suvisi s pouzitim odalokovaného miesta v pamati, pripadne sa jedna
o pretecenie celoliselnej premennej.

Zranitel'né systémy:
Google Chrome verzie starsie ako 86.0.4240.111

Odporucania:
Odporucame aktualizaciu na verziu 86.0.4240.111

Zdroje:

https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-

desktop 12.html
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-

desktop 20.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci oktober nebola vydana Ziadna oprava pre Adobe Acrobat a Reader. Spolo¢nost
Adobe vydala opravu 1 kritickej zranitelnosti pre Adobe Flash Player. Jedna sa o dereferenciu
nulového ukazovatela, ktora moze viest k vykonavaniu lubovolného kddu.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime

Adobe Flash Player for Google Chrome

Adobe Flash Player for Microsoft Edge and Internet Explorer 11



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-45/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-46/
https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-desktop_20.html
https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-desktop_20.html
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Odporucania:

Odporucame aktualizaciu:

Adobe Flash Player Desktop Runtime na verziu 32.0.0.445

Adobe Flash Player for Google Chrome na verziu 32.0.0.445

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 na verziu 32.0.0.445
Adobe Flash Player Desktop Runtime na verziu 32.0.0.445

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb20-58.html

5. Frameworky

Microsoft .NET Framework

V mesiaci oktéber spolocnost Microsoft vydala opravnl aktualizaciu pre 1 zavainu
zranitelnost vo frameworku Microsoft .NET. ZneuZitie zranitelnosti CVE-2020-1108 mdze
viest k naruseniu dostupnosti sluzby. Vznikd, ked” .NET Core alebo .NET Framework
nespravne spracovava webové poZiadavky. Tuto zranitelnost je mozné zneuzit na dialku bez
autentifikacie.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5, 3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6, 4.6.1, 4.6.2
Microsoft .NET Framework 4.7, 4.7.1,4.7.2
Microsoft .NET Framework 4.8

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozino vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16937



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/flash-player/apsb20-58.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-16937
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Oracle Java

Spolo¢nost Oracle vydala v mesiaci oktéber planovand Stvrtrocnd  velkd sadu
aktualizacii. V produktoch Java SE a Java SE Embedded bolo celkovo opravenych 8
zranitelnosti. Vacsina z nich sa nachadza v knizniciach produktov Java SE a Java SE
Embedded.

Zranitelné systémy:
Java SE: 7u271, 8u261, 11.0.8, 15
Java SE Embedded: 8u261

Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktualne verzie,
prostrednictvom Java Auto Update alebo na strdnke spoloc¢nosti Oracle, vid prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

https://www.oracle.com/security-alerts/cpuoct2020.html#AppendixJava

6. Iné zavazné zranitelnosti

Cisco vydalo zaplaty pre aktivne zneuZivané DoS zranitelnosti v I0OS XR

Zranitelnosti triedy DoS mdZe zneuzZit neautentifikovany Utocnik a vedu ku zlyhaniu IGMP procesu
alebo vycerpaniu operacnej pamate. ZneuZitie zranitelnosti je mozné, len ak sa pouZiva multicast
routing a zariadenie moze prijimat DVMPR prevadzku. Viac informacii na stranke.

Kriticku zranitelnost v Adobe Flash Player je moZné vyuZit na vzdialené vykondvanie
kodu

Zranitelnost je spbsobend dereferenciou nulového ukazovatela a spdsobuje zlyhanie programu
Adobe Flash Player. Je mozné zneutzit ju aj na vykonanie kddu, ktory je mozné poslat aj vzdialene v
HTTP odpovedi, ktoru Flash Player spracuje. Viac informdcii na stranke.

VMware - kritické zranitelnosti v ESXi, Workstation, Fusion a NSX-T

Spolo¢nost VMware odstranila zranitelnosti vyskytujice sa v ESXi, Workstation, Fusion a NSX-T. Tieto
chyby vo vSeobecnosti moézu viest k vzdialenému vykonéavaniu kédu na zranitelnych zariadeniach.
Utocnici tiez moézu ziskavat rézne informacie, eskalovat opravnenia, pripadne moze dojst k narueniu



https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=369
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=370
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dostupnosti sluzby. Na serveri vCenter dochddza k chybe funkcie zabezpecdenia pri aktualizacii.
Utocnik je teda schopny prevziat kontrolu nad spojenim. Viac informacii na stranke.

Spoloénost Google vydala zdplatu na zero-day zranitelnost v prehliadaéi Chrome.
MézZe spbsobit poskodenie pamiite.

Kvoli kritickej zero-day zranitelnosti v prehliadaci Chrome, konkrétne v kniznici FreeType, mbze dojst
k pretec¢eniu medzipamate haldy, ¢o spdsobuje poskodenie paméte zariadenia. Uto¢nici mozu chybu
zneuzit na vykonavanie lubovolného kédu. Viac informacii na stranke.

NAS zariadenia od spolo¢nosti QNAP obsahuju 2 kritické zranitelnosti

Obe kritické zranitelnosti sa nachadzaju v aplikacii Helpdesk a su sp6sobené nespravnou kontrolou
pristupu. Vzdialeny Utoénik moze zranitelnosti zneuzit na ziskanie kontroly nad sietovymi Uloznymi
zariadeniami (NAS). Viac informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=373
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=372
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=371

