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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci december 1 kriticku a 21 zavaznych zranitelnosti.

Kritickd zranitelnost CVE-2020-17095 sa tyka Hyper-V. Umoiznuje atoc¢nikovi vzdialene
vykonavat kod atiez eskalovat privilégia. Chyba existuje, ked Windows Hyper-V na
hostitelskom serveri nedokaZze spravne overit vstup od autentifikovaného pouZivatela
v hostovskom operacnom systéme. Na zneuZitie tejto zranitelnosti je postacujuce, aby
utoénik na hostovskom systéme Hyper-V spustil Specidlne vytvorenu aplikaciu, ktora by
mohla spbsobit, Ze sa v hostitelskom operaénom systéme Hyper-V vykona lubovolny kdd v
pripade, Ze nedokazZe spravne overit Udaje paketu vSMB.

Vadsina zo zévaznych zranitelnosti moze viest k eskaldcii privilégii. CVE-2020-16958 a7 CVE-
2020-16964 sa vyskytuju vo Windows Backup Engine. Zranitelnosti CVE-2020-17103, CVE-
2020-17134 a CVE-2020-17136 sa nachadzaju v ovladaci Windows Cloud Files Mini Filter.
CVE-2020-17137 sa vyskytuje v kerneli DirectX Graphics, CVE-2020-17097 v prijimaci
Windows Digital Media a CVE-2020-17092 v sluzbe Windows Network Connections.

Zneuzitim zdvainych zranitelnosti vo Windows Lock Screen, Windows Overlay Filter alebo
Kerberos moze dojst k obideniu bezpecnostnych prvkov. Zranitelnost CVE-2020-17096 vo
Windows NTFS moze viest ku vzdialenému vykondavaniu kddu a umoziiuje Utocnikom ziskat
vysSie opravnenia. Zneuzitim zranitelnosti vo Windows SMB, Windows Error Reporting alebo
vo Windows GDI+ méze dojst k vyzradeniu informacii.

Zranitel'né systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
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Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems

Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems

Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17095

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci december 2 kritické a 12 zavainych zranitelnosti
v kancelarskych balikoch Microsoft Office a Office Web Apps.

Kritickou zranitelnostou je CVE-2020-17121 nachadzajuca sa v produkte Microsoft
Sharepoint. Je typu RCE, pricom jej zneuzitim je utocnik schopny vzdialene vykonavat
[ubovolny .NET kdd na postihnutom serveri v kontexte uctu sluzby Sharepoint Web
Application. Kritickou zranitelnostou v produkte Microsoft Sharepoint je aj CVE-2020-17118,
ktora tieZ umozZnuje vzdialené vykondavanie kodu.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17095
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Zavaziné zranitelnosti v tychto produktoch mozu viest ku vzdialenému vykonavaniu kédu,
k neautorizovanému ziskaniu vysSich opravneni, k vyzradeniu informacii alebo k obideniu
bezpecnostnych prvkov.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps 2010 Service Pack 2

Microsoft Office Web Apps 2013 Service Pack 1

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft PowerPoint 2010 Service Pack 2 (32-bit editions)
Microsoft PowerPoint 2010 Service Pack 2 (64-bit editions)
Microsoft PowerPoint 2013 RT Service Pack 1

Microsoft PowerPoint 2013 Service Pack 1 (32-bit editions)
Microsoft PowerPoint 2013 Service Pack 1 (64-bit editions)
Microsoft PowerPoint 2016 (32-bit edition)

Microsoft PowerPoint 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Foundation 2010 Service Pack 2
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2010 Service Pack 2

Microsoft SharePoint Server 2019

Office Online Server
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZsie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17118
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17121

3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku

ani zavaznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge
Spolocnost Microsoft opravila tento mesiac v prehliadaci Microsoft Edge 1 kriticku

zranitelnost CVE-2020-17131, ktora sa vyskytuje v skriptovacom engine Chakra a méze viest
k poSkodeniu pamate.

Zranitelné systémy:
Microsoft Edge (EdgeHTML-based) v systémoch Windows 10

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17131



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17118
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17121
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-17131

MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE) REPUBLIKY Mesacny prehlad kritickych zranitelnosti

() CSIRT.SK

Mozilla Firefox

V mesiaci december bola v prehliadaci Firefox a Firefox ESR opravena 1 kriticka zranitelnost.
V najnovsej verzii Firefox boli opravené 4 zavainé zranitelnosti, pricom 3 z nich sa vyskytuju
aj vo Firefox ESR.

Kriticka zranitelnost CVE-2020-16042 sa vyskytuje v prehliadaci Firefox verzie starSej ako 84,
a Firefox ESR verzie starSej 78.6. Operacie nad premennou typu Bigint moZu viest
k odhaleniu neinicializovanej pamate.

Zavaina zranitelnost CVE-2020-26971 suvisi s preteCenim medzipamate haldy vo WebGL,
CVE-2020-26972 a tyka sa pouzitia odalokovaného miesta v pamati vo WebGL. CVE-2020-
26973 sposobuje, Ze CSS Sanitizer moZe pri sanitdcii odstranit nesprdvne komponenty. CVE-
2020-26974 suvisi s nespravnym pretypovanim objektu ,StyleGenericFlexBasis“, ¢o mobzie
viest k pouZitiu odalokovaného miesta v pamati haldy alebo poskodeniu pamate.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 84
Mozilla Firefox ESR verzie starSej ako 78.6

Odporucania:
Odporucame aktualizaciu Firefox na verziu 84 resp. Firefox ESR na 78.6.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-54/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-55/

Google Chrome

V mesiaci december bola vydana oprava pre 4 zavazné zranitelnosti. Nebola opravena Ziadna
kriticka zranitelnost. CVE-2020-16037, CVE-2020-16038 a CVE-2020-16039 suvisia s pouzitim
odalokovaného miesta v pamati. CVE-2020-16040 sa tyka nedostatocnej validacie dat
v komponente V8.

Zranitelné systémy:
Google Chrome verzie starSej ako 87.0.4280.88 pre Windows, Mac a Linux

Odporucania:
Odporucame aktualizaciu na verziu 87.0.4280.88 pre Windows, Mac a Linux.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-54/
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Zdroje:
https://chromereleases.googleblog.com/2020

https://chromereleases.googleblog.com/2020/12/stable-channel-update-for-desktop.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci december bola v Adobe Acrobat a Reader opravena 1 zavazna zranitelnost.
Zranitelnost CVE-2020-29075 suvisi snespravnym overenim vstupu a mobZe viest
k vyzradeniu informacii. Spolo¢nost Adobe nevydala opravu Ziadnych kritickych ani
zavaznych zranitelnosti pre Adobe Flash Player.

Zranitelné systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2020
Acrobat Reader 2020
Acrobat 2017
Acrobat Reader 2017

Odporucania:

Odporucame aktualizaciu:

Acrobat DC na verziu 2020.013.20074

Acrobat Reader DC na verziu 2020.013.20074
Acrobat 2020 na verziu 2020.001.30018
Acrobat Reader 2020 na verziu 2020.001.30018
Acrobat 2017 na verziu 2017.011.30188
Acrobat Reader 2017 na verziu 2017.011.30188

Zdroje:
https://helpx.adobe.com/security.html

https://helpx.adobe.com/security/products/acrobat/apsb20-75.html



https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/12/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security.html
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5. Frameworky

Microsoft .NET Framework
V mesiaci december spolo¢nost Microsoft nevydala Ziadnu opravnu aktualizaciu pre kritické

¢i zavazné zranitelnhosti vo frameworku Microsoft .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velkd sada oprav je pldnovana na 19. januar 2021.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

V NAS zariadeniach od spoloénosti QNAP bolo opravenych 6 zavaZznych zranitelnosti

Styri zo zdvainych zranitelnosti sa vyskytuju vo vstavanej aplikacii QTS, alebo QuTS hero v
NAS zariadeniach. DalSia suvisi s aplikdciou Photo Station a posledna s Multimedia Console.
Vsetky tieto chyby su typu XSS a umoznuju utocnikom injektovat Skodlivy kéd do NAS
zariadeni, ¢o moze viest aZ ku prevzatiu kontroly nad zranitelnym zariadenim. Viac informacii
na nasej stranke.

V softvéri na spravu medicinskych zobrazovacich pristrojov spoloénosti GE

Healthcare sa vyskytuju 2 kritické zranitelnosti

Kritické zranitelnosti slvisia s predvolenymi prihlasovacimi udajmi do softvéru, ktory je
uréeny na spravu medicinskych zobrazovacich pristrojov. Udaje st volne dostupné na
internete a mo6zZu byt zneuZité na vykonavanie lubovolného kédu alebo na spdsobenie
nedostupnosti zariadenia. ZneuzZitim tychto zranitelnosti mozu byt taktiez pozmenené citlivé
udaje. Viac informacii na nasej stranke.

V aplikacii Cisco Jabber bolo ndjdenych a opravenych niekolko zavaZnych

zranitelnosti



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=386
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=387
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Najdené zranitelnosti sa tykaju aplikacie Cisco Jabber. Tri z nich si zname uz dlhsie, avsak
septembrovou aktualizaciou sa ich nepodarilo Uplne odstranit. Kriticka zranitelnost
umozniuje injektovat lubovolny skript a nasledne vzdialene vykonavat [ubovolny kéd.
Zavainé zranitelnosti mozu tiez viest k vzdialenému vykonavaniu kédu, pripadne k Uniku
citlivych informdcii. Najdené a opravené boli aj stredne zavainé zranitelnosti. Voci tymto
chybdm je vo vSeobecnosti zranitelny Cisco Jabber pre Windows, MacOS, ale aj pre Android
a i0S. Viac informacii na nasej stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=389

