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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci janudr 8 kritickych a 57 zavainych zranitelnosti.
Vsetky kritické zranitelnosti umozniuju uto¢nikom vzdialené vykondvanie lubovolného kodu.

Zranitelnost CVE-2021-1643 suvisi srozSireniami HEVC Video. Existuje z d6vodu
nedostato¢ného overenia vstupu dodaného pouzivatelom. Vzdialeny utocnik moéZe do
aplikacie poslat Specidlne vytvoreny vstup a vykonavat fubovolny kod v ciefovom systéme.

Opravené boli tiez zranitelnosti CVE-2021-1658, CVE-2021-1660, CVE-2021-1666, CVE-2021-
1667 a CVE-2021-1673, ktoré sa tykaju Remote Procedure Call Runtime a suvisia
s nedostatonym overenim vstupu.

Zranitelnost CVE-2021-1665 taktieZ suvisi s nedostatocnou validaciou vstupu dodaného
pouzivatelom. Nachddza sa vo Windows GDI+. Utoénik je schopny vytvorit $pecidlny vstup,
vdaka ktorému moze vzdialene vykonavat fubovolny kéd.

Posledna kritickd zranitefnost CVE-2021-1668, s rovhakym dopadom a désledkami ako maju
ostatné, sa nachadza v Microsoft DTV-DVD Video dekdderi.

Zranitelné systémy:

HEVC Video Extensions

Microsoft Remote Desktop

Remote Desktop client for Windows Desktop
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
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Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems

Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1643

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1658

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1660

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1665

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1666

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1667

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1668

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1673



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1643
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1658
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1660
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1665
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1666
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1667
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1668
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1673
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2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci januar 12 zavaznych zranitelnosti a Ziadnu kriticku
zranitelnost.

Zavainé zranitefnosti CVE-2021-1707, CVE-2021-1711 az CVE-2021-1716 umozniuju
uto¢nikom vzdialené vykonavanie kédu. ZneuZitim CVE-2021-1641 a CVE-2021-1717,
vyskytujucich sa v produktoch SharePoint, mo6Ze dojst k predstieraniu identity,
pricom Gtoc¢nik je schopny sfalSovat obsah stranky. CVE-2021-1669 umoZriuje obidenie
bezpecnostnych prvkov a suvisi s pouzitim vzdialenej plochy. Zranitelnosti v produkte
SharePoint CVE-2021-1712 a CVE-2021-1719 mozZu viest k eskalacii privilégii. Poslednou
zranitelnostou nachdadzajucou sa v produkte SharePoint je CVE-2021-1718, ktora moze viest
k neopravnenej manipuldcii na serveri.

Zranitel'né systémy:

Excel Services

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft Remote Desktop for Android

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
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Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2010 Service Pack 2
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2019

Microsoft Word 2010 Service Pack 2 (32-bit editions)
Microsoft Word 2010 Service Pack 2 (64-bit editions)
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

3D Viewer

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft neopravila v mesiaci januar v prehliadaci Internet Explorer Ziadnu

kritickG ani zdvaZnu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Microsoft Edge

Spolocnost Microsoft opravila tento mesiac v prehliada¢i Microsoft Edge 1 kritickd
zranitelnost a Ziadnu zavaznu zranitelnost. Kriticka zranitelnost CVE-2021-1705 umozriuje
vzdialenému uUtocnikovi ziskat pristup k potencialne citlivym informaciam. Existuje z dévodu
okrajovej podmienky v prehliadaci Edge.

Zranitelné systémy:
Microsoft Edge (EdgeHTML-based) v systémoch Windows 10

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1705

Mozilla Firefox

V mesiaci januar bola v prehliadadi Firefox a Firefox ESR opravena 1 kriticka zranitelnost. V
prehliadaci Firefox bolo opravenych 5 zavaznych zranitelnosti, pricom 3 z nich sa vyskytuju aj
vo Firefox ESR.

Kriticka zranitelnost CVE-2020-16044 sa tyka manipulacie s blokom ,,COOKIE-ECHO“ v SCTP
pakete. Uto¢nik je schopny tento blok upravit, € by mohlo viest k pouZitiu odalokovaného
miesta v pamati. Pri dostato¢nom Usili by mohol Utocnik tuto chybu zneuZit na vykondvanie
[ubovolného kédu.

Zavaziné zranitelnosti vyskytujuce sa v prehliadaci Firefox aj Firefox ESR mdzu viest k Uniku
informacii cez presmerované PDF poziadavky, k poskodeniu paméate a potencidlnemu
zlyhaniu pamate. Zneuzitim zvysnych dvoch zranitelnosti, vyskytujlcich sa len v prehliadadi
Firefox, moze dojst k itokom typu ,clickjacking” alebo k poskodeniu pamate.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 85
Mozilla Firefox ESR verzie starSej ako 78.7



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1705
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Odporucania:
Odporucame aktualizaciu Firefox na verziu 85 resp. Firefox ESR na 78.7.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-01/

https://www.mozilla.org/en-US/security/advisories/mfsa2021-03/

https://www.mozilla.org/en-US/security/advisories/mfsa2021-04/

Google Chrome

V mesiaci januar bola vydana oprava pre 1 kritickd a 21 zdvaznych zranitelnosti. Kriticka
zranitelnost CVE-2021-21117 suvisi s nedostato¢nym presadzovanim politiky v Cryptohome.
Zavaziné zranitelnosti sa tykaju r6znych komponentov pre prehliada¢ Chrome. Vo vadésine
pripadoch sa jedna o pouZitie odalokovaného miesta vpamati, o nedostatocné
presadzovanie politiky alebo o nedostatocné overenie udajov.

Zranitelné systémy:
Google Chrome verzie starsej ako 88.0.4324.96 pre Mac a Linux
Google Chrome verzie starSej ako 88.0.4324.104 pre Windows

Odporucania:
Odporucame aktualizaciu na verziu 88.0.4324.96 pre Mac a Linux a na verziu 88.0.4324.104
pre Windows.

Zdroje:
https://chromereleases.googleblog.com/2021

https://chromereleases.googleblog.com/2021/01/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2021/01/stable-channel-update-for-
desktop 19.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci januar nebola vydana Ziadna oprava pre Adobe Acrobat a Reader. Adobe prestal
vydavat zaplaty pre Flash Player 31. decembra 2020, teda nie je bezpeéné ho pouzivat.

Zdroje:
https://helpx.adobe.com/security.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-03/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-04/
https://chromereleases.googleblog.com/2021
https://chromereleases.googleblog.com/2021/01/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security.html
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5. Frameworky

Microsoft .NET Framework

V mesiaci januar spolo¢nost Microsoft nevydala Ziadnu opravnu aktualizaciu pre kritické Ci
zavazné zranitelnosti vo frameworku Microsoft .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolocnost Oracle vydala v mesiaci januar planovanu stvrtroénu velkd sadu aktualizacii.
V produktoch Java SE a Java SE Embedded bola opravena 1 zranitelnost. Tato chyba
zabezpecdenia sa tyka nasadeni Java, ktoré nacitavaju a spustaju nedéveryhodny kéd,
napriklad kéd pochdadzajuci z internetu.

Zranitel'né systémy:
Java SE: 7u281, 8u271
Java SE Embedded: 8u271

Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktualne verzie,
prostrednictvom Java Auto Update alebo na strdnke spoloc¢nosti Oracle, vid prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpujan2021.html#AppendixJava

6. Iné zavazné zranitelnosti

V operacnom systéme ThinOS tenkych klientov Dell Wyse sa vyskytuju 2 kritické
zranitelnosti

V operacnom systéme ThinOS na zariadeniach Dell Wyse sa vyskytuju dve kritické zranitelnhosti, ktoré
mozu viest k vzdialenému vykonavaniu skodlivého kddu, pripadne k ziskaniu neopravneného pristupu



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpujan2021.html#AppendixJava
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k fTubovolnym stiborom. ZneuZitim prvej zranitelnosti je uto¢nik schopny pristupit ku konfiguraciam.
Druhd kritickd chyba umoziuje nielen citanie, ale aj zapis do konfiguraénych suborov bez
autentifikacie. Viac informacii na stranke.

Spoloénost Zyxel vydala bezpeénostnu aktualizdciu kritickej zranitelnosti

Vyskumny tim Eye Control objavil vo viac ako 100 000 zariadeniach Zyxel nebezpeénu zranitelnost.
Zariadenia pouzivané ako Firewall, VPN, alebo pristupovy bod WLAN obsahuju ,zadné vratka“ vo
forme Uc¢tu uréeného pre instalaciu aktualizacii firmvéru. Tento ucet ma administratorské privilégia a
napevno nastavené prihlasovacie udaje. Viac informdcii na stranke.

Kriticka zero-day zranitelnost v Microsoft Windows Defender a dalsich desat v

janudrovom baliku oprav pre Windows

Spolo¢nost Microsoft vydala januarové opravy pre operacéné systémy Windows. V baliku 83
aktualizacii sa vyskytuje 11 kritickych, z ktorych dve aktivne zneuzivané sa nachadzaju vo Windows
Defender a ovladaci tlaciarni splwow64.exe. Umoziiuju vzdialené vykonavanie kédu, falSovanie
identity a zvySenie privilégii. Viac informacii na stranke.

Vazne zranitelnosti open source softvéru Dnsmasq, ktory pouZzZivaju desiatky

vyrobcov sietovych prvkov

Tim JSOF zverejnil 7 zranitelnosti nazvanych DNSpooq. Dnsmasq je open source softvér vacsinou
zakomponovany vo firmvéri sietovych prvkov od vsetkych vyrobcov. Dnsmasq sliZi na preposielanie
DNS poziadaviek nadradenému DNS serveru a naslednu odpoved ukladad do medzipamate DNS, ¢im
zrychluje komunikaciu na sieti a predchddza jej zahlcovaniu. Z aktudlne zverejnenych 7 zranitelnosti
su 4 zranitelnosti preteCenia medzipamate a 3 zranitelnhosti umoZnujice otravu zaznamov v
medzipamati DNS. Viac informacii na stranke.

NAS zariadenia od spolocnosti QNAP obsahuju 2 kritické zranitelnosti

Obe kritické zranitelnosti sa nachadzaju v aplikacii Helpdesk a su sp6sobené nespravnou kontrolou
pristupu. Vzdialeny Uto¢nik moZe zranitelnosti zneuZit na ziskanie kontroly nad sietovymi Gloznymi
zariadeniami (NAS). Viac informacii na stranke.


https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=390
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=391
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=393
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=395
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=371

