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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci februar 9 kritickych a 19 zavaznych zranitelnosti.
Vsetky kritické zranitelnosti mozu viest k vzdialenému vykonavaniu kédu.

Kritické zranitelnosti CVE-2021-1722 a CVE-2021-24077 sa nachadzaju v sluzbe pre fax
a skenovanie. Aby bolo moZné tieto chyby zneuZit, je potrebné mat povolenu funkciu
Windows Fax a skenovanie a musi byt spustena sluzba Fax. Systémy, ktoré nemaju spustent
tuto sluzbu, nie su zranitelné.

Zranitelnosti CVE-2021-24074 a CVE-2021-24094 suvisia s implementaciou TCP/IP. ZneuZitie
tychto chyb je z krdtkodobého hladiska nepravdepodobné, pretoze vyzaduje zlozity proces (v
dlhsom casovom horizonte vsak spolocnost zneuZivanie tychto zranitefnosti ocakava).
Utocnici véak moZzu vyvinat Gtoky typu DoS, ¢o by im umoznilo spdsobit chybu zastavenia. Na
zneuzitych zariadeniach sa preto moéze vyskytnat pad systému do tzv. ,blue screen of death”.

Daldia kritickd zranitelnost CVE-2021-24078 suvisi so serverom Windows DNS. ZneuZitim
tejto zranitelnosti je GUto¢nik schopny vzdialene vykonavat [ubovolny kéd.

Kritické zranitelnosti CVE-2021-24081 v Microsoft Windows Codecs Library, CVE-2021-24088
v nastroji Windows Local Spooler a CVE-2021-24091 vo Windows Camera Codec Pack suvisia
s nedostato¢nym overenim vstupu zadaného pouzivatelom. Vzdialeny utoénik moze vytvorit
Specidlny vstup pre aplikaciu a nasledne vykonavat lubovolny kéd v zranitelnom systéme.

Posledna zranitelhost CVE-2021-24093 suvisi s komponentom Windows Graphics. Uto¢nik by
mohol byt hostitelom webovej stranky, ktord obsahuje Specidlne vytvoreny subor na
zneuZitie tejto chyby. V inych pripadoch by uto¢nik musel presvedcit pouZivatela, aby klikol
na odkaz, zvy€ajne pomocou podvrhnutého emailu, a nasledne otvoril Specidlne vytvoreny
subor.

Zranitel'né systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
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Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems

Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems

Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems

Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizdie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1722
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24074
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24077

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24078

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24081

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24088

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24091
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24093



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-1722
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24074
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24077
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24078
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24081
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24088
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24091
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24093
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https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24094

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci februar 11 zavaznych a Ziadnu kritickd zranitelnost.

Zranitelnosti CVE-2021-24066 az CVE-2021-24070 a CVE-2021-24072 umoZziuju utocnikom
vzdialené vykondvanie koédu. ZneuZitim zranitefnosti CVE-2021-1726 a CVE-2021-24073
mobzZe dojst k predstieraniu cudzej identity. Zranitelnost CVE-2021-24099 mobZe spdsobit
narusenie dostupnosti sluzby. Zranitelnosti CVE-2021-24071 v produktoch SharePoint a CVE-
2021-24114 v Microsoft Teams pre iOS mo6Zu viest k vyzradeniu informdcii.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Lync Server 2013

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2010 Service Pack 2
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft Teams for iOS

Office Online Server

Skype for Business Server 2015 CU 8

Skype for Business Server 2019 CU2

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.



https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24094
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft neopravila v mesiaci februar v prehliadaci Internet Explorer Ziadnu
kritickG ani zavaznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge
Spolo¢nost Microsoft opravila tento mesiac v prehliadadi Microsoft Edge jednu zavaznu

zranitelnost a Ziadnu kritickd zranitefnost. Zavazna zranitefnost CVE-2021-24113 méZe viest
k obideniu bezpecnostnych prvkov. Umoznuje pri kopirovani a vkladani do prehliadaca Edge
vykonavat Javascript v URL.

Zranitelné systémy:
Microsoft Edge (EdgeHTML-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci februdr bola v prehliadaéi Firefox a Firefox ESR opravena jedna kriticka
zranitelnost. V prehliadaci Firefox bolo opravenych 5 zavaznych zranitelnosti, pricom 3 z nich
sa vyskytuju aj vo Firefox ESR.

Kritickd zranitelnost v oboch produktoch s oznaéenim MOZ-2021-0001 suvisi s prete¢enim
medzipamate pri vypoétoch hibkovych rozsahov pre komprimované textdry. Zranitelnost sa



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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nachadza v grafickej kniznici Angle. Tato chyba ovplyvnuje len operacné systémy Windows.
Zranitelnost ¢aka na priradenie identifikatora CVE.

Zavaziné zranitelnosti mozu viest k poskodeniu pamate, k vykonavaniu lubovolného kédu a
k Uniku udajov.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 86
Mozilla Firefox ESR verzie starSej ako 78.8

Odporucania:
Odporucame aktualizaciu Firefox na verziu 86 resp. Firefox ESR na 78.8.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-06/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-07/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-08/

Google Chrome
V mesiaci februdr bola vydana oprava pre 1 kritickd a 13 zdvaznych zranitelnosti. Kriticka

zranitefnost CVE-2021-21142 suvisi s pouZzitim odalokovaného miesta v pamati. Nachadza sa
v komponente Payments v prehliada¢i Chrome. Umoiznuje vzdialenému utocnikovi
vykonavat fubovolny kéd a kompromitaciu zranitelného systému.

Zavainé zranitelnosti sa vacdSinou tykaju preteCenia medzipamate haldy, pouzZitia
odalokovaného miesta v pamati alebo nevhodnej implementacie.

Zranitelné systémy:
Google Chrome verzie starSej ako 88.0.4324.192 pre Mac a Linux
Google Chrome verzie starsej ako 88.0.4324.190 pre Windows

Odporucania:
Odporucame aktualizaciu na verziu 88.0.4324.192 pre Mac a Linux a na verziu 88.0.4324.190
pre Windows.

Zdroje:
https://chromereleases.googleblog.com/2021



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-06/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-07/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-08/
https://chromereleases.googleblog.com/2021
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https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-

desktop 4.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-

desktop 16.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-

desktop 22.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci februar bola vydana oprava pre 17 kritickych a6 zdvainych zranitelnosti
v produkte Adobe Acrobat a Reader. Adobe prestal vydavat zaplaty pre Flash Player 31.
decembra 2020, teda nie je bezpecné ho pouZivat.

Kritické zranitelnosti CVE-2021-21041, CVE-2021-21040, CVE-2021-21039, CVE-2021-21035,
CVE-2021-21033, CVE-2021-21028 a CVE-2021-21021 suvisia s pouZitim odalokovaného
miesta v pamati a mézu viest ku vzdialenému vykonaniu kédu.

CVE-2021-21058, CVE-2021-21059, CVE-2021-21062 a CVE-2021-21063 suvisia s pretecenim
medzipamate. ZneuZitim su Utocnici schopni vzdialene vykonavat lubovolny kéd. CVE-2021-
21036 sa tyka preteCenia premennej typu integer. CVE-2021-21017 suvisi s pretecenim
medzipamate haldy.

CVE-2021-21044 a CVE-2021-21038 su zranitelnosti suvisiace so zapisom mimo povolenych
hodn6t. CVE-2021-21037 umoziiuje utocnikom citat sdbory. CVE-2021-21045 suvisi
s nespravnou kontrolou pristupu.

Zranitelné systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2020
Acrobat Reader 2020
Acrobat 2017
Acrobat Reader 2017

Odporucania:

Odporucame aktualizaciu:

Acrobat DC na verziu 2021.001.20135
Acrobat Reader DC na verziu 2021.001.20135
Acrobat 2020 na verziu 2020.001.30020



https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop_4.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop_4.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop_22.html
https://chromereleases.googleblog.com/2021/02/stable-channel-update-for-desktop_22.html
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Acrobat Reader 2020 na verziu 2020.001.30020
Acrobat 2017 na verziu 2017.011.30190
Acrobat Reader 2017 na verziu 2017.011.30190

Zdroje:
https://helpx.adobe.com/security.html

https://helpx.adobe.com/security/products/acrobat/apsb21-09.html

5. Frameworky

Microsoft .NET Framework

V mesiaci februar spolo¢nost Microsoft vydala opravnu aktualizaciu pre 2 kritické a 2 zavainé
zranitelnosti vo frameworku .NET. Kritické zranitelnosti CVE-2021-24112 a CVE-2021-26701
moZzu viest ku vzdialenému vykonavaniu kddu.

Zranitel'né systémy:

.NET 5.0

.NET Core 2.1

.NET Core 3.1

Microsoft .NET Framework 4.6

Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 4.6/4.6.1/4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 4.7.2

Microsoft .NET Framework 4.8

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24112

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26701

Oracle Java
Velkd sada oprav je pldnovana na 20. april 2021.



https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24112
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26701
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Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Zdvazind zranitelnost v kniZnici GnuPG Libgcrypt

V kniZznici GnuPG Libcrypt existuje vysoko zavaina zranitelnost v spOsobe deSifrovania dat.
Uto¢nikom umozriuje spdsobit zrutenie aplikdcie, ktord kniznicu pouziva, alebo vzdialene vykonavat
kod. Toto je moziné dosiahnut jednoducho desifrovanim S$pecidlne upraveného balika dat. Viac
informdcii na stranke.

Spoloénost Cisco vydala bezpecnostné aktualizacie pre svoje produkty

Spolo¢nost Cisco vydala bezpeénostné aktualizacie na opravu kritickych zranitelnosti, ktoré mozu byt
zneuzite na vzdialené vykonanie kédu (RCE) v produktoch SD-WAN, aplikacii Cisco DNA Center a
softvéri na spravu licencii (Smart Software Manager). Spoloc¢nost Cisco apeluje na ¢o najrychlejSiu
aktualizaciu zranitelnych produktov. Viac informacii na stranke.

Baron Samedit: eskaldcia privilégii v linuxovom ndstroji Sudo

V programe Sudo, ktory umoZiiuje vykondvat vybrané operacie s pravami pouZivatela root v
operacnych systémoch Unix/Linux, bola opravena kriticka zranitelnost. Nazvana ako ,,Baron Samedit”
bola objavend bezpeénostnou auditnou spolocnostou Qualys a umozZniuje ziskat opravnenia
pouzivatela root kazdému lokdlnemu pouzivatelovi. Zranitelnost sa v programe Sudo nachadzala 9
rokov. Viac informdcii na stranke.

Spoloénost Apple opravila zdvainé bezpecnostné zranitelnosti v operaénom

systéme iOS a iPadOS. Tri su aktivhe zneuZivané.

Spolo¢nost Apple vydala aktualiziciu, ktord opravila aj 3 zadvainé zero-day zranitelnosti, ktoré by
mohli byt zneuZité na kompromitaciu zariadenia vzdialenym uUtoénikom a vzdialené vykonavanie
kddu. Zranitelnosti sa nachddzaju v jadre operacného systému a v platforme webového
prehladavania WebKit. Viac informdcii na stranke.

Spoloénost Cisco opravila 9 zranitelnosti vo webovom rozhrani pre spravu VPN

smerovacov

Spolo¢nost Cisco vydala opravu 9 zranitelnosti vo webovom rozhrani pre spravu VPN smerovacov, z
¢oho 7 je kritickych a 2 zavazné. Chyby vo vSeobecnosti Uto¢nikovi umoziuju vzdialené vykondvanie
kddu na dotknutych zariadeniach. Kritické suvisia s nespravnym overovanim HTTP pozZiadaviek a
zavazné su sposobené nedostatoénym overovanim vstupu. Viac informacii na stranke.


https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=396
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=397
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=398
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=399
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=401
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V komponente V8 prehliadaéa Chrome bola opravena aktivne zneuZivana zero-day

zranitelnost

V prehliadaéi Chrome spoloénosti Google bola opravend aktivne zneuZivana zranitelnost, ktora
existuje v komponente V8. Jednd sa o pretelenie medzipamate haldy. Spolo¢nost Google zatial
nezverejnila viac informacii. Chce pockat, kym si vac¢sina pouzivatelov nainstaluje najnovsiu dostupnu

aktualizaciu. Viac informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=403

