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Mesacny prehlad kritickych zranitelnosti
marec 2021

1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci marec 6 kritickych a 53 zavaznych zranitelnosti.
Vsetky kritické zranitelnosti mézu viest k vzdialenému vykonavaniu kodu.

Zranitelnosti CVE-2021-24089, CVE-2021-26902 a CVE-2021-27061 sa vyskytuju
v rozsireniach HEVC Video. VSetky sudvisia s nespravnym overenim vstupu a moOzu viest
k uplnej kompromitacii systému.

Kritickd zranitelnost CVE-2021-26867 sa nachadza vo Windows Hyper-V. Zranitelny méze byt
kazdy klient Hyper-V, ktory je nakonfigurovany pouZivat Plan 9. Autentifikovany utoc¢nik,
ktory Uspedne zneuZije tuto chybu na klientovi, mozZe vzdialene vykonavat kod na serveri
Hyper-V.

Zranitelnost CVE-2021-26876 suvisi s nespravnym overenim vstupu v OpenType Font
Parsing. Zranitelnost CVE-2021-26897 suvisi s nespravnym overenim vstupu vo Windows
DNS serveri. V oboch pripadoch méZe vzdialeny utocnik poslat Specidlne vytvorenu
poziadavku a vykonat fubovolny kéd v ciefovom systéme. Uspe$nym zneuzitim tejto chyby
moze dojst k Uplnej kompromitdcii zranitelného systému.

Zranitelné systémy:

HEVC Video Extensions

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
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Windows 10 Version 20H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows Admin Center

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém moZno vyhladat na prvom z niZsie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24089

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26867

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26876
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26897
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26902
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-27061

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci marec 11 zdvaznych zranitelnosti a Ziadnu kriticku
zranitelnost.

Osem zo zavaznych zranitelnosti (CVE-2021-24108, CVE-2021-27053, CVE-2021-27054, CVE-
2021-27056 az CVE-2021-27059 a CVE-2021-27076) umoziiuje utocnikom vzdialené
vykondavanie kédu. ZneuZitie zranitelnosti CVE-2021-24104 umozni Utoénikom predstierat
cudziu identitu. Zranitelnost CVE-2021-27052 v produktoch SharePoint mobze viest k
vyzradeniu informacii. Zranitelnost CVE-2021-27055 mdze umoznit obidenie bezpeénostnych
prvkov.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-24089
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26867
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26876
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26897
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26902
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-27061
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Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Business Productivity Servers 2010 Service Pack 2
Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps 2013 Service Pack 1

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft PowerPoint 2010 Service Pack 2 (32-bit editions)
Microsoft PowerPoint 2010 Service Pack 2 (64-bit editions)
Microsoft PowerPoint 2013 RT Service Pack 1

Microsoft PowerPoint 2013 Service Pack 1 (32-bit editions)
Microsoft PowerPoint 2013 Service Pack 1 (64-bit editions)
Microsoft PowerPoint 2016 (32-bit edition)

Microsoft PowerPoint 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft Visio 2010 Service Pack 2 (32-bit editions)
Microsoft Visio 2010 Service Pack 2 (64-bit editions)
Microsoft Visio 2013 Service Pack 1 (32-bit editions)
Microsoft Visio 2013 Service Pack 1 (64-bit editions)
Microsoft Visio 2016 (32-bit edition)

Microsoft Visio 2016 (64-bit edition)




MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE) REPUBLIKY Mesacny prehlad kritickych zranitelnosti

() CSIRT.SK

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft opravila v mesiaci marec v prehliadaci Internet Explorer 1 kritickd a 1
zavaznu zranitelnost. Kritickd 0-day zranitelnost CVE-2021-26411, ktora bola aktivne
zneuzivana, moéze viest k poskodeniu paméte a vzdialenému vykonavaniu kédu. Otvorenie
$pecidlne vytvoreného HTML suboru mobéZe utocnikovi umoznit spustit kéd na udrovni
prihlaseného uzivatela v zranitelnom systéme.

Zranitel'né systémy:
Internet Explorer 11 pre Windows 10
Internet Explorer 11 pre Windows Server 2019

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych
odkazov vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26411

Microsoft Edge

Spolocnost Microsoft opravila tento mesiac v prehliadadi Microsoft Edge 1 kriticku
zranitelnost. Jedna sa o kritickl zranitelnost CVE-2021-26411, ktord je blizsie popisana
v sekcii o prehliadadi Internet Explorer.

Zranitelné systémy:
Microsoft Edge (EdgeHTML-based)



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26411
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26411

Mozilla Firefox

V mesiaci marec nebola v prehliadacdi Firefox a Firefox ESR opravena Ziadna kriticka
zranitelnost. V prehliadaci Firefox ESR boli opravené 3 zavaziné zranitelnosti, pricom 2 z nich
sa vyskytuju aj v prehliadaci Firefox.

Zavaina zranitelnost CVE-2021-23981 vyskytujuca sa v oboch prehliadacoch méze viest
k poSkodeniu pamate a tiez k potencidlnemu uniku citlivych informacii. Suvisi s ¢itanim mimo
povolenych hodnot. Druhd spolo¢nd zranitefnost CVE-2021-23987 tiez mbie viest
k poskodeniu pamate. S dostatoénym vynalozenym Usilim by mohol dtoc¢nik vzdialene
vykonavat kod.

Posledny subor chyb soznacenim MOZ-2021-0002 v prehliadaci Firefox ESR suvisi so
zastaralou grafickou kniznicou Angle. Tato kniZznica pravdepodobne obsahuje zranitelnosti,
ktoré by mohli byt zneuZité.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 87
Mozilla Firefox ESR verzie starSej ako 78.9

Odporucania:
Odporucame aktualizaciu Firefox na verziu 87 resp. Firefox ESR na 78.9.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-10/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-11/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-10/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-11/
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Google Chrome
V mesiaci marec bola vydana oprava pre 17 zavainych zranitelnosti a Ziadnu kritickd.

Zavazné zranitelnosti sa vacSinou tykaju preteCenia medzipamadte haldy, pouZitia
odalokovaného miesta v pamati, nedostato¢ného overovania dat alebo problému cyklu
objektu.

Zranitelné systémy:

Google Chrome verzie starSej ako 89.0.4389.114 pre Windows, Mac a Linux

Odporucania:
Odporucame aktualizaciu na verziu 89.0.4389.114 pre Windows, Mac a Linux.

Zdroje:
https://chromereleases.googleblog.com/2021

https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-
desktop 5.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-
desktop 12.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-
desktop 30.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci marec nebola opravend Ziadna kritickd ani zavazna zranitelnost v produkte Adobe
Acrobat a Reader. Adobe prestal vydavat zaplaty pre Flash Player 31. decembra 2020, teda
nie je bezpecné ho pouzivat.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework
V mesiaci marec spolo¢nost Microsoft neopravila Ziadnu kritick( ani zavaznu zranitelnost vo

frameworku .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://chromereleases.googleblog.com/2021
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop_5.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop_5.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop_30.html
https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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Oracle Java
Velkd sada oprav je pldnovana na 20. april 2021.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Microsoft vyddva nudzové opravy aktivne zneuZivanych zranitelnosti serveru

Microsoft Exchange

Spoloénost Microsoft vydala opravné aktualizacie pre kritické zranitelnosti, ktoré su aktivne
zneuzivané utocnikmi pri uUtokoch na Exchange servery, ktoré siu prevadzkované vo vlastnej
infrastrukture. Spolo¢nost Microsoft pripisuje Utoky APT skupine s nazvom ,Hafnium®. Hafnium
pravdepodobne zneuZiva tieto zranitelnosti ako sucast retazca Utokov. Podla spoloénosti Microsoft
utok spociva v 3 krokoch a to: ziskanie pristupu na server odcudzenim prihlasovacich Udajov, alebo
zneuzitim niektorej zo zranitelhosti, nasledne nasadenie web shellu pre ovladdanie cielového servera
a nasledné odcudzenie udajov cielovych organizacii. Viac informacii na nasej stranke.

Spolocnost VMware opravila kritické zranitelnosti vo svojich produktoch

Zranitelnosti sa nachadzaju v systémoch ESXi, vCenter a ich doplnkoch. Tykaju sa vSetkych zakladnych
instaldcii zranitelnych systémov. Ich Uspesnym zneuZitim moZze utocnik ziskat schopnost vzdialene
vykonavat kdd a ziskavat citlivé informacie zo sietovej infrastruktury, v ktorej je zranitelné zariadenie
pripojené. VMware odporuca ¢o najrychlejsiu aktualizaciu na najnovsie verzie, avsak ak to nie je
mozné, spoloc¢nost prisla aj s do¢asnym riesenim zranitelnosti na nevyhnutny ¢as. Viac informdcii na
nasej stranke.

Spoloénost Cisco opravila 3 kritické zranitelnosti v réznych produktoch

Spolo¢nost Cisco opravila 3 kritické zranitelnosti, pricom jedna z nich dosahuje CVSS skére 10. Tato
zranitelnost sa nachadza v softvéri ACl Multi-Site Orchestrator. Suvisi s nespravnou validaciou tokenu
v koncovom bode API. Dalsia chyba sa nachadza v operaénom systéme NX-OS v prepinacoch Nexus.
Vzdialeny utoc¢nik vie manipulovat so stibormi bez akejkolvek autentifikacie. Posledné zranitelnosti
ovplyvnuju Cisco Application Services Engine. Suvisia s nedostato¢nou kontrolou pristupu k sluzbe
beZiacej v datovej sieti. Viac informacii na nasej stranke.



https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=405
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=406
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=408
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V produktoch spolocnosti SAP sa nachdadzaju 2 kritické zranitelnosti

Spoloénost SAP v ramci marcovych bezpecnostnych aktualizacii opravila 2 kritické zranitelnosti.
Nachdadzaju sa v aplikaciach SAP MIl a SAP NetWeaver AS Java. Chyby mézu viest k vzdialenému
vykondvaniu kédu a tiez k Uplnej kompromitdcii zranitelného systému. Viac informacii na nasej
stranke.

Zdvazind zranitelnost v zariadeniach od spoloénosti Apple

Spoloénost Apple vydala opravu zranitelnosti CVE-2021-1844, ktord moéze viest ku vzdialenému
vykondvaniu kdédu. Chyba sa tyka zariadeni so systémom iOS, macOS, watchOS a webového
prehliadaca Safari. Vyskytuje sa vo frameworku WebKit. Pouzivatelom je odporuc¢ané nainstalovat si
najnovsie dostupné aktualizacie. Viac informdcii na nasej stranke.

Spoloénost F5 varuje pred kritickymi zranitelnostami svojich produktov

Spolo¢nost F5 vydala bezpecnostné aktualizacie svojich produktov, ktoré opravuja kritické
zranitelnosti. Zranitelnosti by mohli byt zneuzité na vzdialené vykonanie kdédu (RCE), alebo
spbésobenie nedostupnosti sluzby (DoS). S velkou vdhou apeluje na administratorov aj organizacia
CISA, ktora upozoriuje na potrebu zabezpecenia produktov spolocnosti F5 pre zamedzenie
zneuzivania kritickych zranitefnosti. Viac informdcii na nasej stranke.

Aktivne zneuZivand kriticka zranitelnost produktov SonicWall

V produktoch SonicWall Secure Mobile Access 100 (SMA 100) sa nachadza zranitelnost typu SQL
injection, ktorej zneuZitie mbze viest ku neopravnenému prihlaseniu do zariadenia. Produkty SMA
100 sa pouzivaju na vzdialeny pristup. Viacero bezpecnostnych autorit reportovalo, Ze je zranitelnost
aktivne zneuzivana. Z toho dévodu je potrebné produkty bezodkladne aktualizovat. Viac informacii
na nasej stranke.

Zranitelnosti v jadre systému Linux objavené po 15 rokoch

Kyberbezpectnostna spolocnost GRIMM zverejnila trojicu chyb, ktord objavila v jadre operaéného
systému Linux. Zranitefnosti sa nachadzaju v nepovsSimnutom kdde, kde cakali celych 15 rokov.
Utoénikom umozriuju eskalovat privilégia, odcudzit informacie, ¢i spdsobit nedostupnost sluzby. Viac
informdcii na nasej stranke.

V produkte Cisco Jabber bolo opravenych 5 zranitelnosti

Spolo¢nost Cisco vydala zaplatu pre 5 zranitelnosti vyskytujicich sa v produkte Cisco Jabber pre
Windows, MacOS a mobilné platformy. Kriticka zranitelnost je sp6sobena nespravnym overovanim
obsahu XMPP spravy, ¢o modze viest ku vzdialenému vykonavaniu kddu. Zneuzitim zvy$nych 4 chyb



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=410
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=411
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=413
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=414
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=415
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moze dojst tiez ku vzdialenému vykonaniu kédu, dniku citlivych informacii alebo naruseniu
dostupnosti sluzby. Viac informacii na nasej stranke.

V klientskom softvéri Zoom sa vyskytuje chyba, ktord méze viest k odhaleniu

citlivych informacii

Vo videokonferencnej platforme Zoom sa nachadza zranitelnost pri zdielani obrazovky, ktorej
zneuzitim moze dojst k vyzradeniu citlivych informacii. Chyba zatial nie je opravena, avsak spolo¢nost
si je vedoma tohto problému a pracuje na jeho vyrieseni. Viac informacii na nasej stranke.

Kriticka zranitelnost v kniZnici sietovej masky, nom balicku Netmask

Victor Viale, Sick Codes, Nick Sahler, Kelly Kaoundis a John Jackson informovali o kritickej
zranitelnosti npm kniznice masky siete, ktora mdze umoznit Utolnikovi obist uréité mechanizmy
ochrany siete a nasledne na rfiu vykonat Gtoky. Kniznica npm netmask je vyuzivana po celom svete a
ma na konte stovky miliénov stiahnuti. Viac informacii na nasej stranke.

Spoloénost Adobe opravila kriticku zranitelnost produktu ColdFusion

Spolo¢nost Adobe vydala neplanované bezpecnostné aktualizacie pre produkt ColdFusion verzie
2016, 2018 a 2021. Zranitelnost by Gto¢nik mohol zneuzit na vzdialené vykonanie lubovolného kédu.
Viac informacii na nasej stranke.

Projekt OpenSSL vydal opravu zranitelnosti pre svoju kniZnicu zabezpecujucu

sifrovanu komunikadciu

Projekt OpenSSL vydal opravu chyb pre svoju kniZnicu, ktord vyuZivaji mnohé aplikdcie a servery na
zabezpecenie dbévernej komunikacie. Objavené zranitelnosti méze utocnik zneuZit na spbsobenie
nedostupnosti sluzby, alebo ohrozit dévernost a integritu prenasanych dat Sifrovanych protokolom
TLS. Viac informdcii na nasej stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=416
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=417
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=418
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=419
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=420

