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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci maj 3 kritické a 22 zavaznych zranitelnosti.

Kritickd zranitefnost CVE-2021-28476 sa vyskytuje vo virtualizathom ndastroji Hyper-V.
Neautentifikovany Gtoénik je schopny vzdialene vykondvat lubovolny kéd. Uspednym zneuZitim
zranitelnosti by mohol Utoénik kompromitovat hostitel'ské zariadenie alebo spdsobit nedostupnost
sluzby.

Zranitelnost CVE-2021-31166 sa nachdadza v zasobniku protokolu HTTP. UmozZiiuje
vzdialenému Utoc¢nikovi vykonavat [ubovolny kéd na serveri s opravneniami jadra.
Neautentifikovany utocnik moZe chybu zneuZit zaslanim Specidlne vytvoreného http paketu
zranitelnej sluzbe.

Posledna kriticka zranitelnost je CVE-2021-31194. Nachdadza sa v medziprocesovom komunika¢nom
mechanizme Windows OLE Automation. ZneuZzitim mozZe doéjst k vzdialenému vykonaniu kédu.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
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Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-28476
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-31166

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-31194

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci maj 15 zavaznych zranitelnosti a Ziadnu kriticku
zranitelnost. Osem zo zavaznych zranitelnosti (CVE-2021-28455, CVE-2021-28474, CVE-2021-
31175, CVE-2021-31176, CVE-2021-31177, CVE-2021-31179, CVE-2021-31180 a CVE-2021-
31181) umoznuje utocnikom vzdialené vykondvanie kédu. Zneuzitim zranitelnosti CVE-2021-
26418, CVE-2021-28478 a CVE-2021-31172 v produktoch SharePoint mdze dojst
k umoZneniu predstierania identity. Zranitelnosti CVE-2021-31171, CVE-2021-31173, CVE-
2021-31174 a CVE-2021-31178 mdzu viest k Uniku informacii.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-28476
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-31166
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-31194
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Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft opravila tento mesiac v prehliadaci Internet Explorer 1 kriticku

zranitelnost. Nachadza sa v skriptovacom nastroji. ZneuzZitim moéze dojst k poskodeniu
paméite atiez vzdialenému vykonaniu kédu. Utoénik ju méZe zneuzit vytvorenim Skodlivej
webovej stranky a presvedéenim obete, aby podvrhnutu stranku navstivila.

Zranitelné systémy:
Internet Explorer 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozino vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.



https://portal.msrc.microsoft.com/en-us/security-guidance
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26419

Microsoft Edge
Spolocnost Microsoft opravila tento mesiac v prehliadac¢i Microsoft Edge 2 zavainé

zranitelnosti.  ZneuZitim  zranitelnosti CVE-2021-31982 moZe dojst k obideniu
bezpeénostnych prvkov. Utoénik mdze zranitelnost CVE-2021-31937 zneuZit na eskalaciu
privilégii.

Zranitel'né systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox
V mesiaci maj bola v prehliadaci Firefox opravena 1 zavazna zranitelnost.

V prehliadacdi Firefox ESR nebola opravena Ziadna kriticka ani zavazna zranitelnost.

Zavaina zranitelnost CVE-2021-29952 sa vyskytuje v komponentoch Web Render. Ked' su
komponenty zni¢ené, siubeh moZe sposobit nedefinované sprdvanie. Pri vynaloZeni
dostatocného usilia moze utocnik vzdialene vykonavat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 88.0.1

Odporucania:
Odporucame aktualizaciu Firefox na verziu 88.0.1.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26419
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-20/

Google Chrome
V mesiaci maj vydala spolo¢nost Google opravu pre 21 zavaznych zranitelnosti a Ziadnu

kritickd. Zavazné zranitelnhosti sa vacsinou tykaju pouZitia odalokovaného miesta v pamati,
preteCenia medzipamate haldy alebo pristupu kpamati mimo povolenych hodnét.
Zranitelnosti sa nachadzaju v komponentoch WebAudio, WebRTC, TabStrip, WebUI, V8 a
podobne.

Zranitel'né systémy:
Google Chrome verzie starSej ako 91.0.4472.77 pre Windows, Mac a Linux

Odporucania:
Odporuc¢ame aktualizaciu na verziu 91.0.4472.77 pre Windows, Mac a Linux.

Zdroje:

https://chromereleases.googleblog.com/2021
https://chromereleases.googleblog.com/2021/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/05/stable-channel-update-for-

desktop 25.html

4. Adobe Flash Player, Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo v maji opravenych 10 kritickych a 4 zavainé
zranitelnosti.

Kritické zranitelnosti CVE-2021-28557 a CVE-2021-28565 suvisia s ¢itanim mimo povolenych
hodnot. Zranitelnosti CVE-2021-28564, CVE-2021-21044, CVE-2021-21038 a CVE-2021-21086
sa tykaju zapisu mimo povolenych hodnot a mézu viest k vykonaniu fubovolného kédu.

CVE-2021-28562, CVE-2021-28550 a CVE-2021-28553 suvisia s pouZitim odalokovaného
miesta v pamati. Zneuzitim suU Utolnici schopni vzdialene vykonavat [ubovolny kéd.
Zranitelnost CVE-2021-28560 sa tyka pretecenia medzipamadte haldy, atiez mbze viest ku
vykonaniu fubovolného kédu.

Adobe prestala vydavat zaplaty pre Flash Player 31. decembra 2020, teda nie je bezpecné ho
pouZzivat.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-20/
https://chromereleases.googleblog.com/2021
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Zranitelné systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2020
Acrobat Reader 2020
Acrobat 2017
Acrobat Reader 2017

Odporucania:

Odporucame aktualizaciu:

Acrobat DC na verziu 2021.001.20155

Acrobat Reader DC na verziu 2021.001.20155
Acrobat 2020 na verziu 2020.001.30025
Acrobat Reader 2020 na verziu 2020.001.30025
Acrobat 2017 na verziu 2017.011.30196
Acrobat Reader 2017 na verziu 2017.011.30196

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb21-29.html

5. Frameworky

Microsoft .NET Framework

V mesiaci mdj spolo¢nost Microsoft opravila 1 zdvaznu a Ziadnu kritickd zranitelnost vo
frameworku .NET. ZneuZitim CVE-2021-31204 mdze dojst k eskalacii privilégii.

Zranitelné systémy:
.NET 5.0
.NET Core 3.1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moino vyhladat na prvom z niisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb21-29.html
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velkd sada oprav je pldnovana na 20. jul 2021.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

QNAP NAS — celosvetovo zneuZivané zranitelnosti sietovych tloZisk

CSIRT.SK prindsa suhrn zranitelnosti a informacie o aktudlnych a minulych ransomvérovych
kampaniach, ktoré cielia na zariadenia QNAP NAS. Zariadenia, ktoré poskytuju sietové ulozisko s
pristupom z internetu su velkym ldkadlom pre dtocnikov. Zavainé bezpecnostné zranitelnosti mdzu
umoznit potenciondlnym utocnikom prevziat kontrolu nad zranitelnym NAS zariadenim, odcudzit
data, zneuZit zariadenie na Sirenie rézneho malvéru, a tak kompromitovat rozsiahlejSiu cast
infrastruktury organizacie. Viac informdcii na stranke.

V softvéri Cisco SD-WAN vManage bolo opravenych 5 zranitelnosti

Spolo¢nost Cisco vydala opravné aktualizacie pre 5 zranitelnosti v softvéri Cisco SD-WAN vManage,
pricom 2 z nich su kritické. Vo vSeobecnosti tieto zranitelnosti mézu neautentifikovanému utocnikovi
umoznit vzdialené vykonanie kédu alebo ziskat pristup k citlivym informaciam. Autentifikovanému
lokdlnemu utoénikovi umoziuju eskalovat privilégia alebo ziskat neautorizovany pristup k aplikaciam.
Viac informacii na stranke.

Spolocnost Cisco opravila 2 zranitelnosti v softvéri HyperFlex HX

V softvéri Cisco HyperFlex HX boli ndjdené a opravené 2 zranitelnosti. Vo vSeobecnosti tieto chyby
moézu Utoénikovi umoznit vzdialene vykonat [ubovolny kdéd ako administrator alebo pouzivatel
tomcat8. Zranitelné su zariadenia Cisco so softvérom HyperFlex HX verzie 4.0, 4.5 a niZsej ako 4.0.
Viac informacii na stranke.

F5 Networks — zariadenia BIG-IP obsahuju zdvaZnu bezpecnostnu zranitelnost

Vyskumnici spolocnosti Silverfort objavili zdvainu bezpecnostnu zranitelnost v produkte BIG-IP
spolocnosti F5 Networks. Zranitelnost existuje z dovodu nedostatocnej implementacie protokolu
Kerberos v manaimente pristupu APM produktov BIG-IP. Uspesné zneufzitie zranitelnosti by mohlo
utoénikovi umoznit obist proces autentifikacie, neopravnene sa prihlasit k réznym sluzbam, ci



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=429
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=430
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=431
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administratorskej konzole zariadenia, a tak kompromitovat celd infrastruktiru organizacie. Viac
informdcii na stranke.

Spolocnost Dell opravuje zavazZnu zranitelnost, ktord postihuje miliony zariadeni

Vyskumnici zo spolo¢nosti SentinelLabs objavili zranitelnosti v ovladaci nachadzajucom sa v miliénoch
zariadeni od spoloc¢nosti Dell. Zranitelnosti v ovladaci existuju uz od jeho prvého vydania v roku 2009.
Potencidlnemu Utocnikovi umoZiuju eskalaciu privilégii ¢i vykonanie kédu s opravneniami jadra.
Mo6zZu sa nachadzat vo vsetkych zariadeniach, ktoré pouzivali obsluzné programy pre aktualizaciu, ako
napriklad Dell Command Update, Dell System Inventory Agent, Alienware Update Ci Dell Platform
Tags. Viac informacii na stranke.

Microsoft opravil 55 zranitelnosti, z toho 3 zero-day

Spolo¢nost Microsoft vydala balik oprav Patch Tuesday, v ktorom opravila 55 zranitelnosti. Z nich 50
oznacila ako vysoko zavainé a 4 ako kritické. 3 zranitelnhosti su typu zero-day, no zatial neboli aktivne
zneuzivané. Vacésina najzdvaznejsSich chyb zabezpelenia umoznuje vzdialené vykondvanie koédu, ¢i
zvySenie oprdvneni Utocnika. Viac informacii na stranke.

Vo VMware vRealize Business for Cloud sa vyskytuje kriticka zranitelnost

Spolo¢nost VMware opravila kritick( zranitelnost vyskytujucu sa v produkte vRealize Business for
Cloud. Zneuzitim tejto chyby mdZe doéjst k vzdialenému vykonaniu kdédu neautentifikovanym
utocnikom. Viac informacii na stranke.

Kriticka zranitelnost produktu VMware vCenter Server

Zranitelnost sa nachadza na serveri VMware vCenter Server. Chyba existuje z dovodu
nedostato¢ného overenia vstupu v doplnku vSAN Health Check, ktory je predvolene povoleny na
serveri vCenter. Zranitelnost je moiné zneuZit, ak je na serveri dostupny port 443. Potencidlny
utocnik so sietovym pristupom na port 443 by mohol vykonavat fubovolné prikazy s neobmedzenymi
opravneniami v zakladnom hostitelskom operacnom systéme, ktory je hostitefom servera vCenter.
Zaroven aktualizacia riesi aj zranitelnost v mechanizme autentifikacie niekolkych doplnkov servera.
Viac informacii na stranke.


https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=432
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=433
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=434
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=435
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=437

