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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci jul 8 kritickych a 83 zavaznych zranitelnosti. VSetky
kritické zranitelnosti mozu viest k vzdialenému vykonaniu kédu.

Kritickd zranitelnost CVE-2021-33740 sa vyskytuje vo Windows Media. Suvisi s nespravnym
overenim vstupu, priCom Uspesnym zneuZitim moéZe dojst k Uplnej kompromitacii
zranitelného systému.

Daldie kritické zranitelnosti su CVE-2021-34439 a CVE-2021-34503. Nachadzaju sa v
Microsoft Windows Media Foundation. Obe zranitelnosti existuju z dovodu nesprdavneho
overenia vstupu. Vzdialeny Uto¢nik moZze odoslat Specidlne vytvorenu poZiadavku a vykonat
[ubovolny kéd v ciefovom systéme.

Zranitefnost CVE-2021-34448 sa nachadza v skriptovacom nastroji a suvisi s poskodenim
pamite. Tato chyba existuje kvdli hrani¢nej chybe pri spracovévani HTML obsahu. Utoénik
vytvori Specidlnu webovu stranku a naldka pouZivatela, aby ju otvoril. Nasledne moze dojst
k poskodeniu pamate, o moze viest k vzdialenému vykonaniu kédu. Zranitelnost je aktivne
zneuzivana utocnikmi.

Daldia zranitelnost sa nachddza vo Windows Hyper-V a jej oznaéenie je CVE-2021-34450.
Takisto existuje z dévodu nespravneho overenia vstupu. Uspe$nym zneuZitim by mohlo déjst
k uplnej kompromitacii systému.

Zranitelnost CVE-2021-34458 sa nachadza vo Windows Kerneli. Chyba umozZnuje SR-IOV
zariadeniu, ktoré je priradené hostovi, potencidlne narusit PCle, ktoré su pripojené k inym
hostom alebo k root-ovi.

CVE-2021-34494 sa nachadza vo Windows DNS Serveri. Chyba suvisi s nespravnym
overovanim vstupu. Uspednym zneuZitim je Utoénik schopny kompromitovat zranitelny
systém.

Posledna kriticka zranitelnost je CVE-2021-34497. Nachadza sa v platforme Microsoft
MSHTML. ZneuZitie vyZaduje interakciu pouzivatela — Uto¢nik musi naldkat pouzivatela na
Specidlne zdielané umiestnenie na serveri alebo na navstivenie Skodlivej webovej stranky.

Zranitelné systémy:
HEVC Video Extensions
Windows 10 for 32-bit Systems
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Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems

Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems

Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems

Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-33740

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34439

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34448

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34450

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34458

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34494

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34497



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-33740
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34439
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34448
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34450
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34458
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34494
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34497
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https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34503

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci jul 10 zavaZnych zranitelnosti. Sest zo zdvaznych
zranitelnosti (CVE-2021-34452, CVE-2021-34467, CVE-2021-34468, CVE-2021-34501, CVE-
2021-34518 a CVE-2021-34520) umozniuje utocnikom vzdialené vykondavanie kddu. Zneuzitim
zranitelnosti CVE-2021-33753, CVE-2021-34451 a CVE-2021-34517 mdze dojst k umozneniu
predstierania cudzej identity. Zranitelnost CVE-2021-34469 moze viest kobideniu
bezpecnostnych prvkov.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Bing Search for Android

Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém moino vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.



https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34503
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku
ani zavazinu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft opravila tento mesiac v prehliada¢i Microsoft Edge 3 zavainé
zranitelnosti. Zranitelnosti CVE-2021-36928 a CVE-2021-36931 moZu viest k eskaldcii
privilégii a zneuZitim CVE-2021-36929 mbze dojst k Uniku informacii.

Zranitel'né systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém moZno vyhladat na prvom z niZdie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci jul nebola v prehliadaci Firefox a Firefox ESR opravenad zZiadna kriticka zranitelnost.
V prehliadadi Firefox bolo opravenych 5 zavaznych zranitelnosti, pricom 3 z nich sa vyskytuju
aj v prehliadaci Firefox ESR.

Zavaina zranitelnost CVE-2021-29970 vyskytujuca sa v oboch prehliadacoch méze viest
k poskodeniu pamate a pouZitiu odalokovaného miesta v pamati. Chyba ovplyviuje
prehliadace, ktoré maju povolené funkcie ,Accessibility”.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Dalsia zranitelnost oboch prehliadadov CVE-2021-30547 sa vyskytuje v kniznici ANGLE
a suvisi so zapisom mimo povolenych hodn6t. ZneuZitim méze dojst k poskodeniu paméte.

Posledné bezpecnostné chyby CVE-2021-29976 v oboch prehliadacoch Firefox a Firefox ESR
boli oznacené ako chyby pamate. Niektoré mozu viest k poskodeniu pamate a s dostatoénym
usilim by atoénik mohol vzdialene vykonat kéd. Chyby s rovnakym dopadom sa v prehliadaci
Firefox vyskytuju aj pod oznac¢enim CVE-2021-29977.

V prehliadaci Firefox pre Android sa vyskytuje zranitelnost CVE-2021-29971. Ak by pouZivatel
udelil povolenie webovej strdnke a ulozil ho, takéto povolenie by sa udelilo akejkolvek
stranke beZiacej na tom istom zariadeni.

Zranitel'né systémy:
Mozilla Firefox pre Android verzie starSej ako 90
Mozilla Firefox ESR verzie starSej ako 78.12.

Odporucania:
Odporucame aktualizaciu Firefox na verziu 90 a Firefox ESR na verziu 78.12.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-28/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-29/

Google Chrome
V mesiaci jul bola vydana oprava pre 15 zavaznych zranitelnosti. Zranitelnosti sa vaésinou

tykaju pouzitia odalokovaného miesta v pamati, pretedenia medzipamate haldy alebo
zasobnika a zdpisu mimo povolenych hodnét. Zranitelnosti sa nachadzaju v komponentoch
ako Autofill, WebGL, TabGroups, sqlite a dalsich.

Zranitel'né systémy:
Google Chrome verzie starSej ako 92.0.4515.107

Odporucania:
Odporucame aktualizaciu na verziu 92.0.4515.107

Zdroje:
https://chromereleases.googleblog.com/2021

https://chromereleases.googleblog.com/2021/07/stable-channel-update-for-desktop.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-28/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-29/
https://chromereleases.googleblog.com/2021
https://chromereleases.googleblog.com/2021/07/stable-channel-update-for-desktop.html
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https://chromereleases.googleblog.com/2021/07/stable-channel-update-for-
desktop 20.html

4. Adobe Flash Player, Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo v juli opravenych 13 kritickych zranitelnosti.

Kritické zranitelnosti CVE-2021-28640, CVE-2021-28641, CVE-2021-28639, CVE-2021-35983,
CVE-2021-35981 a CVE-2021-28635 suvisia s pouzitim odalokovaného miesta v pamati.
Zneuzitim su Utocnici schopni vzdialene vykonavat [ubovolny kéd.

CVE-2021-35980 a CVE-2021-28644 suvisia s prechadzanim ciest (Path Traversal).
Zranitelnost CVE-2021-28643 existuje z dovodu hrani¢nej podmienky pri spracovévani PDF
stborov. Uspe$nym zneuZitim moze dojst k vykonaniu lubovolného kédu. CVE-2021-28642
suvisi so zapisom mimo povolenych hodndt. CVE-2021-28638 suvisi s pretecenim
medzipamate haldy amoéZe viest kvzdialenému vykonaniu kodu. Zranitelnost
CVE-2021-28636 existuje z dbévodu, Ze aplikdcia nenacitava DLL kniZnice bezpecnym
spésobom. CVE-2021-28634 suvisi s injektovanim prikazov. Lokalny pouZivatel mobzie
vykonavat prikazy v ramci operac¢ného systému a nasledne eskalovat privilégia.

Adobe prestal vydavat zaplaty pre Flash Player 31. decembra 2020, teda nie je bezpecné ho
pouzivat.

Zranitelné systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2020
Acrobat Reader 2020
Acrobat 2017
Acrobat Reader 2017

Odporucania:

Odporucame aktualizaciu:

Acrobat DC na verziu 2021.005.20058

Acrobat Reader DC na verziu 2021.005.20058
Acrobat 2020 na verziu 2020.004.30006
Acrobat Reader 2020 na verziu 2020.004.30006
Acrobat 2017 na verziu 2017.011.30199
Acrobat Reader 2017 na verziu 2017.011.30199
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Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb21-51.html

5. Frameworky

Microsoft .NET Framework

V mesiaci jul spolo¢nost Microsoft neopravila Ziadnu zdvaznu ani kritickd zranitefnost vo
frameworku .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolo¢nost Oracle vydala v mesiac jul planovanu stvrtroénu velkd sadu aktualizacii. V Oracle
Java SE bolo dokopy opravenych 6 zranitelnosti, z ¢oho 1 je kritickd a 1 je zavaZna. Kritickd
zranitelnost CVE-2021-29921 sa vyskytuje v komponente ,Python interpreter and runtime
(CPython)“. Zneuzitim moze dojst k uniku citlivych informacii, modifikacii dat alebo
k naruseniu dostupnosti sluzby.

Zavazina zranitelnost CVE-2021-2388 sa vyskytuje v komponente ,Hotspot“. ZneuZitim moze
doéjst ku kompromitacii Java SE alebo Oracle GraalVM Enterprise Edition. Uspe$ny utok
vyzaduje interakciu pouZivatela.

Zranitelné systémy:
Oracle GraalVM Enterprise Edition: 20.3.2, 21.1.0
Java SE: 7u301, 8u291, 11.0.11, 16.0.1

Odporucania:

Odporucame aktualizovat zranitelné verzie Oracle GraalVM Enterprise Edition a Java SE na
aktudlne verzie, prostrednictvom Java Auto Update alebo na stranke spoloénosti Oracle, vid’
prvy odkaz v zdrojoch.

Zdroje:
https://www.oracle.com/security-alerts/

https://www.oracle.com/security-alerts/cpujul2021.html



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb21-51.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpujul2021.html
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6. Iné zavazné zranitelnosti

Kriticka zranitelnost sluzby Print Spooler vo vsetkych verziach Windows

V operacénych systémoch Windows bola najdena zranitelhost sluzby, ktora sa vyuziva na komunikaciu
s lokdlnymi a sietovymi tla¢iarfiami. Spolo¢nost Microsoft vydala opravnu aktualizaciu vsetkych
podporovanych systémov, avsak zranitelnost nebola odstranend. Pre zabezpedenie infrastruktiary
odporu¢ame administratorom vypnut sluzbu Print Spooler ak je to mozné, alebo postupovat podla
odporucani Microsoft. Viac informacii na stranke.



https://www.csirt.gov.sk/posts/1184.html?csrt=12437846712522347635

