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Co je itok DDoS

V dnesnom svete su kybernetické Utoky chronickou zaleZitostou internetu. Kazdy utok, ktorého
ciefom je akymkolvek sp6sobom narusit plynuly priebeh sluzby, je Gtokom typu odoprenia sluzby —
Denial of Service (DoS). Pokial sa na takomto Utoku podiela viacero strojov Utociacich sucasne
(obvykle desattisice), utok sa nazyva distribuovany, v skratke DDoS.

PROLEXIC” ]

0lard]

Zdroj obréazku: Prolexic

Klasickym sp6sobom ako zautocit z mnohych cielov stcasne je Gtocit prostrednictvom botnetu.
Botnet je siet pocitacov napadnutych virusom. Virus sa do pocitaca dostane klasickym sp6sobom ako
akykolvek iny Skodlivy kéd, avsak po infikovani systému umozni autorovi virusu prevziat kontrolu.
Takyto napadnuty systém za vold ,,zombie”, alebo ,bot”. Botnet je ndzov pre siet botov. Botnet je
mozné nadobudnut bud' vytvorenim vlastného skodlivého kédu, alebo je mozné ho prenajat -
odhadom 100 000 strojov je mozné na defi prenajat relativne nizku sumu. To znamen3, Ze aj
technicky nevzdelani ludia za pomerne maly finanény obnos mo6zZu disponovat seriéznou ,,palebnou
silou”, ktora dokaze zahltit datové linky, pripadne znefunkénit konkrétne entity v sieti.

Dovody a ciele utoku

Cielom DDoS utoku je konkrétne zariadenie, sluzba alebo aj infrastruktura instittcie. Uspe$nym
utokom je narusena bezna prevadzka sluzby alebo siete a vznika vlastnikovi $koda, ktora je
vycislitelna podla povahy systému. Za predpokladu, Ze sa jedna napriklad o internetovy obchod, usly
zisk, poskodend reputdcia a naprava skod sa mdze vysplhat aZ do statisicov eur za den. V pripade
portélu verejnej spravy moze byt narusené poskytovanie sluzby verejnosti.

Motivacia Utoénikov mbze byt akakolvek, avsak vo vSeobecnosti sa da zaradit do vSeobecnejsich
celkov:

Peniaze alebo konkurenény boj
Utokom na spolo¢nost je mozné ovplyvnit ich poziciu v marketingu, hodnotu akcii, pripadne
spbsobenie znaénych finanénych $kod, ktoré moze vyuzit jednotlivec pre svoj osobny profit, pripadne
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v rdmci obchodnej stratégie na zvyhodnenie pozicie vlastnej organizacie. Klasicky ciel predstavuju
firemné siete.

Osobny kredit
DDoS utok moze byt vnimany ako demonstracia sily od jednotlivca, pripadne skupiny. Akykolvek ciel

.....

Odplata
Motivacia je v tomto pripade Cisto osobnd, preto nie je mozné oznadit ciel.

Forma demonstrdcie
Klasickym prikladom tejto motivécie byva hackersky aktivizmus (tzv. hacktivizmus), ktory sa snazi
medializovat uréiti agendu. Castym cielom st vladne, pripadne korporatne systémy.

Kyberneticky terorizmus

Na rozdiel od demonstrécie je kyberneticky terorizmus uréeny na vytvorenie paniky medzi fudmi,
a preto je miereny na najcitlivejsie body vladnych a firemnych systémov, kde takyto Utok spbésobi
maximalne Skody. Klasicky ciel predstavuju kritické elementy Statu: banky, policajné systémy,
energetika, telekomunikacie.

Odpuiitanie pozornosti

DDoS utok je mozné poufZit na odputanie pozornosti od iného, délezitejSieho Utoku. Takyto Utok
moze predstavovat kradeZ cennych informacii, kedZe v ¢ase kradeZze budd administratori donuteni
venovaniu sa inej Casti infrastruktdry.

Metody DDoS

Z dovodu, Ze ciel Gtoku je jednotny (znefunkénit jeden alebo viacero systémov obete), Gtocnik si
vybera sposob, ktorym tento stav dosiahne ¢o najjednoduchsie. Na vyber ma viacero utocnych
vektorov (sposoby prevedenia Utoku), ktoré sa odlisuju podla podmienok, ktorym je utoénik
vystaveny.

V sieti obete skoro vidy existuje mnoho zranitelnych bodov, ktoré (obcas az extrémne) znizuju
narocnost vykonania DDoS Utoku. Forma Utoku je urc¢end na zaklade analyzy siete obete a zvolenia
najefektivnejsieho pristupu: zneuZitie zranitelnosti pouzitych protokolov a vyber podpornych
prostriedkov.

Protokoly a ich zranitel'nosti
V internete je pouzita rada protokolov sady TCP/IP. Deli sa na pat vrstiev, priCom existuju Utoky na
kazdu z nich. Cim nizSie &islo vrstvy, tym su primitivnejsie.

1. Fyzické spojenia a ddtové linky
Utoky na tychto vrstvach predstavuji ttoky z vnutra (od zamestnancov). Utoky na fyzické spojenia
predstavuju najprimitivnejSie utoky vobec: pretrhnutie kablu, vypnutie elektrického prudu a tak
dalej. Bezpeénost na tejto Urovni je vacsinou rieSend vnutornymi smernicami o fyzickej bezpeénosti.

Datové linky predstavuju lokalnu datovd komunikaciu a na vykonanie Utoku je nutna pritomnost na
lokélnej sieti (LAN), ¢o je mozné dosiahnut bud'z pocita¢a zamestnanca alebo cez zavireny pocitac vo
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vnutri siete, na ktory ma utocnik pristup. Jeden z Gtokov na tejto vrstve je ARP Spoof, vdaka ktorému
uto¢nik vie presmerovat komunikaciu zariadeni a spdsobit ich nedostupnost. Pokial toto vykona
v Casti siete ako je DMZ, odreze tym cely blok siete.

2. Internetovd vrstva
Utoky na tejto Grovni mdZu pochadzat z celého internetu, nie iba z lokalnej siete, preto do hornych
troch Urovni TCP/IP spada gro vietkych dostupnych Utokov. Opét plati, ¢im nizsia vrstva, tym
primitivnejsi utok.

Utoky na tejto vrstve si obmedzené na zaplavu paketov, ktoré vy&erpaju kapacitu pripojenia obete
do internetu.

NajcastejSie su Utoky zasielajuce paket ICMP Echo (PING) v rozlicnych formach. Populdrna varidcia
tohto utoku, kde Utocnik zasle ICMP Echo so sfalSovanou zdrojovou adresou na broadcast adresu

cudzej siete sa vola Smurf utok (pripadne Fraggle, ak sa pouZije UDP Echo). Tento jeden paket na

neosetrenych systémoch vyvolad odpoved od kazdého systému na danej sieti.

O podpornych mechanizmoch na znasobenie datového toku je pisané viac v sekcii Podporné faktory.

3. Transportnd vrstva
Utoky na transportnej vrstve zneuZivaju vlastnosti stavového protokolu TCP. Nadviazanie spojenia sa
deje trojcestnou vymenou (three-way handshake) paketov, pricom server drzi kazdé vytvorené
spojenie. Pri Gtoku je mozné pouzit viaceré stavy TCP protokolu ako st SYN, RST, PSH a velkost okna.

Server

Tieto utoky vyplyvaju zo spravania protokolu TCP. Nadvéazuje spojenie cez trojcestnd vymenu (3-way
handshake) a jeho ¢innost je mozné ovplyvnit na zaklade spomenutych informécii tak, aby
spotrebovalo velké mnoZstvo zdrojov, pripadne zablokovalo dodanie obsahu legitimnym
pouzivatelom.

4. Aplikacéna vrstva
Utoky na aplikdcie zneuzivaju zIu konfiguraciu aplikécii, neefektivne narabanie so systémovymi
zdrojmi (zahltenie pamate, zvySenie zataze procesora, zahltenie diskového radi¢a), pripadne
napadaju zranitelnosti v aplikaciach, ktoré spbsobia ich pad. (aplikacia po prijati Specidlne
upraveného paketu zamrzne a prestane reagovat, pripadne sa vypne po chybe).

Kazda aplikacia ktora je spustena vyZaduje osobity pristup. Klasické priklady DDoS utokov na aplikacie
vyuZzivaju exploity, SQL, HTTP (slowloris, pyloris) a tak dalej. Zranitelnosti na aplikacnej vrstve je
najviac.
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Podporné faktory
Podporné faktory su sposoby, ako je mozné pouzitim jednoduchych metéd niekolkonasobne zvysit
silu DDoS utoku. Je potrebné tymto metddam porozumiet a znemoznit ich vyuzitie.

‘l_g}‘:@ Fivot

Utoé&nik Obet

Klasickd metdda odrazania paketov od cudzieho stroja spbsobi, Ze na pivot (zachytny bod) dorazi
prvotny paket poZadujuci reakciu so zdrojovou adresou obete. Nasledne je vygenerovanda odpoved’
a zaslana obeti. Takouto metddou obet komunikuje s pivotom a nie s ito¢nikom priamo.

Utok s odrazom je mozné vyuzit pri takzvanom Reflected DoS, v skratke RDoS (DRDoS). Utok spociva
v zasielani TCP SYN paketov na obet so sfalSovanou adresou iného stroja v sieti (idedlne v sieti obete).

Prijatie paketu TCP SYN sp6sobi odpoved TCP SYN+ACK na zdrojovu IP adresu. KedZe tento stroj
nezacal spojenie, zrusi spojenie cez zaslanie TCP RST. Tym padom server obete minie zdroje na
vygenerovanie paketu (TCP SYN+ACK), navyse sa esSte raz zahlti linka prenosom paketu TCP RST.

Ciasto¢nd obrana voc¢i tomuto Gtoku je nastavit firewall na kazdom serveri v sieti tak, aby blokoval

vSetky pakety z vnitornej siete mimo portov, ktoré si nevyhnutné na prevadzku.
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Zosilnenie ma dve formy: zosilnenie poctu paketov a zosilnenie velkosti paketov.

Zosilnenie

ek Obet
Utocnik

Takyto typ zosilnenia spbsobi, Ze jeden paket na vstupe vytvori reakciu viacerych paketov. Takyto
stav je mozné dosiahnut bud cez zaslanie poZiadavky na viacero serverov v pozadi, pripadne na

opakované generovanie odpovede smerom dalej. Prikladom takéhoto utoku je Smurf, pripadne
Fraggle utok.

Zosilnenie

Utoénik Obet’

Prikladom je zosilnenie Utoku za pouzitia DNS serverov. DNS server na 70 bajtovu poZiadavku
odpovie zvycajne 160 bajtmi, Co spOsobi priblizne 2.5nasobné zosilnenie. Avsak pri zabezpecenych
zaznamoch DNSSEC su uvadzané digitalne podpisy pod zdznamami, o znacne nafukuje objem dat,
kde sa objem mdze vysplhat aj na 2500 bajtov. Takéto 30nasobné nafuknutie pre obet znamen3, Ze
uto¢nik dokaze akumulovat jednoduchym spdsobom mnohonésobne vacsiu palebnd silu.
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Na takyto Utok je mozné vyuzit vietky DNS servery, ktoré odpovedaju na rekurzivne poziadavky
z internetu, takzvané otvorené prekladace (Openresolver). Ako obrana je nevyhnutné, aby kazdy DNS
server mal umoznené prijimat rekurzivne poZziadavky iba od déveryhodnych entit.

Utoky

Existuje velké mnozstvo Utokov na rézne platformy. Pre ilustraciu budu uvedené najzdsadnejsie.

UtoKky na sietovu + transportnu vrstvu
Utoky zamerané na tieto vrstvy sa réznia. na tejto Urovni si mozné primitivne zaplavy paketov, ako aj
metddy na prerusovanie spojeni medzi pouzivatelmi.

Flood (UDP, ICMP, IGMP)
Zéaplava paketov (packet flood) zahlcuje siet obrovskym mnozstvom paketov, a teda sa snazia

,upchat” pristupovu cestu. Klasicky pripad si UDP, ICMP a IGMP pakety.

UDP Flood!
Bandwm:h saturation
P :

Victim's
Web Server

Bots
(Infected Hosts)

Zdroj obrazku: Radware

Tento Utok nezneuZiva Ziadne zranitelnosti, pracuje iba na zaklade hrube;j sily. Pokial Uto¢nik dokaze
zaslat na obet dostatoc¢ne velké mnoZstvo paketov, obet sa stane nedostupnou ako désledok
zahltenia. Obvyklou sicastou Utoku je botnet, ktory generuje pakety so sfalSovanou zdrojovou IP
adresou.

Pri tomto Utoku sa obvykle vyuZivaju zosilfiujuce podporné faktory, ktoré dokazu zvacsit objem
zasielanych dat.

TCP SYN Flood
TCP SYN Flood zneuZiva vlastnost TCP protokolu, kde server po prijati TCP SYN musi odoslat odpoved

TCP s priznakmi SYN+ACK, a drzat toto spojenie v pamati az do uplynutia ¢asovaca.
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Jedna sa o mimoriadne jednoduchy a rozsireny utok, kde Utoc¢nik zasiela obrovské mnozstvo TCP SYN
poziadaviek zo sfalSovanej zdrojovej IP adresy. Napadnuty server musi otvorit spojenie na kazdu
poziadavku a ulozit do pamite tuto relaciu. Utok je GUspe$ne ukonéeny po tom, ako sa mint
systémové zdroje na vytvaranie novych reldcii a cely systém sa zruti, ¢im spdsobi nepristupnost na
dIhsiu dobu.

Je mozné vykonavat takzvany Reflected DoS, ktory bol popisany v sekcii o podpornych faktoroch.

Tento Utok je mozné vykonat Sirokym portféliom nastrojov, najtypickej$imi st Low Orbit lon Cannon
(LOIC), High Orbit lon Cannon (HOIC) a hping, ktoré su vSetky hojne vyuZivané skupinami
Anonymous.

_________________________ YN
’— e SYN + ACK xRN Leattie s
— e - ACK. ——————-———-——————————
Legitimate _ .  Attack'SYNs + spoofed SRC IPs
User v T e YLD Open %reads
T e for each

SYN request

Zdroj obrazku: Radware

Jedna z moznych ochran voci tomuto Utoku je tzv. TCP Cookie. Systém po prijati TCP SYN odosle TCP
SYN+ACK a nevytvori v pamati Ziadnu relaciu. Po prijati legitimnej odpovede TCP ACK sa spatne
dopocita TCP sekvencia paketov a vytvori sa reldcia. Takymto spdsobom sa nezatazuju systémové
zdroje, okrem zataze spdsobenej prijimanim enormného mnozstva paketov.
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TCP RST utok

Legitimate established TCP connection

u Spoofed TCP

Legitimate Packet; seq=x
User .

\ S @

>

N

~ Victim's
| Web Server

Attacker

Zdroj obrazku: Radware

TCP RST utok je utok na legitimne spojenia pouzivatelov serveru, kde uto¢nik hada sekvenéné Cisla
TCP spojeni a v pripade Ze sa trafi, spojenie je ukoncené. Za predpokladu, Ze Utocnik ma k dispozicii
botnet, je viac neZ pravdepodobné Ze sa takyto Utok podari uskutocnit. K tomuto Utoku je potrebné
vediet zdrojovu IP adresu klienta, ¢o znemozriuje pouzit tento Gtok vo vela pripadoch Avsak pri
komunikacii kde su vopred dohodnuté koncové uzly, ako napriklad elektronicka aukcia, je mozné
pouzit tento utok.

TCP PSH+ACK ttok
@
___________________ TCP flag PSEL -GN, g 0%
: : . -y ®
-’ _ESe PSH= Server forced
ol to empty its buffer

Zdroj obrazku: Radware

Tento utok vyuZiva priznak ,,PUSH” v TCP. Server po prijati takejto spravy okamZite odosle obsah
bufferu (vyrovnavacia pamat) naspat ku klientovi a tato akciu potvrdi odoslanim spravy s priznakom
ACK. Ak dokaZe Utocnik vygenerovat dostatocne velké mnoZstvo paketov (napriklad pouZzitim
botnetu), je mozné zahltit server mnohymi poZiadavkami, az do stavu kde server nie je schopny
spracuvat dalsie poziadavky (¢o spdsobi odoprenie sluzby pre vietkych pouzivatelov).
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Utok na vel'kost TCP okna

_____________________ O,
, SYN + ACK : @
| I i R i ACKIP = m Connection
o I S TSRS O ot »| established
Legl-ljtsll;’lrate S| @ TCP__VYIJICJOWS__S_I_Z_G =0 5 S »| Client says:
__________ It can not
@RIooeS " --as receive data
4—-“"——::::::::“’__:::::::: _____________
S
Attacker | ' - ©
_’,-_—-""—‘: _______ . ———— ~Victim's
::::———-“""'—_ —————————— S “Web Server
——————————— ®
- @

Zdroj obrazku: Radware

Utok na velkost okna v TCP nie je klasicky Utok ako predoslé. Nevyuziva zaplavu ramcov, ale
zranitelnost v protokole TCP. Velkost okna v TCP je mechanizmus, ktorym si uzly dohaduju objem
dat, ktory moze byt poslany do siete bez toho, aby bolo potvrdené prijatie. Na zaklade tejto vymeny
sa prispésobuje prenos podmienkam stratovosti dat na sieti. Velkost okna je priamo prepojena

s velkostou bufferu na strane servera.

Uto¢nik mdze nastavit velkost okna na 0, &im ozndmi serveru e nie je mozné posielat Ziadne data.
Server periodicky posiela kontrolné pakety (tzv. ,probes” — sondy) aby overil, kedy je pouzivatel
dostupny. V pripade Gtoku sa tato dostupnost nikdy neobjavi a teda server musi drzat otvorené
spojenie donekonecna.

Po prijati mnohych spojeni tohto typu server vycerpa miesto v tabulke spojeni, ¢im odoprie pristup
vsetkym dalsim pouzivatelom. Ak Utoénik nenastavi velkost okna na 0, ale velmi malu, dondti server
odpovedat v obrovskom kvante malych blokov dat, ¢im je moZné spdsobit zahltenie pamate servera,
¢im sa opét vytvoria podmienky ktoré odopru pristup pouzivatelom.

Jednym z nastrojov, ktorym je mozné vytvorit takyto Utok sa nazyva Sockstress.

UtoKy na relaénu vrstvu
Rela¢na vrstva obhospodaruje komunikacné protokoly ako je SSL a DNS. Najtypickejsie Utoky na tejto
vrstve minaju sietovu kapacitu a procesorovy ¢as.

Utoky na SSL

SSL je vynikajuci Utocny vektor z dovodu, Ze je naro¢ny na vypocty. Jeden Utocnik bez botnetu je
schopny odstavit server, ktory vyuZiva SSL. To znamena kazdy server ktory pouziva HTTPS, Co je
absolutna vacsina.

Zdplava SSL
Zaplava SSL spojeni prebieha tak, Ze utocnik v kazdom novom spojeni vyvola SSL handshake

(nadviazanie SSL Sifrovania v spojeni). Napadnuty server musi vloZit zaznam do tabulky a prepoditat
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urcité hodnoty. Tento Utok spotrebuje aj miesto v pamati a aj vypoctovy vykon. Pri velkom mnoZstve
spojeni server prestane reagovat.

Utok na SSL renegotiation

Tento Utok spociva v legitimnom nadviazani TCP spojenia so serverom a naslednom vyZiadani SSL
spojenia. Po prijati certifikdtov potrebnych na vytvorenie spojenia sa okamZite zasle poziadavka na
opakovanie negociacie. Takato poziadavka spotrebuje 15x viac vypoctového vykonu na strane
servera ako na strane klienta. Utoénik neustéle pridava dalsie spojenia az do momentu, kedy je
server zahlteny.

Riesenie tohto problému nespociva vo vypnuti SSL (ktoré je mimoriadne délezité na ochranu
pouzivatelskych dat), ale v blokovani poZiadaviek na renegotiation. Pripadna dalSia obrana spociva
v poutziti SSL offloadingu — poZitie $pecializovaného hardvérového zariadenia na Sifrovanie,
desifrovanie a renegociaciu pri pouziti SSL.

Nastroj ktory vykonava tento utok je napriklad THC-SSL-DOS

Utoky na aplikaénu vrstvu

Aplikaéna vrstva vyuZiva zdroje ako je vypoctovy vykon, pamat a pristup na disky. Je ich mozné
vyCerpat a znemoznit tym pristup pre legitimnych pouZivatelov. Otvara sa tu obrovsky priestor
bezpecnostnych zranitelnosti samotnych aplikacii (Apache web server, Asterix VolP PBX,...), ktoré su
nachylné na utok. Navyse, protokoly ako HTTP(S), DNS, SMTP, FTP, VOIP a SSL m6Zu vo svojich
implementaciach obsahovat zranitelnosti, vdaka ktorym bude mat Gto¢nik trivialnu Glohu.

V sucasnosti je evidované velké mnozstvo utokov, ktoré su ¢asto analyzované na bezpecnostnych
konferenciach.

Prikladom takychto zranitelnosti protokolov je pomaly utok posielania HTTP hlavicky, vykonavany
nastrojom Slowloris. Vo¢i itokom na webové aplikacie a sluzby je potrebné postupovat metodickym
pristupom na odhalovanie zranitelnosti, ako je napriklad OWASP. Utoky na aplikacie a sluzby
presahuju rozsah tohto dokumentu.

PDoS

PDoS je skratka permanentného DoS utoku. Spociva v takej modifikacii systému, kde jediné mozné
rieSenie je vymena hardvéru, pripadne reinstalacia systému. Prikladom maozZe byt instalovanie
aplikacie na telefdn, ktorad poskodi operacny systém a tym sa telefén stane nepouzitefny. Podobné
situdcie mézu nastat s urcitymi Specializovanymi zariadeniami.

Chyby vo firmvéri
ZneuZitie chyby vo firmvéri moze byt napriklad volanie funkcie radica, ktord spbsobi pad systému.

PouZitie hrubej sily na aplikdciu/funkciu

Klasicky priklad je pokus o lamanie hesiel s pouZitim velkého vypoctového vykonu v botnete. Pokial
v systémoch su neosetrené vstupy, kde sa Gtocnik mdze prihlasit, s pomocou hrube;j sily je mozné
prelomit slabsiu ochranu.
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Exploity/Zranitel'nosti

Zverejnené bezpecnostné zranitelnosti tvoria riziko pre kazdy systém. Bez Castych aktualizacii je
mozné zmenit sofistikovany Utok na trivialny. Prikladom je, Ze sa objavi Specialny retazec znakov,
ktory ked' je zaslany na server, tak dany server prestane reagovat.

R-U-Dead-Yet? (RUDY)

Rudy je nastroj, ktory generuje utok typu ,,low and slow”. Utok zneuZiva zranitelnost v HTTP
protokole. Generuje malé mnozZstvo dat, preto je mozné ze prejde ,,pod radarom” mnozstva
ochrannych prvkov. Rudy utoci na formulare HTTP POST, kde zasiela extrémne pomalym spdsobom
po 1 bajte ddta. Toto nuti server aby drzal spojenie dlhodobo otvorené. Velké mnozstvo spojeni
vyminie systémové zdroje a server je nedostupny.

Slowloris

Slowloris pracuje na podobnom principe ako RUDY, avSak namiesto HTTP POST zneuZiva zranitelhost
HTTP protokolu pri posielani poZiadaviek. Tieto poziadavky posiela extrémne pomalym spésobom, ¢o
ako pri RUDY sp6sobi neprimerane dlhé trvanie relacii, nahromadenim ktorych je mozné zahltit
server.

Billion Laughs (XML Bomb)

Tento Utok je namiereny na softvér, ktory spractiva XML. Tento Utok spociva v ndsobeni retazcov, ako
je uvedené v priklade: retazec 1 je definovany ako kratky retazec. Retazec 2 je definovany ako desat
retazcov 1, retazec 3 je definovany ako desat retazcov 2 a tak dalej. Nafukovanim sa posledny retazec
naftiikne aZ na jednu miliardu opakovani prvého retazca. Takyto Utok velmi rychlo vyéerpa pamat
obete (minimalne sa tak dialo v ¢ase zverejnenia zranitelnosti).

<?xml version="1.0"?2>
<!DOCTYPE lolz [
<!ENTITY lol "lol">
<!ENTITY loll "&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol; ">
<!ENTITY lo0l2 "&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;">
<VENTITY 1lol3 "&lol2;&lol2;&l0l2;&l0l2;&l0l12;&1l012;&1l012;&1l012;&1l012;&1l012;">
<!ENTITY lol4 "&lol3;&lol3;&l0l13;&1013;&1013;6&1013;&1013;&1013;&1013;&1013;">
<!ENTITY 1lol5 "&lol4;&lold;&lold;&lold;&lold;&lold;&lold;&lold;&lold;&lold;">
<!ENTITY l0l6 "&lol5;&lol5;&l015;&1015;&1015;&1015;&1015;&1015;6&1015;&1015;">
<IENTITY 1lol7 "&lol6;&lol6;&l0l6;&l0l6;&1l0l6;&1l0l6;&1l0l6;&1l0l6;&l0l6;&1l0l6;">
<!ENTITY 1lo0l8 "&lol7;&lol7;&lo0l7;&1l017;&1l017;&1017;&1017;&1017;&1017;&1017;">
<!ENTITY 1019 "&1l01l8;&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;">
1>
<lolz>&lol9;</lolz>

Fork bomb

Fork bomb je zneutZitie zranitelnosti vykonania kédu na strane obete. Fork je ¢innost, kedy sa beZiaci
proces rozdeli na dva simultdnne beZiace procesy. Fork ,bomba“ zneuziva tuto ¢innost tym, Ze
nekontrolovatelne deli procesy az do zahltenia pamate.

SQL Wildcard
Tento Utok sa snazi zahltit server cez vytaZzenie procesora cez vypoctovo narocné poziadavky do
databazy pouzitim viacero wildcard znakov ako napriklad ,[]“ alebo ,,[*]“.
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Vyéerpanie DHCP

Vycerpanie DHCP znamen3, ze Utocnik donuti server aby pridelil vSetky dostupné volné IP adresy
uto¢nikovi. Legitimny pouZivatel nebude schopny dostat IP adresu a teda vsetkym novym
pouzivatelom bude odopreny pristup do siete.

Utoky na DNS

DNS servery st mimoriadne délezity bod sietovej infrastruktury, z dévodu Ze poskytuju preklad
textovych adries na IP adresy. V pripade Ze je tento server odstaveny, Ziadny jeho pouzivatel neméze
zadavat URL adresy (www.example.com). DNS servery su preto jeden z prvych cielov utoku.

Zaplava DNS

Utoky s ciefom zaplavit DNS server je zvd¢$a tazké detegovat, ked%e aj rozli¢né legitimne sluzby
dokazu generovat obrovské mnoZstvo poziadaviek na DNS. Utoénik sa snazi dosiahnut az tak velké
mnozstvo poziadaviek, Ze ich server nedokaze zvladat a prestane reagovat.

Utoky na HTTP

Utoky na HTTP su najcastejsie sa opakujuce Gtoky. Pohybuiji sa od trividlnych aZ po sofistikované, kde
najtrivialnejsi utok tvori opakované nacitavanie multimedidlneho obsahu (zahltenie linky) cez
automatizovany nastroj.

Zaplava HTTP

Zaplava dat je najjednoduchsim Uto¢nym vektorom, kde Utocnik vygeneruje enormné mnozstvo http
poziadaviek a zahlti server, &im znemo?ni €innost legitimnym pouZivatelom. Utok prebieha
zasielanim poZiadaviek GET alebo POST, najCastejsie cez botnet (kvéli objemu dat).

Ako kazda ina zaplava, takyto utok pocita Cisto s kvantitou poZiadaviek, ktord zahlti dany server.
Pokial je pozadovany multimedidlny obsah, takdto komunikacia moze spotrebovat velké mnoZstvo
dat, o mdze mat katastrofalne dosledky, pokial napadnuta organizacia plati za prenesené data.

C&C Server

. Bot
\\(Infected Host)

\ N
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\
\
\
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Zdroj obrazku: Radware

12


http://www.example.com/

==._CSIRT.SK
—

www.csirt.gov.sk

Ochrana pred utokmi DDoS

Zaplava HTTPS
Zaplava HTTPS paketov spociva v rovnakom principe ako Utok na HTTP, av$ak s pridanou zatazou
Sifrovania/desifrovania SSL spojenia.

Pomaly HTTP GET a POST

____________!A._':*_T_TR_G_ET_E%‘EHEF_‘{%?E _____________
S— St DR o e S Apache opens a
ol | thread for each

i connection request

b

#GS;\ 0

Zdroj obrazku: Radware
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R »
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Victim’s
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Zdroj obrazku: Radware

Podstata tohto Utoku je v zasielani poZiadavky HTTP GET (pripadne POST) po ¢o najpomalsie, teda v
najmensich fragmentoch v ¢o najvacsich odstupoch. Tymto sa spOsobi, Ze server musi neumerne dlho
driat otvorené spojenie, &im sa zapliia tabulka spojeni. Mnoho paralelnych spojeni spdsobi zahltenie.

Pritomnost pomalého prijimanie dat je prirodzend sucast web servera, aby mohol prijimat pripojenia
aj od pouZzivatelov s pomalym pripojenim.

Obrana pre obidva pripady je nastavenie maximalneho ¢asového intervalu pre vyprsanie spojenia.

Hash DoS

Hash DoS je Gtok na webovy server, ktory vyuZiva slabé hashovacie funkcie. Uto¢nik sa snazi vytvorit
na serveri kolizie tychto funkcii na zdklade Specidlne upravenych vstupov. Server po vzniku kolizie (uz
pouzitého hashu) musi dany prepoéitat a uréit novi hodnotu. Utok spoéiva v snahe vytvorit ¢o
najdlhsiu moznu retaz kolizii, ¢o spdsobuje nadmernu vypoctovl zataz. Po velkom mnozstve
poziadaviek na vypocty server prestane reagovat.
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Regex DoS (ReDoS)

Tento Utok zneuziva zranitelnost v kniznici spractvajucej regularne vyrazy. Utoénik zasle $pecialny
regularny vyraz (zbezne nazyvanym ,evil regex“), ktory spdsobi vyrazni vypocétovud zataz na systéme
obete. Zasielanim velkého mnoZstva takychto poZiadaviek je server zahlteny.

Utok na databdzy

Utoky na databazy predstavuju Utok, ktory sa zameriava na Gzke hrdlo medzi databazou a webovou
aplikaciou. Generovanim velkého mnoZstva poziadaviek na Citanie dat z databazy je mozné spbsobit
zahltenie komunikacného kanalu, ktorym sa tieto data prenasaju. Poziadavky je vaésinou moziné
generovat vo velkom mnozstve, pokial to umozriuje Struktura stranky (?page=151651)

Utoky na SIP (VoIP)
Voice over IP je protokol na prenos hlasovej komunikacie (telefén). Coraz ¢astejsie sa nasadza vo
firemnych priestoroch, preto je potrebné dbat aj na tento aspekt. Najbeznejsi protokol na VolP je SIP.

Zaplava INVITE

INVITE je SIP sprava uréend na vytvorenie telefonneho hovoru. Kazdy novy hovor je uloZzeny do
tabulky hovorov a nasledne st odoslané sprdvy pre volaného. Za predpokladu, Ze tychto sprav je
enormné mnozstvo, telefénna Ustredia (server) prestane reagovat a odoprie pristup pre
pouzivatelov. Moznosti ochrany na konkrétnych zariadeniach
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Vodi tymto Utokom je mozné sa efektivne branit spravnou konfiguraciou zariadeni, pripade
pritomnostou Specializovanych zariadeni v sieti. DDoS je primarne Utok zamerany na vyplytvanie
zdrojov, pricom kltcové su uzke hrdla. Podstatnd informadcia o problémoch uzkych hrdiel je, ze
problémy s nimi suvisiace sa nedaju odstranit, iba oddialit.

30%

27% L ’
‘ r 24%

8%
I ‘ ‘—
Internet pipe  Firewall IPS/IDS Load Balancer The server SQL server
(ADC under attack

Zdroj obrazku: Radware

Chybna konfiguracia je taka, ktora umozriuje Uto¢nikom vytvorit neprimeranu zataz na zariadeniach.
V nasledujucej sekcii su popisané odporuicania pre konfiguraciu niektorych vybranych systémov
a zariadeni.

Cisco ASA

Smurf Utok je v zakladnej konfiguracii blokovany, avsak pri starSich verziach I0S je mozné, Ze nie.
Aplikovat konfiguraciu Router(config-if)# no ip directed-broadcast

ASA dokaze automaticky rozpoznavat daktoré Utoky, napr. bez dalsej konfiguracie filtruje pakety
PSH+ACK, ktoré nepatria do Ziadnej komunikécie. Dalej filtruje SSL renegociaény utok

TCP SYN Flood

Priklad ochrany voci TCP SYN Flood. Tato konfiguracia nastavi maximalny limit pripojeni na port 80 na
100 spojeni a max. 200 polo-otvorenych (neukonceny handshake, embryonic) spojeni. ASA po
prekroceni limitov automaticky aplikuje na spojenia kontrolu leigitimnosti cez SYN Cookies.

ciscoasa (config) #class-map tcp_syn

ciscoasa (config-cmap) #match port tcp eq 80

ciscoasa (config-cmap) #fexit

ciscoasa(config) #policy-map tcpmap

ciscoasa (config-pmap) #class tcp_syn

ciscoasa (config-pmap-c) #set connection conn-max 100

ciscoasa (config-pmap-c) #set connection embryonic-conn-max 200
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ciscoasa (config-pmap-c) #fset connection per-client-embryonic-max 10
ciscoasa(config-pmap-c) #set connection per-client-max 5
ciscoasa(config-pmap-c) #set connection random-sequence-number enable
ciscoasa(config-pmap-c) #set connection timeout embryonic 0:0:45
ciscoasa(config-pmap-c) #set connection timeout half-closed 0:25:0
ciscoasa(config-pmap-c) #set connection timeout tcp 2:0:0

ciscoasa (config-pmap-c) #exit

ciscoasa (config-pmap) ffexit

ciscoasa(config) #service-policy tcpmap global

Reverse path forwarding

Reverse path je zaslanie paketu, ktory ma zdrojovu adresu faloSne nastavenu na taku, aby bola
rovnaka ako adresa siete, kam sa vysiela paket. Je dblezité nastavit tento filter na rozhraniach
smerujucich do internetu.

hostname (config) #ip verify reverse-path interface interface name

Falosny rozsah IP

Ako falosné mozeme automaticky pokladat vSetky IP adresy, ktoré prichadzaju z internetového
rozhrania a maju privatne adresy. Je mimoriadne dolezZité, aby sa overilo ¢i sa firewall nenachdadza
v NAT, aby neboli filtrované legitimne pakety.

Vytvorime rozsireny access list s ¢islom napriklad 110.

access-list 110 deny ip host 0.0.0.0 any

access-1list 110 deny ip host 10.0.0.0 255.0.0.0 any
access-1list 110 deny ip 127.0.0.0 0.255.255.255 any
access-1list 110 deny ip host 172.16.0.0 255.240.0.0 any
access-list 110 deny ip 192.168.0.0 0.0.255.255 any

nasledne aplikovat Access-list na rozhranie smerujice do internetu v smere
IN.

Detailné odporicanie na mitigaciu Utokov je mozné najst tu:
http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/SAFE RG/safemediumentnetworks
.html

Linux
Operacny systém Linux je popularna volba systému na servery. Konfiguraciou balika TCP/IP je mozné
zvysit ochranu sietovej a transportnej vrstvy pre vietky sluzby, ktoré st na danom stroji spustené.

TCP SYN Flood
Priklad ochrany voci TCP SYN Flood, plus ochrana cez SYN Cookies.

# Decrease the time default value for tcp fin timeout connection
net.ipv4d.tcp fin timeout = 15

# Decrease the time default value for tcp keepalive time connection
net.ipvéd.tcp keepalive time = 1800

# Enable tcp window scaling
net.ipvé4.tcp window scaling = 1

# Turn off the tcp sack
net.ipvéd.tcp sack = 0
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# Turn off the tcp timestamps
net.ipvéd.tcp timestamps = 0

# This removes an odd behavior in the 2.6 kernels, whereby the
kernel stores

# the slow start threshold for a client between TCP sessions.
net.ipvé4.tcp no metrics save =1

# Prevent SYN attack

net.ipvé4.tcp syncookies =1

net.ipvéd.tcp max syn backlog = 4096

net.ipvé4.tcp syn retries = 5

net.ipvé4.tcp synack retries = 2

# Buffer size autotuning - buffer size (and tcp window size) 1is
dynamically updated for each connection.

# This option is not present in kernels older then 2.4.27 or 2.6.7 -
update your kernel

# In that case tuning options net.ipv4.tcp wmem and
net.ipv4.tcp rmem isnt recommended

net.ipvé4.tcp moderate rcvbuf = 1

# Increase the tcp-time-wait buckets pool size
net.ipvéd.tcp max tw buckets = 1440000

# Increase allowed local port range
net.ipv4.ip local port range = 1024 64000

Apache HTTP FLOOD
Ochrana web serveru Apache cez sluzbu aplika¢ného firewallu mod_evasive

<IfModule mod_ evasive20.c>

# size of hash table

DOSHashTableSize 4096

# requests for the _same_page per interval and client
DOSPageCount 20

# requests for any object by same client

DOSSiteCount 300

# threshold in second intervals

DOSPageInterval 1

DOSSiteInterval 1

DOSBlockingPeriod 30

#DOSCloseSocket On

#DOSSystemCommand "/sbin/iptables -I INPUT -s %s -3j DROP"
DOSWhitelist 127.0.0.1

DOSEmailNotify your@email.com

DOSLogDir /var/log/httpd/evasive.log

</IfModule>

Ochrana pred pomalymi utokmi
Na urcitych operacnych systémoch je mozné nainstalovat mod_qos. Je to sluzba, ktora slizi ako Web
Application Firewall a urCuje parametre spojeni.

Je to modul, ktory je v sicasnosti nutné stiahnut a skompilovat na systéme.

Priklad pre Debian (Lenny):
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cd /tmp/

wget http://downloads.sourceforge.net/sourceforge/mod-qgos/mod gos-8.13-
src.tar.gz?use mirror=freefr

tar xvfz mod gqos-8.13-src.tar.gz

apt-get install apacheZ-threaded-dev gcc

cd mod gos-8.13/apache2/
apxs2 -i -c mod gos.c

V zlozZzke /etc/apache2/mods-available vytvorte subory gos.load a gos.conf
Do suUboru gos.load vlozte riadok:
LoadModule gos module /usr/lib/apache2/modules/mod gos.so

Do suboru gos.conf vloZte nasledujuce riadky:

## QoS Settings
<IfModule mod gos.c>
# handles connections from up to 100000 different IPs
QS ClientEntries 100000
# will allow only 50 connections per IP
QS SrvMaxConnPerIP 50
# maximum number of active TCP connections is limited to 256

MaxClients 256
# disables keep-alive when 70% of the TCP connections are occupied:
QS SrvMaxConnClose 180

# minimum request/response speed (deny slow clients blocking the
server, le. slowloris keeping connections open without requesting
anything) :

QS _SrvMinDataRate 150 1200

# and limit request header and body (carefull, that limits uploads and
post requests too):

# LimitRequestFields 30

# QS LimitRequestBody 102400
</IfModule>
DNS openresolver

Je mozné, Ze vo vasej institucii je DNS server chybne nakonfigurovany a umoznuje jeho vyuZitie
utocnikom ako Open resolver. Nasledujuca konfiguracia odstraniuje tento problém:

BIND

# priklad, nahradit 192.0.2.0/24 za list vasSich IP
acl "trusted" {

192.0.2.0/24;
}i

options {
recursion no;
additional-from-cache no;
allow-query { none; };

}i

view "trusted" in {
match-clients { trusted; };
allow-query { trusted; };
recursion yes;
additional-from-cache yes;
b
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Windows DNS
Riesenie je mozné najst tu: http://technet.microsoft.com/en-us/library/cc787602.aspx

Zaplava DNS

Priklad pre BIND:
rate-limit ({
responses-per-second 5;
window 5;

};

Priklad pre Knot:

system {

rate-limit 200; # Each flow is allowed to 200 resp. per second
rate-limit-slip 2; # Every other response is slipped (default)

}
F5 BigIP ASM

BiglP ASM je zariadenie uréené na ochranu voci DDoS Utokom na siet. Sama riesi velké mnozstvo
utokov: TCP SYN flood, ICMP flood, UDP flood, UDP fragment attack, ping of death, Land attack
a teardrop. Pochopitelne, Utoky typu zaplava su riesené filtrovanim paketov, Cize nie je mozné
ochranit internetové spojenie pred zaplnenim kapacity.

Je potrebné nastavit rozumné limity na spojenia. Celkovy limit pripojeni sa ur¢i ako
Connection Limit = Mnozstvo RAM v KB * 0.8
To znamena, ze ak mame k dispozicii 256MB RAM, tak limit je 256,000 * 0.8 = 20480.

Tento limit aplikujeme v hlavnej ¢asti naviga¢ného panelu (Main), a zmenime nastavenia virtualnych
serverov (Local traffic > Virtual Servers).

Vseobecnu konfiguraciu ochrany pred DoS je mozné vidiet na screenshote:
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DQS anﬁguration
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Delete

Zdroj obrazku: security-session.cz

SSL renegotiation
Obrana voci tomuto Utoku je tvorena na zaklade pravidla iRule.

when RULE INIT ({
set static::maxquery 5
set static::mseconds 60000
}
when CLIENT ACCEPTED {
set ssl hs regs 0
}
when CLIENTSSL HANDSHAKE {
incr ssl _hs regs
after $static::mseconds { if {$ssl hs regs > 0}
{incr ssl hs regs -1}
if { $ssl hs regs > S$static::maxquery } {
after 5000
log “Handshake attack detected, dropping
[IP::client_addr]:[TCP::client_port]”
drop
}
}

Dalsie informdcie je mozné néjst tu: http://support.f5.com/kb/en-us/products/big-
ip_ltm/manuals/product/Iltm _implementation/sol dos.htm|#1064682
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