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1. VSeobecné informacie
Rozsah tejto prirucky sa zameriava na operacné systémy zalozené na Linuxovom jadre. Pre systémy
Windows odporicame pouzit nastroj Security Compliance Manager, dostupny na adrese tu:
http://technet.microsoft.com/en-us/library/cc677002.aspx . Jedna sa o automatizovany nastroj na

aplikovanie bezpecénostnej politiky na systém.

1.1. Zoznam definicii

(0} Operacny Systém

APT Advanced Persistent Threat — pokro¢ild vytrvald hrozba. Utoénik ktory sa dlhodobo
snazi preniknut do institdcie.

cron cron je Unixovy systémovy nastroj, ktory vykonava opakované Cinnosti

démon softvér spusteny ako sluzba, spusteny na pozadi systému

kernel jadro operacného systému

whitelist sposob kontroly pristupu, ktory zakazuje vsetky vstupy okrem vyslovene povolenych

blacklist sposob kontroly pristupu, ktory povoluje vsetky vstupy okrem vyslovene zakazanych

stateful stateful firewall je taky, ktory drzi kontext sprav a vie rozpoznat slvisiace spravy.

1.2. Ako pouzivat tuto prirucku
Tato prirucka slizi ako zoznam odporucani, ktoré je vhodné aplikovat aby sa zniZilo riziko Uspesného
utoku na dany linuxovy systém. Je pisana pre vSeobecné poufitie a s blizSimi detailmi pre distribucie
Debian a RHEL 5. Priruc¢ka sa pouziva tak, Ze sa aplikuju potrebné Upravy zo vSeobecnej sekcie,
nasledne sa aplikuju vybrané casti zo sekcie pre konkrétnu distribuciu.

Kazdé odporucanie je oznacené na stupnici doleZitosti od 1 (najnizSia ddleZitost) az po 3 (najvyssia
doleZitost). Délezitost suvisi s pozadovanou Uroviiou zabezpecenia systému. Aplikovat zmeny
oznacené Uroviou 3 sa odporuca na vsetkych systémoch, zmeny oznacené 1 sa odporuca iba na
systémoch s podstatne zvySenou Uroviou bezpecnosti.

V jednotlivych odsekoch sa mdzu vyskytnat bud nastavenia, ktoré musi administrator aplikovat
v grafickom prostredi (hlavne pocas instalacie). Tieto su vacSinou oznacené tu€énym pismom.
Prikazy do prikazového riadku si oznafené znakom #. Prikazy sa vkladaju bez tohto znaku.
Pokial je zaznamenany skript, je oznaéeny prvym riadkom #!/bin/bash.


http://technet.microsoft.com/en-us/library/cc677002.aspx
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1.3. Hardening
Aplikacie ako webové servery, postové servery alebo rézne operacné systémy su uréené na mnohé
¢innosti a do mnohych prostredi. Casto sa nevyuzivaju vietky funkcie tychto aplikacii, aviak ich
funkcionalita je stale dostupna. To rozsiruje tzv. ,attack surface*! aplikacie, ¢o priamo zvysuje riziko
napadnutia aplikacie (systému).

Ciel' hardeningu je zredukovat zranitelnd ,plochu” aplikacie bezpeénou konfiguraciou, aby boli
omnoho robustnejsSie a odolnejSie voci utokom. Spociva v odstrdneni mnozstva zranitelnych bodov
z aplikacie blokovanim casti programov, ktoré nie suU potrebné, pripadne oklieSteni funkénosti
urcitych casti programu, désledkom ¢oho je systém (resp. aplikacia) omnoho odolnejsia voci utokom.

Odporucané konfiguracie sa menia podla aplikacii, operacnych systémoch kde su aplikacie spustené
a aj verzii instalovanych aplikacii.

1.4. VSeobecné principy
Vseobecny princip pri hardeningu je minimalizovat miesta, o ktoré by sa Gtoénik mohol zachytit pri
pociato¢nych fazach utoku.

Takéto vSeobecné principy su:

e Sifrovanie vietkej citlivej komunikacie

e Spustanie iba nevyhnutnych aplikacii

e RozloZenie sluZieb na odlisné servery

e Pridefovanie minimalnych potrebnych pristupovych prav

o (Casté aktualizacie

e Blokovanie nepotrebnych casti (systému, programov)

e Poutzit whitelist namiesto blacklistu

e Zabezpecenie pristupovej siete (IDS, IPS)

e Detekcia skodlivého softvéru (antivirus, kontrola na pritomnost rootkitov, ...)
e Auditné zdznamy (ukladanie a analyza)

Na zaklade tychto pravidiel boli odvodené odporucané konfiguracie, ktoré mnohonasobne stazuju
neopravneny prienik do systému, pripadne eskalovania prieniku na prevzatie kontroly nad systémom.

! Attack surface je kéd, ktory mbzu vykonat neautorizovani pouzivatelia, tzn. vietky vstupné body do aplikacie.
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2. VSeobecna konfiguracia operacného systému
Tato sekcia obsahuje vSeobecné odporucéania a mechanizmy konfigurdcie operaénych systémov. Pre
konkrétnejSie informdcie pre systémy Debian a Red Hat prejdite aj nasledujlucu sekciu. V pripade
inych operacnych systémov je mozné pouzit tieto principy ako odporicéania pre nasledné vyhladanie
korektnej konfiguracie daného OS.

Niektoré z postupov nie je mozné zaznamenat ako skript a je nutné ich vykonat manudlne. Jedna sa
hlavne o Cinnosti suvisiace s konfiguraciou BIOS, formatovania particii a niektorych Specifik
konkrétnych distribucii.

2.1. Instalacia systému
Tieto ukony sa tykaju zabezpecenia systému po fyzickej stranke a na najnizsich Urovniach operacného
systému.

Offline instaldcia 2

Nie je odporucané pripajat systém do internetu pred tym, ako je to potrebné. Tzn. pred nastavenim
firewallu aochranenim pritomnych sluzieb, kedZe existuje hrozba napadnutia systému
automatizovanym Uto¢nym nastrojom alebo inou osobou, o¢akdvajucou takuto akciu (APT).

Je vhodné nakonfigurovat proxy server na balicky, viac v sekcii ,,PouZivanie proxy servera na bali¢ky”.

Nastavenie hesla v BIOS 1
Nastavenie tejto ochrany zavisi od verzie BIOS / UEFI zavadzaca. Je potrebné nastavit heslo, aby bolo
mozné spustit server iba pre fyzicky pritomné osoby.

Toto nastavenie je obmedzujtice v pripade Ze je potrebné vykonat restart vzdialene.

Nastavenie hesla pre bootloader LILO/GRUB 1

Bootloader je dalsi z procesov, ktoré sa vykonavaju pri inicializacii systému. Pridanim hesla do
bootloaderu sa obmedzi mozZnost restartovat systém cez internet a je potrebné lokalne prevedenie
za pritomnosti kldvesnice a monitoru.

Implementacia pre LILO
Je potrebné upravit subor /etc/lilo.conf, do ktorého treba vloZit riadky , password” a ,restricted” za
nazov boot image. Nahradit heslo ,heslo” za pozadované heslo.

Priklad:
image=/boot/2.2.14-vmlinuz
label=Linux

read-only

password=heslo

restricted
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Implementacia pre Grub 2
V tejto prirucke sa uvddza iba konfigurdcia pre GRUB verzie 2.0, ktora sa v modernych operaénych
systémoch nachadza cca. od roku 2010. Konfigurdcia sa lisi od verzie 1.0.

V adresari fetc/grub.d/ sa nachadzaju subory vykonavajuce nasledujice funkcie:

00 header
Ochrana spustania OS heslom.
05_debian_theme
Nastavenie farieb a zobrazenia pozadia a textu.
10_1linux
Lokalizacia linuxového jadra na zaklade vysledkov z prikazu "Isb_release".
20 _memtest86+
Ak existuje stibor /boot/memtest86+.bin, je za¢leneny do menu.
30_os-prober
Vyhladanie OS na inych particiach a zaclenenie ich do menu.
40_custom
Sabléna na vkladanie vlastnych poloziek menu ktoré budu viozené do grub.cfg po vykonani
prikazu "update-grub". Tento a kazdy dalsi vlastny sibor musi byt nakonfigurovany ako
spustitelny, aby bolo umoznené ho vloZit do grub.cfg.

Nastavenie hesla pre GRUB2
Zadame prikaz a zadame heslo, ktoré chceme zahashovat.

# grub-mkpasswd-pbkdf?2
Vysledok bude vyzerat nasledujlico:

Your PBDKF2 is
grub.pbdkf2.sha512.10000.2CCEQ56FBEC295D14A25F0B54707D134DBD8F7AB8EE2F290A0
E4108095651A5EAQ2DD75F902CES8OE1BOD13FFA4313D638EC33DACF1716EA8736DF2EAD7D1E
2810B0961CF4348345B67A6FACOBBOEC1A97D7501C2A92028226

Nasledujuci zdaznam vlozime na koniec suboru 00 _header, kde ho priradime
pouzivatelovi. (retazec “user” nahradime za meno pouzivatela a
“GRUB_PASSWORD” nahradime za retazec z vystupu grub-mkpasswd-pbkdf2)

({3

cat << EOF

set superusers="user"
password_pbkdf2 user GRUB_PASSWORD
EOF

»

Aktualizujeme nastavenia cez zadanie prikazu update—-grub.

Aktivovat Execute Disable (XD) alebo No Execute (NX) 1
Tento parameter slUzi na blokovanie vykonania kédu s granularitou podla stranok v pamati. Jedna sa
o nastavenie BIOS-u, ktoré Intel procesory oznacuju tento parameter ako XD, AMD ako NX.
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Parameter by mal byt nastavitelny v sekcii bezpecnosti (Security), alebo Rozsirenych nastaveni BIOS
(Advanced BIOS Features).

Rozdelenie particii 3
Pre obmedzenie rozsirenia Utoku do inych ¢asti systému je potrebné fyzicky rozdelit siborovy systém
do viacerych particii. Je potrebné vytvorit samostatnu particiu pre:

/

Koreniovy adresar linuxovej suborovej struktiry. Odporuéana velkost pre pouzivatelské systémy je
15-20 GB, pre servery postacuje 5 az 10 GB, podla potreby pouZitia adresarov.

/boot
Adresar, ktory uchovava subory potrebné na zavedenie systému. Je rozumné tento adresar vloZit na
zacCiatok disku, kvoli najrychlejsim pristupovym ¢asom a vdaka tomu aj rychlemu Startu systému-

/tmp

Adresar na uchovavanie docasnych suborov. Rozsah zlozky je potrebné nastavit podla zamerania
serveru. Pokial server nepocita s pracou s velkymi sibormi, zlozka mdze ostat mala. Pre velké stibory
je odporucana velkost cca 10 GB. Je rozumné tento adresar umiestnit na zaciatok disku (za adresar
/boot) kvéli castému Citaniu a zapisom.

/var

Tato zloZzka obsahuje subory ako email, webstranky, zalohy a podobne. Podla poufZitia serveru je
potrebné pridelit rozsah. Pokial neprevadzkujeme ziadne sluzby, postaduje 2-4 GB, inak podla
potreby sluZieb.

/var/log
Tato zloZzka obsahuje textové zdznamy aktivity. Metrika na urlenie velkosti particie je

[priemerné mnoZstvo ddt za deri] * 180.

/home
Ak sa pouZivaju pouzivatelské adresare, tak je potrebné vytvorit samostatnu particiu.

Zdkladna siet'ova konfigurdcia 3
Pri inStalacii systému pri sietovych nastaveniach je potrebné nastavit nasledujice moznosti:

Vypnut DHCP, pokial tato sluzba nie je nevyhnutna pre chod systémov. Je odporucané pouzivat
statické adresovanie v sieti.

Vypnut IPv6, pokial tato sluzba nie je nevyhnutna na chod systémov. (Zriedkavo je).

Root heslo 3

Toto heslo byva vstupnym bodom do administratorského panelu v systéme. Je preto potrebné aby
spiialo najprisnejsie parametre na tvorbu hesla, tj: obsahovalo minimalne 12 znakov, ktoré tvoria
mix velkych a malych pismen, &isel a Specialnych znakov. Tiez by nemalo byt zalozené na slove zo
slovnikov.
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Pokial administratorské heslo nie je nastavené, je mozné ziskat pristup do systému napriklad cez
rozlicné nastroje ako je napr. Recovery konzola bez pouzitia autentifikacie.

Premazat systémovy banner 3
V stibore [etc/issue sa v zakladnom nastaveni nachadza oznacenie verzie systému. Tento subor je
potrebné zmenit podla bezpecnostnej politiky.

2.2. Nastavenie pristupovych opravneni
Tato sekcia nasleduje po instalacii systému, avsak v pripade potreby je mozné ju vykonat kedykolvek.
Cielom je upravit opravnenia pouzivatelov a sluzieb tak, aby sa zredukovalo riziko rozsirenia Gtoku
v systéme. To znamenad, Ze v pripade Uspesného prieniku Utocnika do systému utocnik nebude
schopny prevziat plnd kontrolu nad systémom.

Blokovanie prihldsenia a pristupu na termindl pre systémové ucty 3

Tato ochrana spociva v tom, Ze pokial sa Uto¢nikovi podari vykonat urcité prikazy v sluzbe spustenej
ako systémovy pouzivatel, nebude schopny sa na tento uUcet prihlasit, pripadne vykonavat veci
v termindli pod tymto menom.

Podstata je zamknut prihlasovanie a nastavit terminal /sbin/nologin pre kazdy systémovy ucet (ID
medzi 1 az 500)

Konfigurdcia sa vykona nasledujicim skriptom:

#!/bin/bash
for user in “awk -F: ‘{print $1 “:” $3 “:” $7}’ /etc/passwd’
do
int="echo $user | awk -F: ‘{print $2}’°;
if [[ “$int” -gt “©” && “$int” -1t “500” ]];
then
usermod -s /sbin/nologin “echo $user | awk -F: “{print $1}’;
usermod -L “echo $user | awk -F: ‘{print $1}’;
fi
done

Pridanie nodev na lokdlne ne-koreriové particie
Upravit subor /etc/fstab . Dolezité &asti su stipec 2 (Mount point), stipec 3 (typ fs) a stipec 4
(moZnosti).

Pre kazdy riadok, kde plati nasledujuice: Typ FS je ext (2,3 a 4) a mount point nie je /
Treba pridat zdznam “,nodev” do zoznamu moznosti v stipci 4.

Pridanie nodev, nosuid, noexec na vymenitel'né média
Vietky particie ktoré obsahuju text ,floppy“ alebo ,,cdrom“ v stipci 3 je potrebné doplnit textom

“,noexec,nodev,nosuid*

V pripade, Ze je potrebné spustat kéd z vymenitelnych médii, prikaz ,,noexec” spdsobi problémy.
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Pridanie nodev, nosuid, noexec na particiu /tmp 2

Pridanie parametra noexec sa zabrani vykonavanie akéhokolvek siboru z adresara /tmp. Toto mébze
byt pozadovany efekt, kedZe do tohto adresara sa najcastejsie zapisuju skodlivé sibory pri prieniku
z internetu. Avsak, niektoré programy v tomto adresari ukladaju do¢asné subory, napriklad apt. Preto
je potrebné dékladne preskimat konflikty opravneni po aplikovani nasledujiceho nastavenia.

Pridat text “, noexec,nodev,nosuid® do zoznamu moznosti pri particii /tmp

Pre kazdu sluzbu vytvorit osobitného pouzivatel'a 3

Kazda sluzba (web server, mail server, ...) potrebuje vlastného pouzivatela, nikdy by nemala byt
spustend s administratorskymi opravneniami. Toto je z dévodu, Ze ak Utocnik vykona Skodlivy kéd
v mene sluzby, dokazal by ako administrator okamZzite prevziat kontrolu nad systémom.

Takto vytvoreny pouZivatel byva nastavitelny v spustacom skripte v /etc/init.d/ , kde sa
v konkrétnom subore vyskytuje zaznam ,,RUNASUSER", pripadne podobnd hodnota.

Daldie miesta kde sa mdze nachadzat takyto parameter st subory v adreséri /etc/default, pripadne
v konkrétnych konfiguracnych suboroch danej aplikacie.

Umiestnit vhodné sluzby do jail-u 2

Jail je spdsob, ako umiestnit aplikaciu do virtudlneho prostredia, kde sa nenachadza ni¢ iné okrem
suborov suvisiacich s touto aplikaciou. V pripade napadnutia procesu nebude Utoénik mat moznost
pristupovat na sibory mimo uzamknutého adresara. Proces sa vykonava cez nastroj chroot, ktory pre
dany proces zmeni koreriovy adresar, teda napriklad sluzba FTP nebude schopna pristupovat
k akymkolvek suborom, ktoré s uloZené vyssie v siborovej hierarchii ako nami nastaveny adresar.

Niektoré sluzby podporuju pouzivanie chroot jail, pokial je to mozné tak je odporucané toto
nastavenie pouZzit. Chroot jail avsak nie je trividlna zaleZitost, preto je nevyhnutné pred tymto
procesom vytvorit zalohu nastaveni a bezpodmienecne dodrzat postup.
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2.3. Konfiguracia siete
Siet (lokalna alebo internet) je najcastej$im zdrojom Utokov. Je preto mimoriadne doleZité tieto
parametre nastavit ¢o najpreciznejSie. Konfiguracia sa prejavuje Upravou firewallu, pripadne Upravou
sysctl cez konfiguraény subor [etc/sysctl.conf. V subore sysctl.conf je potrebné bud zmenit
konkrétne hodnoty, alebo ich pripisat na koniec suboru, kedZe poslednd nacitand hodnota bude
platna.

Siet sa logicky rozdeluje na vnutornu alebo vonkajsiu. Toto delenie zavisi od prvku siete, z ktorého
topoldgiu vyhodnocujeme. Pokial sa berie v ivahu smerovad, vnatorna siet je rozhranie do ktorého je
pripojena infrastruktira spolocnosti, vonkajsia siet je pripojenie do internetu. Pokial sa jedna
o okrajovy podita¢, vnutornu siet predstavuje operacny systém a pripadné virtualne stroje; vonkajsiu
siet predstavuje vystup do sietovej infrastruktary. Toto delenie je velmi podstatné pri konfigurovani
filtrov (firewall) a prekladania adries (NAT).

2.3.1.Hardening sietovej prevadzky
Sietovy pristup je mozné chranit bud na koncovom zariadeni, alebo cez samostatné zariadenie v sieti.
Tato Cast sa zaoberd ochranou na koncovych zariadeniach.

Firewall

Firewall je najddlezZitejSou zloZkou konfiguracie siete. Je to filtracny mechanizmus sietovej prevadzky.
V linuxovych systémoch je firewall prirodzenou stucéastou jadra ako modul netfilter. Upravuje sa cez
nastroj iptables Kazdy systém by mal mat aktivny firewall, kedZe takéto rieSenie umozriuje blokovat
vacésinu Skodlivého softvéru ovladaného cez siet priamo na stroji.

Pravidla budovania firewallu
Firewall sa buduje na zaklade whitelistu, aby bola zaistena bezpeénost pred Gtokmi na neosetrenych
adresach. Tento whitelist sa buduje s prihliadnutim na nasledujuce pravidla:

e Nové prichadzajlce spojenia su povolené iba lokadlnym sluzbam pre povolené systémy.
e Odchddzajuce spojenia su povolené iba pre zndme sluzby (DNS, POP3, mail, web,...).

e Preposielanie dat je blokované (okrem situacie, kde systém sluzi ako bridge/router).

e Vsetky zvySné spojenia su blokované.

Konfiguracia firewallu musi podliehat urcitym pravidlam, aby bol firewall Ucinny. Pravidld je nutné
vZdy prispbsobit systému, na ktorom je firewall spusteny, inak hrozi, Ze systém prestane byt
funkcny. Ako priloha tohto dokumentu je uvedeny skript, ktory inicializuje firewall.

Implementacia firewallu

Klasicky sa firewall implementuje cez skript, ktory sa aktivuje vidy po spusteni systému z dovodu, Ze
prikazy zaddvané cez iptables nie si permanentné a vydrzia iba do najblizSieho restartu systému.
Vzorovy skript je pripojeny k tomuto dokumentu, pricom je potrebné ho nastavit podla vasej siete
a implementovat podla postupu popisanom v sekcii

Firewall je treba osobitne nastavit pre kazdu jednu sluzbu v smere dnu aj von zo systému (siete).
Z tohto dovodu je preto rozumné pouzivat skripty namiesto konfiguracie pouzivatelom riadok po
riadku. Toto je podmienené tym, Ze pokial by sme na server pristupovali vzdialene, hrozi Ze by sme si
odrezali pristup nespravnym poradim prikazov. Skript je potrebné nastavit tak, aby sa aktivoval vidy
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pri inicializacii systému (konkrétny postup zavisi od distriblcie systému), aby bola zabezpeclena
neustala ochrana. Sucasnu konfiguraciu firewallu mézeme vidiet cez prikaz iptables —L.

Pri vSetkych TCP spojeniach smerom dnu do siete je potrebné dohliadat, ¢i je pritomné nastavenie ,,-
m state --state ESTABLISHED”. Toto nastavenie blokuje vSetky nové prichddzajuce spojenia, ponecha
iba tie, ktoré vznikli ako odpoved na poslanu poziadavku.

Ukdazkovy skript trividlnej implementacie povolenia vSetkych spojeni na sluzbu SSH na rozhrani ethO:

#!/bin/bash

# premazanie sucasneho firewallu

iptables -F

iptables -A INPUT -i lo -j ACCEPT

iptables -A OUTPUT -i lo -j ACCEPT

# povolenie paketov pre uz existujuce spojenia

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -m state --state ESTABLISHED, RELATED -j ACCEPT
# povolenie pristupu na port 22.

iptables -A INPUT-p tcp --dport 22 -j ACCEPT

# povolenie vystupu z portu 22.

iptables -A OUTPUT-p tcp --sport 22 -j ACCEPT

# zakazanie vsetkej zvysnej komunikacie

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT DROP

Tato zakladna konfiguracia ndm deaktivuje vSetku sucasnu konfiguraciu a aktivuje nové pravidl3,
ktoré blokuju vsetku komunikaciu okrem spojeni na port 22.

Priklady konkrétnych pravidiel
V tejto sekcii su popisané zakladné pravidla pre konkrétne beZne pouZivané sluzby. Je moiné ich
pouzit v rdmci ukazkového skriptu. V3etky pravidla st konfigurované pre vietky sietové rozhrania.

Pouzitie MultiPorts

Multiports je metdda, ako spojit viacero filtrov na porty do jedného prikazu. Pre vSetky vymenované
porty budd platit rovnaké pravidla. Nasledujice dva riadky kombinuju pravidla povolujice spojenia
z/do vsetkych sieti pre porty 22,80 a 443.

iptables -A INPUT-p tcp -m multiport --dports 22,80,443 -j ACCEPT
iptables -A OUTPUT-p tcp -m multiport --sports 22,80,443 -j ACCEPT

Povolenie spojeni na loopback
Operacny systém obcas prendasa vlastné informacie cez loopbackové rozhranie. Je rozumné toto
rozhranie odblokovat, kedZe jeho filtrovanie m6ze narusit chod systému.

iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -0 lo -j ACCEPT

Povolenie pristupu zo vSetkych vonkajsich sieti na sluzbu SSH
Aby bolo moziné vzdialene administrovat systémy cez SSH z akejkolvek lokality na internete je
potrebné pridat vynimku do filtrov umoziujicu takéto spojenia.

iptables -A INPUT -p tcp --dport 22 -j ACCEPT
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iptables -A OUTPUT -p tcp --sport 22 -j ACCEPT

Zabezpecenie pristupu na SSH
Tato konfiguracia obmedzi pristup na SSH za predpokladu, Ze sa spojenie nejavi ako legitimne. (tj.
vytvara viac ako 3 spojenia za minutu).

iptables -A INPUT -p tcp --dport 22 --syn -m limit --limit 1/m --limit-
burst 3 -j ACCEPT
iptables -A INPUT -p tcp --dport 22 --syn -j DROP

Povolenie pristupu z konkrétnej vonkajsej siete na SSH

Predchadzajuce riesenie nie je bezpetné z dévodu, ze ktokolvek méze pristupovat na sluzbu SSH. Je
preto rozumnejsie vytvorit zoznam spravcovskych IP adries, ktoré budd mat opravnenie pristupu,
zvy$ok bude zamietnuty. V priklade ma pristup akékolvek zariadenie zo siete 192.168.100.0/24.

iptables -A INPUT -p tcp -s 192.168.100.0/24 --dport 22 -j ACCEPT
iptables -A OUTPUT -p tcp --sport 22 -j ACCEPT

Povolenie odchadzajicich SSH spojeni na 'ubovol'nti vonkajsiu siet’
Tento krok je podstatny, pokial o¢akavame potrebu zamestnancov administrovat cudzie zariadenia.

iptables -A INPUT-p tcp --sport 22 -j ACCEPT
iptables -A OUTPUT -p tcp --dport 22 -j ACCEPT

Povolenie odchadzajicich SSH spojeni na konkrétnu vonkajsiu siet

Komunikacia moéze byt pouZitd na prenos Skodlivej komunikacie alebo na nadviazanie spojenia
k Gtocnikovi po spusteni malwaru, preto je rozumné tieto spojenia plosne blokovat. RieSenim je
vylistovanie vsetkych moZnych cielov, aby sa podstatne obmedzila moZnost komunikovat
s utocnikom.

iptables -A OUTPUT -p tcp -d 192.168.100.0/24 --dport 22 -j ACCEPT
iptables -A INPUT -p tcp --sport 22 -j ACCEPT

Povolenie vonkajSich spojeni na sluzby HTTP a HTTPS

Pokial sa v sieti (systéme) nachddza web server, je potrebné povolit tieto dva porty. Toto nastavenie
je v pripade serveru pre Cisto interné potreby rozumné obmedzit iba o zoznam adries patriacich do
siete, kedZe web server je populdrny Gtocny vektor.

# sekcia HTTP

iptables -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -A OUTPUT -p tcp --sport 80 -j ACCEPT
# sekcia HTTPS

iptables -A INPUT -p tcp --dport 443 -j ACCEPT
iptables -A OUTPUT -p tcp --sport 443 -j ACCEPT

10
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Povolenie spojeni HTTP a HTTPS na vonkajsie siete

Aby mohli pouzivatelia pristupovat na internetové stranky, je potrebné povolit tito komunikaciu.
Pokial sa vsak jednd o zariadenie, ktoré nema dévod pouzivat tieto sluzby, je rozumné tieto spojenia
ponechat zakazané.

iptables -A OUTPUT -p tcp -m multiport --dports 80,443 -j ACCEPT
iptables -A INPUT -p tcp -m multiport --sports 80,443 -3j ACCEPT
iptables -A OUTPUT -p tcp -m multiport --dports 80,443 -j ACCEPT
iptables -A INPUT-p tcp -m multiport --sports 80,443 -j ACCEPT

Povolenie DNS

Aby bolo moZné pouzivat doménové nazvy namiesto IP adries, je potrebné povolit protokol DNS.
KedZe DNS je protokol zaloZeny na UDP, nie je moziné aktivovat stateful firewall (pravidlo
ESTABLISHED). Je odporucané, aby sa koncové stanice odvolavali iba na lokdlny DNS server, tym
padom nebudu priamo napadnutelné z internetu.

iptables -A OUTPUT -p udp --dport 53 -j ACCEPT
iptables -A INPUT -p udp --sport 53 -j ACCEPT

Povolenie NTP
NTP sa vyuziva na synchronizaciu ¢asu cez siet. Podobne ako DNS, protokol NTP je tiez postaveny nad
UDP a teda platia podobné bezpecnostné rizika.

iptables -A OUTPUT -p udp --dport 123 -j ACCEPT
iptables -A INPUT -p udp --sport 123 -j ACCEPT

Povolit zasielanie a prijimanie e-mailov z vonkajSej siete

Tato séria otvorenych portov povoli pristup z vonkajsej siete na mail server. Mail server pouZiva
vacsie mnoistvo portov, preto je potrebné zvazit, ktoré z nich je potrebné otvorit. Je potrebné
aplikovat pravidlo minimalnych nutnych opravneni, tzn. sa neodporuca otvarat porty, ktoré nebudu
priamo vyuzité.

iptables -A INPUT -p tcp -m multiport --dports 25,110,143,993,995 -j ACCEPT
iptables -A OUTPUT -p tcp -m multiport --sports 25,110,143,993,995 -j
ACCEPT

Popis portov:

25 SMTP — zasielanie mailov

110 POP3 - prijimanie poSty metédou POP3
993 POP3S - Bezpecna verzia POP3 (POP3 + SSL)
143 IMAP - prijimanie posty metédou IMAP
995 IMAPS — Bezpecna verzia IMAP (POP3 + SSL)

11
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Povolenie pristupu na MySQL

Pristup na MySQL databazu by nemala byt Standardna prax, avSak v urditych pripadoch, kde
spoloénost ma vyvojarov ktori potrebuju pristup k sluzbe je potrebné povolit tieto spojenia. Je
odporucané povolit iba uréité adresy.

iptables -A INPUT -p tcp -s 192.168.100.0/24 --dport 3306 -j ACCEPT
iptables -A OUTPUT -p tcp --sport 3306 -j ACCEPT

Adaptivny firewall

Adaptivny firewall je taky, ktory sa dynamicky prispdsobuje podmienkam na sieti. Priklad mdze byt
aktivovanie filtra v sieti na adresy, z ktorych bol zaznamenany sietovy scan. Nastroj ktory sa na takuto
¢innost pouziva sa vola psad.

1. Nainstalujeme psad

Debian RHEL

# apt-get install psad # yum install psad

Psad funguje na principe monitorovania komunikacie (napr ziptables) a hladanim podozrivych
spojeni. Psad nacitava tieto zdznamy a vyhodnocuje ich na pritomnost Gtokov.

2. Konfiguracia psad
Konfiguracia je uloZzena v subore /etc/psad/psad.conf

Vstupné data su nacitavané Standardne zo suboru /var/log/psad/fwdata. Pokial tuto hodnotu
chcete zmenit, treba upravit premennu ,,IPT_SYSLOG_FILE”.

Treba aktivovat funkciu adaptivneho firewallu Gpravou nasledujicich hodnét:
ENABLE_AUTO_IDS Y; a IPTABLES_BLOCK_METHOD Y;
Tieto nastavenia zapnu IDS a automatické pridavanie do iptables.
3. Konfigurdcia iptables
Po nastaveni psad je potrebné nastavit firewall, aby zaznamenaval spravy.

# iptables -A INPUT -j LOG
# iptables -A FORWARD -j LOG

Je potrebné nastavit ukladanie sprav do suboru, z ktorého nacitavame data do psad, pokial to nie je
$tandardny subor /var/log/syslog

12
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IDS/IPS
Intrusion Detection System alebo Intrusion Prevention System su mechanizmy detekcie alebo
prevencie pred sietovymi atokmi.

IDS aj IPS mdzu byt tvorené rovnakou technoldgiou. Rozdiel je v spbsobe, akym je technoldgia
pouZita. IDS je senzor pripojeny na ,zaznam“ sietovej komunikacie (zvy&ajne rie$ené cez span-port’
na prepinaci) a IPS je postavené ako most na sieti, kde prepaja segmenty siete aby mohlo blokovat
neziaducu prevadzku.

Externé IDS

Interné IDS

9.,

IPS

Ochranu je mozZné instalovat aj na koncovy systém (HIPS — host based IPS), kde IPS monitoruje
lokalny zasobnik TCP/IP na vstupe do systému a nepusti dnu pakety, ktoré spifiaju filtraéné kritéria.

2 Span-port je port, z ktorého vystupuje kdpia vSetkych paketov ktoré vystupuju z inych portov prepinaca.

13
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Snort

Snort je populdrny opensource IDS/IPS systém. Pracuje na zaklade porovnavania dat so signatirami
Skodlivej prevadzky. Signatury su vzory a pravidla, podla ktorych je prevadzka oznacovana ako
Skodliva. Je preto potrebné, aby pouZivatel mal tieto signatury vZdy aktudlne.

1. Nainstalujeme Snort

Debian RHEL

# apt-get install snort # yum install snort

Snort  pri inStalacii poZaduje informaciu o domdcej sieti vo forme CIDR bloku. Je moZné
nakonfigurovat iba jednu adresu ako domacu siet, formou masky 32. (Napr. 192.168.0.1/32)

2. Konfigurdcia Snort

Snort sa konfiguruje pre IDS aIPS rovnako, pricom sa jedna o rozsiahlu ¢innost. Po zakladnej
konfiguracii domacej siete (HOME NET) a spusteni procesu je systém funkény. Rozpoznana Skodliva
komunikacia je zaznamendavana do suboru /var/log/snort/alert.

Pokial je Snort spusteny s parametrom —Q, bude spusteny v rezime IPS a skodliva prevadzku bude
zahadzovat.

Spustenie Snort s parametrom -Q vyZzaduje Specidlne moduly, ktoré je moZno treba instalovat zo
zdrojovych suborov. Instalaénd prirucka pre tento pripad je dostupna v referenciach (1)

# snort -Q

Uprava parametrov detekcie zmenou spdsobov spractvania paketov a pravidiel je mimoriadne
rozsiahla ¢innost, tato prirucka nevycerpava tuto tému.

Pravidld je potrebné pravidelne aktualizovat (podobne ako vzorky virusov pre antivirus). Takéto
aktualizacie je moiné ziskat po registracii zweb stranky autora programu Snort:
https://www.snort.org/start/rules

Automatické aktualizacie su mozné pouzitim skriptov z tretich stran, ako je napriklad PulledPork.
(http://code.google.com/p/pulledpork/)

Technicka prirucka k sluzbe Snort je k dispozicii na oficidlnej stranke autora: http://manual.snort.org/

3. Monitorovanie vystupu

Pritomnost IDS systému je zbytocnd, pokial sa zaznamy dalej neanalyzuju, kedZe samotné IDS nema
Ziadnu ochrannut funkciu. Je mozné pouzit monitorovaci systém ako Splunk.

14
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3.3.2.Hardening koncovych systémov

Blokovanie zmien stiboru /etc/resolv.conf

Subor /etc/resolv.conf obsahuje konfiguraciu DNS serverov systému. Je velmi doleZité, aby tieto
servery boli nastavené staticky a subor bol blokovany na prepisovanie. Takdto Uprava je odstranitelna
kedykolvek, aviak zvysuje obtiaznost Utoku, hlavne pre menej skisenych Gtoénikov.

# sudo chattr +i /etc/resolv.conf

Vypnutie preposielania komunikdcie koncovych stanic

Pokial systém neslizi ako sietové médium na preposielanie komunikacie, napriklad ako vstupna
brana alebo smerova¢, do suboru /etc/sysctl.conf je potrebné upravit alebo pridat nasledujice
riadky:

net.ipv4.ip_forward = ©
net.ipv4.conf.all.send_redirects = ©
net.ipv4.conf.default.send_redirects = 0

Zablokovanie rizikovej komunikdcie pre koncové stanice a smerovace

Toto nastavenie je urcené pre systémy, ktoré st umiestnené v mensich, menej komplexnych sietach.
Poziadavka na menej komplexné siete vyplyva z parametra rp_filter, ktory blokuje overovanie
zdrojov na zaklade RFC (IP Spoofing), ¢o nemusi byt splnené pouzitim urcitych sietovych nastaveni.
Tento parameter je mozné vynechat.

V stbore [etc/sysctl.conf je potrebné upravit alebo pridat nasledujice riadky:

net.ipv4.conf.all.accept_source_route = 0
net.ipv4.conf.all.accept_redirects = @
net.ipv4.conf.all.secure_redirects = ©
net.ipv4.conf.all.log martians = 1
net.ipv4.conf.default.accept _source_route = 0
net.ipv4.conf.default.accept_redirects = 0
net.ipv4.conf.default.secure_redirects = 0
net.ipv4.icmp_echo_ignore_broadcasts = 1
net.ipv4.icmp_ignore_bogus_error_messages = 1
net.ipv4.tcp_syncookies = 1
net.ipv4.conf.all.rp filter =1
net.ipv4.conf.default.rp filter = 1

VSeobecné blokovanie bezdrétovych spojeni 1

Bezdrbtové systémy tvoria riziko pre pouzivatela, kedZe napadnut bezdrotovy pristup je omnoho
jednoduchsie ako napadnut kablovy infrastruktdru. RieSenia mézu spocivat v odinstalovani radicov
pre bezdrbtové zariadenia, fyzické odstranenie antén alebo zablokovanim zariadeni.

Zablokovanie hardvéru v BIOS/UEFI
V niektorych verziach BIOS/UEFI je mozné zablokovat bezdrétové zariadenia. Konkrétny postup zavisi
od vyrobcu softvéru.
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Zablokovanie IPv6

Protokol IPv6 je zriedkavo pouZivany, avsak je podporovany na zariadeniach a teda je ho mozné vyuzit na
utoky, z dévodu nenakonfigurovania sietovych filtrov vzhladom na tento protokol. Pokial vasa siet
explicitne nevyzaduje protokol IPv6, je ho potrebné zablokovat na vsetkych bodoch infrastruktury.

V stbore [etc/sysctl.conf treba upravit alebo pridat nasledujuci riadok:
net.ipv6.conf.all.disable_ipv6 = 1

Ochrana pred detekciou casového razitka 1

Pokial server reaguje na ICMP poziadavku o ¢asovu peciatku, ICMP timestamp odpoved obsahuje
datum a Cas servera. Tieto informacie m6zu byt teoreticky pouzZité proti niektorym systémom, pokial
sa vyuziju slabiny v ¢asovych generatoroch.

RieSenim je vypnut ICMP timestamp odpovede. Realizicia je mozna dvomi sposobmi:

Filtrovanie na firewalle
Nasledujuce riadky treba pridat do inicializaéného skriptu na firewall, inak ich budete musiet zadat
opakovane po kazdom restarte systému.

iptables -A INPUT -p ICMP -icmp-type timestamp-request -j DROP
Iptables -A INPUT -p ICMP -icmp-type timestamp-reply -3j DROP

Vypnutie v sysctl
Pridat zaznam net.ipv4.tcp_timestamps = @ do suboru /etc/sysctl.conf

Sifrovanie diskov

Sifrovanie diskov je podstatné zabezpeéenie pred neopravnenym pristupom k uloZzenym datam. Data
su uchovavané Sifrované a odSifrované su len pocas behu operacného systému, pokial je zadany
spravny Sifrovaci klU¢.

Vyber softvéru na Sifrovanie disku nie je jednoznacny, pricom popularny vyber je TrueCrypt
a cryptsetup.
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3.4. Pravidelna udrzba
Bezpecnost nie je jednorazova Cinnost ale proces. Je kriticky dolezité, aby systém bol pravidelne
aktualizovany a Cisteny od Skodlivého kédu, inak sa velmi lahko stane teréom utoku.

Menej kritickd ¢ast adrzby tvori sledovanie a zaznamendvanie ¢innosti systému ¢o sa tyka plynulosti
prevadzky, pritomnosti nepotrebnych a rizikovych sluzieb a aplikacii. Nasledujuce instrukcie je
potrebné vykonavat pomerne pravidelne, idealne automatizovane, aby sme dostali zakladny prehlad
o diani v systéme.

2.4.1.Auditné zaznamy
Auditné zaznamy (po anglicky log) su prvé miesto, kde bude administrator hladat informacie
o chybdch systému. Su doélezité pre ladenie systému a maju nesmiernu hodnotu v pripade incidentu.
Na systémoch Linux su tieto zdznamy uchovavané v adresari fvar/log, kde st uchovavané logy pre
skoro vsetky procesy.

Vyznamné stbory

/var/log/syslog

Hlavny systémovy log, je tu uchovavana vacsina zdznamov procesov.
/var/log/auth.log

Zaznam z kazdého prihlasenia na systém. Tento log je mimoriadne doélezity pre ucely forenznej
analyzy, preto je rozumné ho nastavit iba na zapis.

# sudo chattr +a /var/log/auth.log

/var/log/messages

Log pre niektoré iné systémové procesy. Casto sa tu uchovavaju chybové hlagky procesov.
[var/log/mail.log , /var/log/mail.err

Logy suvisiace s mailovou komunikaciou.

Implementacia centralneho tloZiska

Lokalne subory dostupné (podla $tandardnej konfiguracie) v adresaroch /var/log/* mdzeme posielat
z ddévodov centrdlneho monitorovania na spolo¢ny uzol, kde ich je mozné dalej spractvat. Tieto
subory sa zaznamendvaju sluzbou rsyslog alebo syslog-ng. Implementaciu centralneho uzla
dosiahneme jednoduchym sp6sobom:

V pravidlach pre firewall povolime UDP port 514 v smere dnu.

Debian

Debian a Ubuntu vyuZivaju program rsyslog namiesto obycajného syslogu. Tento program umoznuje
velmi jednoduché narabanie so syslog serverom. Pokial nie je dostupny, je ho treba nainstalovat cez
# apt-get install rsyslog

V stbore [etc/rsyslog.conf odstranime komentar (znak #) z nasledujucich riadkov:
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# $ModLoad imudp
# $UDPServerRun 514

Nasledne reStartujeme sluzbu rsyslog:
# service rsyslogd restart

RHEL
Red Hat pouZiva klasicky syslog. V subore /[etc/sysconfig/syslog treba pridat parameter —r do
SYSLOGD_OPTIONS. (SYSLOGD_OPTIONS="-m 0 -r”). Nasledne restartujeme sluzbu:

# /usr/bin/sudo /sbin/service syslog restart

Implementacia klientov

Konfiguracia klientov spociva v nastaveni zaznamov (varovania, informacné spravy, chyby, ...), ktoré
chceme zaznamenavat a adresu uloZiska, kam sa maju posielat. Tato konfiguracia je rovnaka napriec¢
systémami.

V pravidlach pre firewall povolime UDP port 514 v smere von.

V stibore /[etc/rsyslog.d/50-default.conf (Debian, Ubuntu) alebo /etc/sysconfig/syslogd (RHEL,
CentOS) pridame nasledujuci zdznam:

* . * @IP_ADRESA_SERVERA
Nasledne restartujeme syslog server.

Spractivanie auditnych zdznamov

NajcastejSim problémom auditnych zaznamov je, Ze je ich prilis velké mnoistvo na ludské
spracovanie a stracaju informacnu hodnotu, kedZe ich nikto nebude d¢itat. Tento problém riesia
automatické nastroje, ktoré spracuivaju zaznamy do ¢lovekom prijatelnejsej formy.

Logwatch
Logwatch je nastroj, ktory agreguje logy a spracuva ich do podoby lahko citatelnej ¢lovekom. Dokaze
spracované logy posielat na e-mailovu adresu, alebo manuélne na poZiadavku vygenerovat vypis.

1. Instaldcia Logwatch

Debian RHEL

# apt-get install logwatch # yum install logwatch

2. Konfigurdcia a pouzitie

Konfiguratné subory sa nachadzaju vzlozke /etc/logwatch/conf/logwatch.conf alebo
[usr/share/logwatch/default.conf/logwatch.conf (Zavisi od distribucie systému)

Dolezité parametre su:

Detail Nastavuje ktoré spravy sa maju posielat.
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Mailer Nastavuje posStovy klient pre odchadzajlce spravy
MailTo Nastavuje poStovu schranku, na ktord maju byt posielané reporty

Output Output umozriuje zadat miesto, kam budu reporty posielané. Standardné je ich vytlacit na
obrazovku, ale je mozné aj zapisat do stboru (zadaného pri spustani programu) alebo poslat na mail.

Format Format urdi, ¢i sa budu stbory vypisovat v ¢istom texte alebo ako HTML web stranka.
Spustit vypis moZeme cez prikaz # sudo logwatch
Pre periodické vypisy je potrebné pouzit cron skript s periodicitou standardne 1 den.

Synchronizovanie ¢asu

Je velmi doélezité mat medzi systémami synchronizovany cas. Tato poZiadavka je o to silnejsia, ked' sa
jedna o virtualizované systémy, kde sU posuny hodin beZna situdcia. PoZzadovanu presnost nam
zaruci proces ntp, ktory synchronizuje ¢as sdm v Statisticky vhodnych intervaloch.

Pritomnost NTP démona zvysi pouZitelnost logov zo systému.
1. InStaldcia NTP

NTP deamon nie je Standardne inStalovany na mnohych systémoch. Pokial ntpd nie je nainstalované,
je potrebné vykonat:

Debian RHEL

# apt-get install ntp # yum install ntp

2. Konfigurdcia

Konfigurany subor je /etc/ntp.conf . Do tohto suboru su zapisované servery, voci ktorym sa bude
synchronizovat ¢as. Po Uprave je potrebné proces restartovat. Dal$iu konfiguraciu proces nevyzaduije,
sam si uréuje Cas kedy sa bude synchronizovat. DrZi aj Statistické informacie o odchylkach, ana
zaklade nich synchronizuje v Case, ked' je to najvhodnejsie.

Pokial vo vase;j sieti nie je dostupny referencny NTP server, je vhodné pouzit ¢o najpresnejsi verejne
dostupny, napr. time.windows.com.

3. Overenie

Overit funkénost ntp je mozné cez nastroj ntpg. Parameter —p vypise zoznam pouzitych ntp serverov
aj s kontrolnymi parametrami ako je stratum (vzdialenost od autoritativneho zdroja) ar6zne
parametre tykajuce sa odchylok.

# ntpq -p

Pokial je ¢asovy rozdiel velmi velky, je potrebné ntp daemon vypnut, a manudlne posunut ¢as na
aktualnu droven nastrojom ntpdate. V priklade bol pouzZity server time.nist.gov, pricom je mozné
pouzit ndhradny.
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# sudo service ntp stop && sudo ntpdate time.nist.gov && sudo service ntp
start

2.4.2.Bezna udrzba systému
Procesy beznej udrzby je potrebné vykonavat pravidelne, aby bola dosiahnuta ¢o najvyssia Uroven
bezpecénosti.

Pravidelné aktualizdcie systému 3

Zanedbané aktualizdcie systému su najcastejsi Utocny vektor. Objavené zranitelhosti su publikované
na internete a aplikovat verejne znamy exploit na takto zranitelny server je trividlne. Pravidelné
bezpecnostné aktualizacie su nutné, pokial mame systém v Zivej prevadzke.

Sucasné operacné systémy maju bezpecnostné aktualizacie Standardne zapnuté. Pokial nie, je
potrebné ich aktivovat. Takuto procediru je mozné urobit bud cez cron script, alebo vyuzit
prostriedky programov dostupnych na systéme.

V tejto sekcii su uvadzané vseobecné postupy, v sekciach venovanych konkrétnym distribuciam su
dodatocné riesenia tejto problematiky.

Debian
Standardnd Debian distribucia obsahuje balik unattended-upgrades. V pripade jeho
nepritomnosti je potrebné balik doinstalovat.

Kontrola: # sudo dpkg -s unattended-upgrades

Pripadnu instalaciu vykoname prikazmi:
# sudo apt-get update ; sudo apt-get install unattended-upgrades

V stbore /etc/apt/apt.conf.d/50unattended-upgrades odstranime komentar ( // ) zriadku
“${distro_id}:{distro_codename}-security*;

RHEL
VloZit nasledujuci skript do /etc/cron.daily:

#1/bin/bash

YUM=/usr/bin/yum

$YUM -y -R 120 -d © -e © update yum
$YUM -y -R -e @ -d @ update

Skript nazvite napr. updater.sh a aplikujte naftho chmod +x .
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Antivirus

Skodlivé stbory (malware) nie s unikdtne iba pre Windows. Vietky systémy mdézu byt napadnuté
Skodlivym kédom. Antivirus je doleZitou ¢astou systému, hlavne ak sa na nom nachéadzaju programy,
s ktorymi pouZivatel prichadza do styku. (FTP server, postovy server, web server,...).

ClamAV
ClamAV je populdrny antivirus na Linux. Je volne dostupny z balickov.

1. insStalacia

Debian RHEL

# apt-get install clamav # yum install clamav

S balickom clamav sa nainstaluje aj obsluzny softvér freshclam, ktory slizi na aktualizovanie virusovej
databdzy programu. Aktualizacie vieme robit manudlne (crontab), avsak odporucand metdda je
spustit démona ktory bude za nas vykonavat tuto ¢innost.

2. Konfiguracia
Cislo za parametrom c urduje pocet aktualizacii za deri <1 a7 50>
# sudo freshclam -d -c 2

Okrem aktualizacii je treba nastavit aj samotné zlozky, ktoré chceme kontrolovat a nastavit patri¢ny
vypis. Takato konfiguracia sa moZe premietnut do skriptu, ktory sa bude spustat v pravidelnych
intervaloch. Parameter /cesta/k/adresaru je potrebné nahradit za adresar, ktory chceme skenovat.
(prikladom /var/www pre web, / pre cely systém.) Adresar /var/log/clamav bude pouZity na
odkladanie vypisov. V nasom pripade je skript uloZzeny v /fhome/csirt/clamav.sh

#!/bin/bash

LOG=clam-"date +”%d-%b-%y”" .log

cd /cesta/k/adresaru

sudo clamscan -r -1 /var/log/clamav/$LOG
exit o

Skript priddme do /[etc/cron.daily, (podia potreby méZeme pouZit aj hodinovy interval) pripadne
zadat do crontabu.

# sudo chmod +x /home/csirt/clamav.sh
# sudo crontab -e

Vlozit:
@ */1 * * * /home/csirt/clamav.sh

Pre pridanie rozpoznania vypisov do logwatch je potrebné upravit hodnoty v subore
Jusr/share/logwatch/default.conf/logfiles/clamav.conf tak, aby boli kompatibilné s ukladanymi
datami. V naSom pripade je log ukadany do adresara /var/log/clamav/ vo formate ,clam-02-Jul-
13.log”, teda priddme zaznam:
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LogFile = clamav/*.log

Uprava konfigurdcie ClamAV
Upravit subor /etc/clamav/freshclam.conf

HTTPProxyServer IP_Adresa
HTTPProxyPort PORT

Do nasledujucich sudborov /etc/environment ; /etc/profile/ ; /home/user_name/.profile ;
[root/.profile treba zapisat:

export http_proxy=http://IP_adresa:cislo_portu
export https_proxy=http://IP_adresa:cislo_portu

Dalej je potrebné nastavit UTF-8 pre cely systém kvoli diakritike.

# apt-get install locales
# dpkg-reconfigure locales

Do stborov /home/user_name/.profile a /root/.profile
Treba zapisat:

export LC AlLL=en US.UTF-8
export LANG=en_US.UTF-8
export LANGUAGE=en_US.UTF-8

Ochrana pred rootkitmi

Rootkit je (Skodlivy) softvér, ktory dokaze maskovat pritomnost procesov v systéme. Obvykle je
vyuzivany na udrzanie perzistentného spojenia na napadnuté systémy, maskovanie Skodlivej aktivity
a tak podobne. Pokial je napadnuty systém, ktory nemad Ziadnu prevenciu, je velmi zlozité tento
rootkit odhalit a odstranit.

Odporucany softvér je chkrootkit a rkhunter.

1. Instalacia

Debian RHEL
# apt-get install chkrootkit # yum install chkrootkit
# apt-get install rkhunter # yum install rkhunter
# apt-get install chkconfig # yum install chkconfig

2. Pouiitie

Chkrootkit je proces, ktory treba spustit zakazdym ked' chceme spustit kontrolu. PouZitie chkrootkitu
je mozné automatizovat cez cron.

# sudo chkrootkit

RKHunter je komplexnejsi nastroj, ktory aktualizuje svoje definicie a spusta manualne.
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# sudo rkhunter --update
# sudo rkhunter --propupd
# sudo rkhunter --check

Overit, ¢i Ziadne nebezpecné zloZky nie st pritomné v $SPATH 2
Je potrebné obdas kontrolovat tuto premennud na pritomnost relativnych (zacinajucich znakom .
alebo ..) a prazdnych ciest (:/bin, /bin: , /bin::/sbin). V3etky cesty by mali zacinat znakom /.

# echo $PATH

Deaktivovat vSetky nepotrebné siet'ové sluzby 3
Tato udloha vyZzaduje cinnost administratora na identifikovanie potrebnych sluzieb v systéme.
Nasledujicim prikazom dokazeme identifikovat vsetky sluzby, ktoré maju aktivne sietové spojenia.

# netstat -plntu

Ind metdda detekcie otvorenych spojeni je cez nasledujuci prikaz:

# 1lsof -i -n | egrep 'COMMAND|LISTEN|UDP

Nasledne identifikujeme spustené sluzby a deaktivujeme nepotrebné.

Deaktivovat vsetky nepotrebné sluzby 2

Beiné systémové sluzby st menej kritické ako sietové, kedZe nekomunikuju cez siet von. Vidy vsak
mozZu predstavovat riziko, ako napriklad malware ktory nepotrebuje sietové spojenia na vykon svojej
¢innosti. Identifikovat momentalne zapnuté sluzby vieme napriklad nastrojom chkconfig.

# chkconfig --list | grep 3:on
Po analyze, ¢i danu sluzbu potrebujeme alebo nie, ju vieme vypnut nasledujicim prikazom:
# chkconfig --del €‘service-name’

Overit, ¢i v systéme existuje neadministrdtorsky ucet s UID 0 3
Nasledujuci prikaz by mal mat jediny vystup ato ucet ,root”. Pokial existuje daldi ucet, je nutné
overit ¢i je tento Uclet autorizovany a Ze ¢i existuje postacujuci dévod na jeho pritomnost.

# awk -F: '($3 == "@") {print}' /etc/passwd

Skontrolovat sluzby spustané pri Starte systému 3

Nizsie uvedenym prikazom vypiSeme sluzby, ktoré su inicializované pri Starte systému. Spbsob
inicializacie systému sa méze lisit medzi distribdciami.

V sucasnych systémoch (napr. posledné verzie systému Debian) sa pouZiva tzv. , dependancy

booting” a v starsich systémov sa pouzivaju adresére /etc/rcX.d/.

Tieto adresare su mapované na Urovne behu systému (runlevel) systému, napr. zlozka rc2.d obsahuje
sluzby spustané na urovni 2, rc5.d na drovni 5. Inicializacia systému sa |iSi v rozlicnych distribdciach,
preto je potrebné prispbsobit nasledujlci postup vasej konkrétnej distribucii. Skripty oznacené ,S“ su
spustané pri Starte systému, skripty oznaéené ,K“ st vykonavané pri vypinani systému.
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Dependancy booting vyuZiva subory uloZené v /etc/init.d/.depend.{boot,start,stop}. Tieto sibory su
podobné Makefile siborom. Tvorba init skriptov presahuje tuto prirucku.

InStaldcia novych skriptov pre Start systému sa vykondva cez prikaz update-rc.d.

Debian
Debian spusta pri Starte subory s Uroviiou S, nasledne sa preklopi do Urovne 2-5, ¢o je plny beh
systému. Je preto potrebné sledovat adresare /etc/rcS.d a /etc/rc2.d ai /etc/rc5.d

# 1s -1 /etc/rc[2-55].d/S* ; 1ls -1 /etc/init/ ; 1ls -1 /etc/init.d/.depend.*

RHEL

Red Hat Enterprise Linux rozliduje Grovne omnoho striktnejsie. Uroveri 3 je uréend pre beh systému
v konzolovom rezime (viacero pouzivatelov, pristup na siet), Uroven 5 v grafickom rezime. V pripade
Ze pouZivame konzolovy reZim je potrebné sledovat adresar /etc/rc3.d, ak pouzivame grafické
rozhranie tak adresar /etc/rc5.d

# 1s -1 /etc/rc3.d/S* alebo # 1ls -1 /etc/rc5.d/S*
Vypis obsahuje symbolické linky do adreséra /etc/init.d, kde si uloZené spustacie skripty sluzieb.

Overit pritomnost procesov odpocuvajicich siet 3

Kazdy proces, ktory odpocuva vsetko dianie na sieti do ktorej je pripojeny zanechava stopu
v konkrétnom subore. Pokial je nasledujuci vypis prazdny (Ziadne hodnoty oznacené cCislom), systém
neeviduje Ziadne odpocuvacie procesy.

# cat /proc/net/packet

Scan otvorenych portov 3
Z iného systému sa mbzeme pozriet perspektivou Utoc€nika, ktoré porty st dostupné. Nahradime IP
adresu za IP adresu lokdlneho systému.

Pozor: nasledujuci prikaz bude pravdepodobne zablokovany ak si pritomné sietové ochranné prvky.
# nmap -A 127.0.0.1

Po vykonani scanu je potrebné spustit prikaz netstat -plntu avyhodnotit, ktoré procesy
vyuzivaju dany port a ¢i su v sulade s ocakdvanymi hodnotami.
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3. Red Hat Enterprise Linux (RHEL) 5

Red Hat Enterprise Linux je populdrna distribicia v komerénej sfére, spolu s distribuciou CentOS,
ktora je nekomercny klon. Konfiguracia RHEL sa da priamo aplikovat na CentOS.

3.1. Konfiguracia po instalacii

Overenie pritomnosti GPG kl'ii¢ca Red Hat 2
Tento kli¢ overuje déveryhodnost a integritu instalovanych Red Hat balickov

# rpm -q --queryformat "%{SUMMARY}\n" gpg-pubkey

Zablokovanie RHSND démona 2
Tento démon kontroluje siet Red Hat-u pre naplanované aktivity. Pokial tato sluzba nie je potrebna,
je odporucané ju vypnut.

# chkconfig rhnsd off

PouZzivanie softvéru yum na balicky 3
le potrebné deaktivovat klasické aktualizacie a vytvorit cron skript

# chkconfig yum-updatesd off
Nasledujuci skript vlozit do /etc/cron.daily:

#!/bin/sh
/usr/bin/yum -R 120 -e @ -d @ -y update yum
/usr/bin/yum -R 10 -e @ -d @ -y update

Skontrolovat overovanie podpisu na balickoch 3
V /etc/yum.conf v sekcii [Main] overit pritomnost hodnoty gpgcheck=1

PouZivanie proxy servera pre balicky 2
V stbore fetc/yum.conf je potrebné pridat alebo upravit nasledujdce riadky

# Proxy server - proxy server:port number
proxy=http://mycache.mydomain.com:3128

# Nastavenie prihlasovacich udajov
proxy_username=yum-user
proxy_password=qwerty
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3.2. Zabezpecenie pouZivatel'ského pristupu

Obmedzenie administratorskych prikazov iba na ¢lenov skupiny wheel
V prvom kroku sa overi pritomnost skupiny wheel.

# grep “wheel /etc/group
Nasledne v subore fetc/pam.d/su odkomentujeme, pripadne upravime nasledujici riadok:
auth required pam_wheel.so use_uid

Nasledne je potrebné overit, ¢i vsetci administratori a pouzivatelia sadministratorskymi
oprdvneniami su ¢lenmi skupiny wheel.

Konfigurdcia bezpecnostnej politiky hesiel 3
V subore [etc/login.defs sa nastavia hodnoty expiracie hesiel. Je potrebné pridat alebo upravit
nasledujuce riadky podla bezpecnostnej politiky:

PASS_MAX_DAYS 60
PASS_MIN_DAYS 7
PASS_MIN_LEN 14
PASS_WARN_AGE 7

Tieto zmeny sa tykaju iba novych pouZivatelov. Pre kazdého existujiceho je potrebné spustit
nasledujuci prikaz: (USER oznacuje pouzivatelské meno pouZzivatela)

chage -M 60 -m 7 -W 7 USER
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3.3. Ochrana pred riskantnym spravanim aplikacii
Tato ochrana poskytuje vieobecnu ochranu pred takym spravanim, kde by aplikacia mohla zobrazit
neziaduce informacie o systéme, pripadne iné podobné sprdvanie. Tato ochrana je aplikovand na
urovni kernelu a chrani pred zle nakonfigurovanymi aplikaciami a niektorym Skodlivym kédom.

Nastavenie parametra umask pre démony 2
Toto nastavenie sa aplikuje pri inicializacii systému na vSetky démon procesy. Nastavenie s hodnotou
027 umozni ¢itat subory (vratane doc¢asnych stiborov a logov) iba autorizovanym procesom.

V pripade konfliktu opravneni je mozné nastavit menej restriktivnu hodnotu 022, ktord iba zakazuje
vytvarat stbory, do ktorych mozu vsetci zapisovat.

V subore /etc/sysconfig/init pridat alebo upravit riadok na hodnotu umask 027

Zablokovat vypisy jadra systému 2

Core dump je proces, kde sa vypiSe kompletny blok pamati suvisiaci s danym procesom kvoli
chybnému spravaniu. Tieto vypisy ¢asto obsahuju citlivé informacie, preto je rozumné ich zablokovat
z dévodu ochrany systému pred utocnikmi.

Pre zablokovanie vypisov pre vsetkych pouZivatelov, v stibore [etc/security/limits.conf treba pridat
alebo upravit nasledujuci riadok:

hard core ©
Ako dodatok k tejto ochrane slizi blokovanie vypisov pre vsetky procesy s parametrom setuid.

Standardne je tato hodnota 0, aviak pocas Zivota systému sa moZe menit. Overenie prebieha cez
zadanie prikazu

# sysctl fs.suid_dumpable
Pokial vystup nie je 0, v stibore /etc/sysctl.conf treba pridat alebo upravit nasledujuci riadok:
fs.suid _dumpable = ©

Aktivdcia ExecShield

ExecShield je sada funkcii systému RHEL, ktora brani preteceniu vyrovnavacich pamati. Medzi tieto
funkcie patri ndhodné umiestfiovanie dat do pamate a zdsobnikov, blokovanie vykonavania
pamatovych blokov ktoré by mali driat pasivne data a priddva Specidlne zaobchadzanie
s vyrovnavacimi pamatami pre retazce textu.

V stbore [etc/sysctl.conf treba pridat alebo upravit nasledujice riadky:

kernel.exec-shield = 1
kernel.randomize va space =1

Overenie, ¢i ExecShield je spusteny je mozné cez zadanie nasledujucich prikazov:

# sysctl kernel.exec-shield
# sysctl kernel.randomize va_space
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3.4. Konfiguracia siete na RHEL5

Zablokovanie automatického nacitania IPv6 modulu jadra
Automatické nacitanie tohto modulu sa dosiahne cez pridanie nasledujiceho riadku do suboru

/etc/modprobe.conf:
install ipv6 /bin/true
Ked' jadro systému vyZiada modul IPv6, bude miesto toho presmerované na program /bin/true

Zablokovat pouZivanie IPv6 na rozhraniach
Na zablokovanie konfiguracie IPv6 pre vsetky rozhrania, je potrebné pridat alebo upravit riadky
v stibore fetc/sysconfig/ v sekcii network:

NETWORKING_IPV6=no
IPV6INIT=no

Pre kazdé rozhranie IFACE je potrebné pridat alebo upravit nasledujice riadky v subore
[etc/sysconfig/network-scripts/ifcfg-IFACE ako dodato¢ny mechanizmus prevencie:

IPV6INIT=no

Ak v buducnosti nastane situacia, kde je potrebné povolit IPv6, je dbleZité aby bolo povolené iba na
rozhraniach, kde je to potrebné.

Zablokovanie automatickej konfigurdcie IPv6 rozhrani
V protokole IPv6 je moZné prijat od smerovaca informaciu, ktord automaticky nakonfiguruje lokalne
rozhranie. Tento mechanizmus predstavuje riziko pre systémy, preto je rozumné ho deaktivovat.

V stbore [etc/sysconfig/network je potrebné pridat alebo upravit nasledujuci riadok:

IPV6_AUTOCONF=no

Toto nastavenie nezablokuje zasielanie oslovovacich sprav na smerovace (router solicitation), preto
je ich potrebné deaktivovat osobitne.

V stbore /etc/sysctl.conf je potrebné pridat alebo upravit nasledujuce riadky:

net.ipv6.conf.default.accept ra=0
net.ipv6.conf.default.accept_redirect=0
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Nastavit statické IPv6 adresy

V pripade, Ze je nutné zachovat IPv6 konektivitu anie je mozné ju zablokovat, je potrebné ju
zabezpedit. Staticka IP adresa je bezpelnejsia ako dynamicky pridelena. IPv6 adresy sa konfiguruju
v subore /etc/sysconfig/network-scripts/ifcfg-IFACE , kde IFACE je meno sietového rozhrania.

Nasledujuci riadok obsahuje globalnu IPv6 adresu. Je potrebné pridat alebo zmenit nasledujuci riadok
(s tym, Ze bude vloZend korektna adresa):

IPV6ADDR=2001:0DB8: : ABCD/64

Nasledujuci riadok obsahuje predvolent branu smerovaca. Je potrebné pridat alebo zmenit
nasledujuci riadok (s tym, Ze bude vloZena korektna adresa):

IPV6_DEFAULTGW=2001:0DBS8: :0001

Obmedzit dynamicku konfigurdciu IPv6 adries
Tento blok konfigurdcie suvisi so statickym nastavenim IPv6 adries, aako bezpecnostny
mechanizmus touto konfigurdciou vypneme dynamické adresovanie zariadeni.

V stubore /etc/sysctl.conf je potrebné zmenit alebo pridat nasledujice riadky:

net.ipv6.conf.default.router_solicitations = @
net.ipv6.conf.default.accept _ra rtr_pref = 0
net.ipv6.conf.default.accept_ra_pinfo = ©
net.ipv6.conf.default.accept _ra_defrtr = 0
net.ipv6.conf.default.autoconf = @
net.ipv6.conf.default.dad_transmits
net.ipv6.conf.default.max_addresses

o
= o
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4. Debian

Debian a jeho odnoZe su velmi populdrne distriblcie. Medzi hlavné patria Ubuntu a Mint.

4.1. Drobna konfiguracia Debian-u

PouZzivanie proxy servera na balicky

Aby sa koncové stanice nepripdjali priamo na vonkajsie servery (a teda mali otvorenu dalsi
komunikacny kanal cez firewall), je rozumné mat jedno centralne uUlozisko na prijimanie aktualizacii
z vonkajsej siete a aktualizovat koncové stanice lokalne z tohto UloZiska.

Konfiguracia koncovych stanic je nasledujuca:

V stibore [etc/apt/apt.conf vloZit nasledujice hodnoty, kde URL je adresa nakonfigurovaného
systému (napr. apt-cacher):

Acquire: :http::Proxy "http://proxy.example.com:8080";
Kde sa adresa proxy.example.com:8080 nahradi za prislusnd (IP / URL) adresu a port.

Nastavenie minimdlnej dizky hesla
V stbore [etc/pam.d/common-password treba upravit nasledujuci riadok:

password required pam_unix.so md5 nullok obscure min=6 max=16

Zablokovanie restartu cez Ctrl-Alt-Del
Aby sme zabranili neopravnenym pouZivatelom restartovat stroj cez stlacenie klaves Ctrl-Alt-Del, je
mozné vykonat nasledujlce opatrenia:

e Zablokovat restart pre vsetkych pouZivatelov
e Umoznit restart iba vybranym pouZivatelom

Plosné zablokovanie
V subore /etc/inittab sa nachddza nasledujuci riadok:
ca:12345:ctrlaltdel:/sbin/shutdown -t1 -r now

Ak sa pred neho vloZi znak # funkcia restartovania cez klavesy Ctrl-Alt-Del bude zablokovana.

Vybrani pouzivatelia
V subore /etc/inittab sa nachddza nasledujuci riadok:
ca:12345:ctrlaltdel:/sbin/shutdown -t1 -r now

Vlozime donho parameter -a tak, Ze vysledok bude vyzerat podobne ako priklad:
ca:12345:ctrlaltdel:/sbin/shutdown -tl1 -a -r now

Parameter -a oznaduje pritomnost whitelistu /etc/shutdown.allow, ktory oznaéuje vybranych
pouzivatelov.

Vytvorime tento subor, do ktorého vloZime zoznam pouzivatelov (jedno pouzivatelské meno na
riadok), ktorym umoznime restartovat systém klavesnicou.
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Zablokovat klavesové prikazy SysRq
Kldvesové skratky na zaklade System Request je moziné pouZit na zastavenie procesov, restart
systému alebo vyvolania kernel panic.

Zablokuju sa cez pridanie nasledujiceho riadku do suboru /etc/sysctl.conf

kernel.sysrq = ©

4.2. Pravidelna udrzba

Aktualizacie kernelu
Pri inStalovani Debian-u do verzie 3.0 neboli zavedené automatické aktualizacie jadra systému, preto
je nutné ich aktualizovat manualne.

Je moiné overit integraciu jadra systému do systému balickov nasledujidcim prikazom:
# dpkg -S ‘readlink -f /vmlinuz®

Predpokladany wvystup tohto prikazu je text podobny ,linux-image-2.6.18-4-686:
/boot/vmlinuz-2.6.18-4-686. Pokial je vystup chybova hlaska o nepritomnosti priradeného
suboru, je potrebné instalovat novy bali¢ek kernelu manudlne. Vyber zévisi od architektiry systému
a osobnych preferencii na verziu. Po instalacii je bali¢ek asociovany na spravu bali¢kov a podlieha
automatickym aktualizaciam.

Aktualizacie kernelu st vidy iba v rdmci rovnakej verzie, tzn. verzia 2.4. nikdy nebude automaticky
aktualizovand na verziu 2.6.

Aktualizacia na novi verziu

# kernfile=‘readlink -f /vmlinuz‘

# kernel=‘dpkg -S $kernfile | awk -F : ’{print $1}’°¢
# apt-cache policy $kernel

Ocakdvany vystup:
linux-image-2.6.18-4-686:
Installed: 2.6.18.dfsg.1-12
Candidate: 2.6.18.dfsg.1-12
Version table:

**% 2.6.18.dfsg.1-12 ©

100 /var/lib/dpkg/status
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5. Konfiguracia vybranych aplikacii a sluzieb
Aplikdcie asluzby tvoria najzranitelnejsie body systému. Cim je aplikidcia popularnejsia
a rozsirenejsia, tym je vacSia motivacia hladat zranitelnosti a vyvijat exploity. O to ddleZitejsie je
korektne nakonfigurovat tieto aplikacie, kedZe st Utoénikom déverne zname.

Vseobecny postup spociva v odstrariovani schopnosti aplikacii zasahovat do inej ¢asti systému, ako je
potrebné na chod. V pripade, Ze cez aplikaciu bude vykonany prienik do systému, Uto¢nik nadobudne
vSetky opravnenia danej aplikacie. Je preto mimoriadne délezité, aby aplikdcia nemala absolutne
prava na systém. Bezpecné konfigurdacie aplikacii sa menia podla verzii.

5.1. Apache 2.2

Apache je najpopularnejsia distriblcia web servera. Standardna intaldcia sa nachadza v adreséri
/etc/apache2. Pokial je na vaSom systéme Apache nainstalovany do iného adresara, je treba tento
navod prisposobit vase] instalacii.

Apache je potrebné instalovat s podporou SSL a SO.

1. Pridéame pouzivatela ,apache” a skupinu ,,apache”.

H*

groupadd apache
useradd -g apache -d /dev/null -s /bin/false apache

H*

2. Odstranime predvoleny obsah.

rm -rf /etc/apache2/cgi-bin

rm -rf /etc/apache2/htdocs

rm -rf /etc/apache2/icons

rm -rf /etc/apache2/man

rm -rf /etc/apache2/manual

rm -rf /etc/apache2/conf/extra

rm -rf /etc/apache2/conf/original

H OH OHF OH HF OH OH

3. Aktualizovat vlastnicke prava na stiboroch

chown root:root /usr/sbin/apachectl
chmod 770 /usr/sbin/apachectl

chown -R root:root /etc/apache2
chmod -R go-r /etc/apache2

chown -R root:root /etc/apache2/logs
chmod -R 700 /etc/apache2/logs

e

4. Vydlenit zlozku pre webovy obsah a pridelit jej opravnenia

# mkdir -p /var/www
# chown -R root /var/www
# chmod -R 775 /var/www

V pripade 3$pecidlnych aplikacii s potrebou vyhradenie kvoty odporicame vyhradit samostatnu
particiu.
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1. V subore /etc/httpd/conf/httpd.conf (RHEL) alebo v sibore konkrétnej stranky (Debian) ,
resp. vzakladnej stranke /etc/apache2/sites-enabled/000-default vykonat nasledujice

zmeny:

V tabulke st uvadzané zmeny v prehladnom formate, kde je treba zmenit konfiguraciu na nova:

Povodna konfiguracia

Nova konfiguracia

DocumentRoot "/var/www/html"

DocumentRoot "/www"

User www

User apache

Group www

Group apache

Listen 80

Listen Server_FQDN:80

ServerAdmin root@localhost

ServerAdmin webmaster@spolocnost.sk

#ServerName www.example.com:80

ServerName Server_ FQDN

LoglLevel warn

LogLevel notice

ScriptAlias /cgi-bin/
"/etc/apache2/cgi-bin/"

# ScriptAlias /cgi-bin/
"/etc/apache2/cgi-bin/"

<Directory />
Options FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
</Directory>

<Directory />
Options None
AllowOverride None
Order deny,allow
deny from all

</Directory>

<Directory "/etc/apache2/htdocs">

<Directory "/www">
<LimitExcept GET POST>
deny from all
</limitexcept>

Options Indexes FollowSymLinks

Options -FollowSymLinks -Includes
-Indexes -MultiViews

Na koniec suboru pridat nasledujice riadky:
ServerSignature Off

ServerTokens Prod

Timeout 60

# Maximum size of the request body.

LimitRequestBody 10000

# Maximum number of request headers in a request.

LimitRequestFields 40

# Maximum size of request header lines.

LimitRequestFieldSize 4094

# Maximum size of the request line.

LimitRequestLine 500

Vymazat' zo suboru nasledujice riadky:
<Directory "/etc/apache2/cgi-bin">
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2. V subore /[etc/apache2/include/ap_release.h zmenit nasledujice linky:

V tabulke st uvadzané zmeny v prehladnom formate, kde je treba zmenit konfiguraciu na novu:

Povodna konfiguracia Nova konfiguracia
#define AP_SERVER_BASEVENDOR "Apache | #define AP_SERVER_BASEVENDOR
Software Foundation” "Restricted server"
#tdefine AP_SERVER BASEPRODUCT #define AP_SERVER_BASEPRODUCT
"Apache" "Secure Web Server"

RHEL
Automatické spustanie Apache servera:

Do suboru /etc/rc.local treba pridat nasledujici zaznam:
/etc/apache2/bin/apachectl start

Debian
Pridavanie novych sluZieb medzi automaticky spustané sluzby sa vykondava prikazom

# update-rc.d apache2 defaults
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5.2. MySQL

MySQL je najbeZnejsia implementacia SQL serveru.

Uistite sa, Ze na administra¢né rozhranie v iptables mé6Zu pristupovat iba déveryhodné
osoby.

Pokial nie je potrebné otvérat Ziadne sietové spojenia a vSetka administracia prebieha lokalne, je
mozné zablokovat sietové spojenia v sibore /etc/my.cnf alebo /etc/mysqgl/my.cnf.

Do sekcie [mysqld] je potrebné pridat zaznam skip-networking.
Inym rieSenim moze byt nastavenie parametra na lokalnu IP adresu ( bind-address=127.0.0.1 )

Zablokovat procediru INFILE
Procedura INFILE moZe sposobit exfiltraciu dat z nepovolenych stuborov, ako je /etc/passwd.

V sekcii [mysqld] treba upravit alebo vloZit zdznam set-variable=local-infile=0

Overit, ¢i MySQL proces nie je spusteny ako root

le potrebné overit, ¢i Gto¢nik po nadobudnuti pristupu do MySQL bude moct vykonat viac, nez len
obmedzenu sadu prikazov. Nasledujucim prikazom zistime meno vlastnika procesu, v Standardnom
nastaveni je vlastnik ,mysqgl”.

# ps aux | grep mysql

Pokial meno vlastnika nie je obmedzeny pouZivatel, tito hodnotu je treba zmenit v sibore
/etc/mysql/my.cnf (resp. /etc/my.cnf).

Taktiez je potrebné zabezpecit, aby iba vlastnik mysql procesu aroot mali pristup k siborom
[var/lib/mysql a nikto iny.

Znizit privilégia pouzivatel'ov databazy

Okrem administratorského Uctu sa v databaze nachadza mnoho dalsich pouzivatelov, ktori potrebuju

rozdielne Urovne privilégii.

Iba jeden Gcet (administrator) potrebuje privilégia SUPER / PROCESS / FILE a pristup do datatabazy
mysql. Treba preverit zvy$nych pouZivatelov, ¢i ich privilégia nepresahuju ich ucel.

Overenie sa vykona pomocou nasledujicich krokov:
mysql> use mysql;
mysql> select * from users;

Pre kazdého pouzivatela vykoname nasledujuci krok (so zdmenou pouzivatela ,root” za mena, ktoré
sme dostali z predoslého vypisu):

mysql> show grants for ‘root’@’localhost’;
Je rozumné odobrat administratorské opravnenia vSetkym pouZivatelom, ktori ich nepotrebuju.

Dal$i krok je odstranit opravnenie prezerat databazy pre pouzivatelov, ktori toto opravnenie
nepotrebuju.
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Vykonanie opatrenia:
Pridat parameter skip-show-database do konfiguracného suboru /[etc/mysql/my.cnf v sekcii

[mysqld]
Nasledne povolit opravnenie SHOW DATABASES iba vybranym pouzivatefom.

Premenovat administratorské tcty a zmenit zakladné hesla
mysql> RENAME USER root TO novy_pouzivatel;

prikaz RENAME je dostupny aZz od verzie MySQL 5.0.2, pokial pouZivate predoslu verziu je potrebné
vykonat nasledujuce prikazy:

mysql> use mysql;
mysql> update user set user="novy_pouzivatel” where user="root";
mysql> flush privileges;

Zmena hesla:
mysql> SET PASSWORD FOR 'pouzivatel'@'%hostname' = PASSWORD('noveheslo');

odstranenie predvolenej databazy ,test”
tato databdza moézZe byt pouZitd ako docasné uloZisko Skodlivého kdédu. Pokial sa nepouiiva, je
rozumné ju odstranit.

mysql> drop database test;

Overit, ¢i su v databaze anonymni pouzivatelia
Nasledujuci prikaz by nemal vratit Ziadne vysledky. Pokial sa takito pouzivatelia objavia, je potrebné
ich odstranit.

mysql> select * from mysqgl.user where user="";

Povolit vytvaranie logov

V stibore [etc/mysql/my.cnf (resp. /etc/my.cnf) je potrebné do sekcie [mysqld] vloZit nasledujuci
zadznam:

log =/var/log/mysql-logfile

36



ww.Csirt.gov.sk

Linux Hardening ==>. CSIRT 5K

5.3. SSH

Mnohé systémy pouZivajice SSH na vzdialeny pristup su zranitelné. V sibore /etc/ssh/sshd_config je
uloZena konfiguracia.

Nasledujuce hodnoty je potrebné pridat do konfiguraéného stboru, pripadne nastavit na nové:
Port <ENTER YOUR PORT>

T4to hodnota zmeni sucasnu hodnotu portu, na ktorom pocuva sluzba SSH.
PermitRootLogin no

Zakaz priameho prihlasovania sa na administratorsky ucet.

UsePrivilegeSeparation yes

Tato hodnota modze spdsobovat problémy na starsich systémoch. Nati SSH daemona aby vykonaval
iba ¢ast kddu ako root a nepotrebné ¢asti v oddelenom prostredi.

Protocol 2
AllowTcpForwarding no
X11Forwarding no

Tato sekcia suvisi s parametrami sietovej bezpeénosti. Vynucuje pouzitie protokolu verzie 2 a blokuje
preposielanie dat.

IgnoreRhosts yes

HostbasedAuthentication no

RhostsRSAAuthentication no

PubkeyAuthentication yes #default

AuthorizedKeysFile /home/csirt/.ssh/authorized_keys #default
RSAAuthentication no

PasswordAuthentication no

UsePAM no

KerberosAuthentication no

GSSAPIAuthentication no

Tato sekcia blokuje prihlasovanie sa s lokdlnymi Uctami. TaktieZ, nastavuje prihlasovanie sa iba cez
PKI, nie cez meno/heslo.? Po vygenerovani kltéa je treba verejnu ¢ast klu¢a pridat medzi rozpoznané
na serveri do suboru ~/.ssh/authorized_keys. Tato sekcia potrebuje, aby adresar
~/.ssh/known_hosts bol zapisovatelny (mod 755, vlastnik pouzivatel).

#Subsystem sftp /usr/lib/misc/sftp-server
Pokial nepouzivame SFTP, je potrebné tento modul vypnut.

DebianBanner no

> Tento mechanizmus mnohondsobne zwy$i bezpetnost. PKI kltige treba generovat cez prikaz
# ssh-keygen —t rsa —b 4096, alebo pouzit puttygen
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Zablokujeme posielanie informdcii o lokdlnom systéme.
AllowGroups sshLogin
Tieto nastavenia umoznia prihlasenie sa iba pouzivatelom, ktori si siéastou skupiny sshLogin.

Generovanie SSH klticov

Windows
Na systéme Windows sa kliée generuji cez program PuTTYGen (Dostupny z
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html)

Cez PuTTYGen vygenerujeme par klicov (SSH-2 RSA). Nasledne exportujeme verejny a privatny kluc.

Linux
Program ssh-keygen vygeneruje par klucov, kde verejny je oznaceny ako .pub.

Implementadcia kl'ica
Pri Standardnej konfiguracii nakopirujeme na server do suboru
/home/meno_pouzivatela/.ssh/authorized_keys .

Do tohto suboru zapiSeme klU¢ bez medzier a Uvodnych identifikatorov ako napr. ------ BEGIN
RSA PUBLIC KEY------ . KIGé musi byt ulozeny v sibore v nasledujicom tvare:
ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAABAQC3zgYfUewAOQijCdEmDIjstmJobtbwmZAeOop+xxK2RZ+iXkO
HTO0+Vs51kScS6k+fDuGRdoylMai+MzjFKxKfFOFJYR47YMxVUG6jmja0PU880OmM4dwgHIWBkn/IPURSxTgFe
1bMw6MvVdEU8P3t010mzHjhuedl71WytgzEqlJFWdIVYN4AD+T4g1DPV6JhO0j6xrgMey/4TFfFfrRVVU9
D5/m5RMV2IGN7P8uGgmA052nEEX09DiiXgesqjvK/7anRkNzraU8tBoofPK1iJCfG7JOWJEP7xHg638Ud
sIOX/WGXGmrQTleQadiiuQPLMkSycGypgFbyx8g5R/VLr3U+9PR comment

Server zac¢ne rozpoznavat pouzivatelsky klU¢ po restarte SSH. (service ssh restart)
PouZzitie SSH cez kl'i¢

Windows (PuTTY)
Na strane klienta je potrebné sa prihlasovat s privatnou castou kltca, ktory je uloZeny na serveri.
V kliente putty tento kluc prilozime privatny kluc v sekcii Connection > SSH > Auth

Linux

Standardne je ssh klient nastaveny na &itanie stiborov /home/meno_pouzivatela/.ssh/id_rsa, kde je
uloZeny privatny klG¢ pouzivatela. Do tejto zloZky je Standardne aj uloZeny klU¢ vygenerovany cez
ssh-keygen.

Prihlasenie sa pri pritomnom kluci prebieha jednoducho prikazom ssh meno@server
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