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Co je to Microsoft Windows Telemetria?

Telemetria v systémoch Windows je nastroj, ktorym spoloénost Microsoft ziskava potrebné udaje zo
zariadeni. Patria sem napriklad Udaje: systém Windows, programy systému Windows, programy
tretich stran, ale aj data z hardvérovych zariadeni a periférii, ktoré boli alebo su k systému pripojené.

TaktieZ zahfna udaje o ich fungovani a sprdvani v rdmci systému Windows. Telemetria je teda ndstroj,
ktory zbiera potrebné Udaje a informacie o pouZivani systému, ako samotnym uZivatelom systému
Windows, tak aj zariadeniam k nemu pripojenych, vratane periférnych a samotného hardvéru
pracovnych stanic. Obsahuje tiez Udaje na zlepsenie kvality pouzivania sluzieb systému Windows,
ktoré pomahaju Microsoftu zlepSovat pouZitelnost systému v zavislosti od spravania pouzivatela
alebo hardvérového zariadenia, aby sa dosiahla ¢o najvyssia kvalita a optimalizacia v rdmci prostredia
Windows.

Naco vyuZiva spoloénost Microsoft iidaje Windows Telemetrie?

e Automaticka kontrola aktualizacii systému Windows na pozadi

e  Monitoring Standardného zabezpecenia, vykonu a spolahlivosti systému Windows

e ZlepSovanie pouzitelnosti systému Windows na zadklade pouZivania uzivatelom

e Pochopenie, ako pouZivatel vyuZiva alebo nevyuZiva systém Windows a jeho sucasti

e Monitorovanie spravania hardvéru a periférii, ktoré boli pouZité alebo sa aktualne pouzivaju
v rdmci systému

e Monitoring aplikacii vratane aplikacii tretich stran, ktoré su nainstalované v systéme, ich
spravanie a vyuZzivanie prostriedkov systému

e  Monitoring informdcii o spolahlivosti alebo zlyhani ovlddacov zariadeni v systéme

e Monitoring a Skalovanie Cloudovej sluzby Cortana, informacie o pouzivani tejto sluzby

e Monitoring vyuZivania a prispésobovania ponuky Start systému Windows pouzivatelmi

Je vSeobecne zndme, Ze spolo¢nost Microsoft vyuZiva tieto data na identifikaciu problémov so
zabezpedenim, spolahlivostou a zlyhanim v systémoch Windows. Na zaklade tychto dat analyzuje
problémy, ¢im mozZe zlepSovat kvalitu systému Windows. Telemetria tak poméha v rozhodnutiach

o buducich zmendach a vyvoji systému Windows. Inak povedané, Windows telemetria umoziiuje
kazdému pouzivatelovi mat ako keby hlas pri vytvéarani buducich verzii systému Windows. Na zaklade
toho vy poskytujete rychlu spatnu vazbu Microsoftu a ten méze v kratkom ¢ase na fiu reagovat,
napriklad definovanim novych funkcii systému alebo zlepSovanim kvality pouzivania Windows.

Treba poznamenat, Ze zber dat pomocou telemetrie pouZivania nie je Specificky len pre spolo¢nost

Microsoft. V sicasnosti tento zber dat aplikuju aj iné spolo¢nosti v ramci IT segmentu.
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Spoloénost Microsoft rozdeluje zbierané data na telemetrické a funkéné.

Funk¢né data su data, ktoré si vymienaju aplikacie a komponenty systému Windows za ucelom
poskytovania informdcii alebo funkcii pouzivatelovi, ktoré poZaduje. Zakladnym prikladom je
lokaliza¢na sluzba Microsoft (Udaje o polohe), ktorej informacie potrebuje napriklad sluzba Pocasie
na zobrazenie aktualneho pocasia, pripadne sluzba Lokalne spravy, na poskytnutie tychto informdcii
pre presnu lokalitu, kde sa prave nachadzate. Funkéné data je mozno Uplne zablokovat napriklad
vypnutim sluzby Udaje o polohe. Samozrejme uplné vypnutie funkénych dat vypne funkénost
aplikacii, ktoré su na nich zavislé.

Telemetrické data sa nedaju Uplne vypnut, ale len v zavislosti od pouzivanej edicie sa daju
minimalizovat na Uroven Security resp. Basic. Je odporucané prepnutie telemetrie na ¢o mozno

evve

Dolezité: Windows Telemetria sa vztahuje len na sucasti systému Windows, Windows Server, System
Center a aplikacie, ktoré pouzivaju sucasti Windows User Experience. Aktualne (Windows 10 — 1903,
Windows Server 2019 a nizsie vydania) je moZné nastavit Uroven telemetrie nasledovne:

e Pre ediciu Windows 10 Enterprise a Education — maximalna uroven 0 Security
e Pre edicie Windows 10 Pro a nizSie — maximalna troven 1 Basic

Vsetky data zhromazdované a prenasané pomocou telemetrie si Microsoftom automaticky Sifrované
cez SSL a prestvané do Microsoftu cez Microsoft Data Management Service. Prenos tychto dat
prebieha pravidelne, vidy ked' je zariadené pripojené k internetu.

Telemetrické data, ktoré su zasielané do Microsoftu su uchovavané v skrytom priecinku umiestnené
C:\ProgramData\Microsoft\Diagnosis. Tieto data su vsak Sifrované no je mozné k nim ziskat pristup.
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Prehl'ad urovni Telemetrie

Security (Uroven 0) — Poskytuju sa len nevyhnutné Udaje potrebné na zabezpecenie a ochranu

systému Windows. Medezi tie patri napriklad:

Informacie o operacnom systéme (Verzia, Aktualizacie)

ID zariadenia (HW Info)

Trieda zariadenia (Server/Desktop/Notebook)

Sprava skenovani prostrednictvom nastroja na odstranenie skodlivého kddu (MSRT)
Ak sa pouziva, tak Udaje z Windows Defendera a Firewall hldsenia

Basic (uroven 1) — Poskytuje vSetky data z Urovne 0 a naviac podrobnosti o stave aplikacii ich
zmendch, kolko paméte a ¢asu procesora pouzili. Udaje o kompatibilite a iné:

Verzia programu Internet Explorer

Atributy zariadeni, batérie, sietové napriklad pocet sietovych adaptérov alebo MAC adresa
Atributy procesora a paméate, ako je pocet jadier, velkost paméte, alebo architektira
Atributy ukladania, ako je pocet pevnych diskov, typ diskov a velkost

Atributy operacného systému, ako napriklad vydanie systému Windows a stav virtualizacie
AtribUty virtualizacie, ako napriklad Host Operating System alebo podpora SLAT
Informdcie o Microsoft Store zahffiaju pocet stiahnutych aplikacii, instaldcie a aktualizacie
Zoznam nainstalovanych aplikacii vratane nazvov aplikacii, informdcii o vydavatelovi, verzii
Udaje o spustani, pouZivani, zamerani aplikcii a ako dlho st jednotlivé aplikacie otvorené
Systémové Udaje, ktoré spoloénost Microsoft pouziva na uréenie, ¢i zariadenie spifia
minimalne poZiadavky na aktualizaciu na nasledujicu verziu systému Windows. Zahina
informdcie o procesore a systéme BIOS.

Zoznam pridavnych zariadeni, ako su tlaciarne alebo externé pevné disky. Informacie o
kompatibilite tiez urcuju, ¢i su kompatibilné s dalSou verziou systému Windows.

Udaje o nainstalovanych ovlddaéoch vratane toho, & s kompatibilné s dal$ou verziou
systému Windows

Enhanced (uroven 2) - Poskytuje vSetky data urovne 0, 1 a eSte zahtna udaje, ktoré popisuju

uzivatel'sky komfort v operatnom systéme a pri pouzivani aplikacii. Vdaka tymto datam Microsoft

moze vylepsovat a uréovat lepsSie smer pre buddce aktualizacie a vylepsSenia systému.

Udalosti operacného systému (Event Log) vratane sietovania, Hyper-V, Cortana, disky a
ukladanie, suborovy systém

Udalosti aplikacii opera¢ného systému a nastrojov na spravu od spolo¢nosti Microsoft, ktoré
sa prevzali z Microsoft Store alebo sa predinstalovali s operacnym systémom (napriklad
Microsoft Edge, Mail alebo Photos)

Udalosti pre Specifické zariadenia napriklad Surface Hub alebo Microsoft HoloLens

Zoznam zlyhani a padov operacného systému
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Full (droven 3) — Ide o predvolené (default) nastavenie systému Windows pre vsetky edicie ktoré nie
su Enterprise, Education a Server. Poskytuje vSetky ddta drovne 0,1,2 a naviac napriklad:

e Poutitie aplikacii, spustenie a di?ka trvania spustenia kazdej aplikacie

e Pouzivanie prehliadacov vratane histérie prehliadania a hladanych vyrazov

e Rozsirené hlasenia chyb, ako napriklad stav pamaéte zariadenia, kedy doslo k zlyhaniu
systému, alebo aplikacie

e Stav a zaznamendvanie informacii o operacnom systéme

e Dalsie Udaje o zariadeniach, informacie o konektivite a konfiguraéné tdaje nad rdmec toho,
¢o sa uz zhromazduje na urovni 1

Servery sluZiace na zber telemetrie:

e Informdcie o pouzivatelskych skusenostiach a telemetria - v10.vortex-
win.data.microsoft.com a settings-win.data.microsoft.com

e Hlasenie chyb systému Windows - watson.telemetry.microsoft.com

e Online analyza zlyhani - oca.telemetry.microsoft.com

e Aplikdcia OneDrive pre systém Windows 10 - vortex.data.microsoft.com/collect/v1

Konfiguracia Telemetrie
Cez nastavenia v systéme:

e Na otvorenie aplikacie Nastavenia pouZite klavesovu skratku Windows + tlacidlo i

e Prejdite na poloZzku Ochrana osobnych tUdajov > diagnostika a pripomienky

e Vyhladajte ¢ast Diagnostika - ,Vyberte, kolko Gdajov odoslete spolo¢nosti Microsoft”
e Mate moznost prepinat medzi: zakladné (Uroven 1) a Uplné (Grover 3)

Cez nastavenie Lokalnych alebo Skupinovych politik (GPO/LGPO):

e Pouzite tladidlo Windows + tlacidlo R a zadajte gpedit.msc. Potom stlacte Enter

e Pouzite Strukturu priecinkov vlavo a prejdite na Computer Configuration > Administrative
Templates > Windows Components > Data Collection and Preview Builds

e Dvakrat kliknite na ,Allow Telemetry“.

e Nastavte politiku na moZnost Povolené (Enabled)

e Vyberte jednu z dostupnych Urovni (Security-0, Basic-1, Enhanced-2, Full-3).

cvve

(aroven 1)
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Allow Telemetry

Edit policy setting

Requirements:
At least Windows Server 2016,
Windows 10

Popis:
This policy setting determines the
highest level of Windows
diagnostic data sent to Microsoft.
By configuring this setting, you're
not stopping people from
changing their Telemetry Settings;
however, you are stopping them
from choosing a higher level than
you've set for the organization.
The Windows 10 diagnostics data
settings only apply to the
Windows operating system and
apps included with Windouws.

party apps running on Windows
10.

If you enable this setting, you can
decide what level of diagnostic
data to send to Microsoft,
including:

- 0 (Security). Sends only a
minimal amount of data to

#t reuired tn heln been

These settings don't apply to third-

Data Collection and Preview Builds

Setting

n [ Togle user control over nsider buids

) Allow commercial data pipeline

2] Allow device name to be sent in Windows diagnostic data
[ Allow Telemetry

2] Configure the Commercial ID

2] Configure diagnostic data upload endpoint for Desktop Ana
| Configure telemetry opt-in change notifications.

Configure telemetry opt-in setting user interface.

Disable deleting diagnostic date

[i2) Disable diagnostic data viewer.

i2) Configure Authenticated Proxy usage for the Connected Us...

[2£] Limit Enhanced diagnostic data to the minimum required b
] Configure Connected User Experiences and Telemetry

] Do not show feedback notifications

|i2] Configure collection of browsing data for Desktop Analytics

State
Mot configured
Mot cenfigured
Mot configured
Enabled
Not configured
Not configured
Nt configured
Mot configured
Mot cenfigured
Mot configured
Not configured
Not configured
Not configured
Nt configured
Mot configured

¢) CSIRT.SK

& Allow Telemetry o X
[or] AT TEETE Previous Setting | | Next Setting
() Not Configureg ~ COMMENt:
@® Enabled
O Dissbled

Supported on: [ At eact Windows Server 2016, Windows 10
Options: Help:

= This policy setting determines the highest level of Windows ~

0 - Security [Enterprise Only]

0 - Security [Enterprise Only]
1 - Basic

2 - Enhanced
3-Full

diagnostic data sent to Microsoft. By configuring this setting,
you're not stapping people from changing their Telemetry
Settings; however, you are stopping them from choosing a
higher level than you've set for the organization. The Windows 10
diagnostics data settings only apply to the Windows operating
system and apps included with Windows. These settings don't
apply to third-party apps running on Windows 10.

If you enable this setting, you can decide what level of diagnostic
data to send to Microsoft, including:

- 0 (Security). Sends only a minimal amount of data to
Microsoft, required to help keep Windows secure. Windows
security components, such as the Malicious Software Removal
Tool (MSRT) and Windows Defender may send data to Microsoft
at this level, if enabled. Setting a value of 0 applies to devices
running Enterprise, Education, loT, or Windows Server editians
only. Setting a value of O for other editions is equivalent to
setfing a value of 1.

- 1 (Basic). Sends the same data as a value of 0, plus a very v

Micrne
%, Rozdirené | Standardné

Cez nastavenie Windows Registry

Cancel

e Pouzite tla¢idlo Windows + tlacidlo R a zadajte regedit.exe. Potom stlacte Enter

e Prejdite vlavo na nasledujuci kluc:

KEY_LOCAL_MACHINE\SOFTWARE\Microsoft\DataCollection
e Kliknite pravym tla¢idlom mysi na DataCollection a vyberte New > Dword (32-bit) Value
e Pomenujte ho AllowTelemetry

e Dvakrat kliknite na AllowTelemetry a nastavte jej hodnotu podla toho, ktoru chcete 0,1,2,3
e QOpaét plati, Ze Security sa automaticky zmeni na Basic v ediciach Windows 10 Home a Pro.
e Potom pocitac restartujte.

Akdakolvek zmena v nastaveniach telemetrie je vykonavana na vlastné riziko uzivatela. Avsak ani

zmena nastavenia na Uroven 0 — Security by nemala spdsobovat uZzivatefom komplikécie pri

pouzivani systému Windows v rdmci ich Standardného pouzivania. V pripade akychkolvek problémov

v stabilite systému po nastaveni telemetrie, je kedykolvek moZné jej nastavenie vratit na povodnu

Uroven.
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