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Odporucané nasadenie overovacich a autorizanych systémov pre
e-mailové servery

SPF, DKIM, DMARC

21.05.2021

Technolégia elektronickej posty, ako ju pozndme dnes - E-mail - nds sprevadza uz vyse dve
desatrocia. SIUZi primarne na vymenu informacii, ale s rozvojom Internetu a Webu ju ¢oraz ¢astejsie
pouzivame aj ako sucast digitalnej identity napriklad pri zakladani online Uctov. V roku 2019 existovalo
na svete 3,9 miliardy aktivnych pouzivatelov tejto technolégie a toto Cislo stdle rastie. S narastom
vyuzivania E-mailovej komunikacie sa vSak coraz castejSie objavuju aj rozne formy Utokov , ako su
phishing, pharming, spoofing, spam a iné.

Phishing je forma kybernetického utoku, pri ktorom utocnik pouziva falosSny E-mail ako Utoény
vektor. Zamerom je docielit, aby prijemca E-mailu uveril, Ze sa jednd o legitimnu spravu a vykonal
pozadovany ukon napr. v podobe spustenia Skodlivej prilohy alebo navstevy webového sidla
obsahujuceho skodlivy kéd.

Pharming je forma kybernetického Utoku, pri ktorom napriklad Skodlivy kéd prijaty E-mailom
a spusteny na zariadeni obete zabezpeli v operacnom systéme Upravu subsystému pre preklad
doménovych mien na IP adresy - ¢o v kone¢nom dosledku spdsobi, Ze obet je odklonena na falosnd
webovu stranku, potom co zadala spravnu URL vo svojom internetovom prehliadaci. Pri tomto type
utoku nie je potrebné zameriavat sa na jednotlivca a nie st potrebné vedomé kroky obete, preto moze

.....

Spoofing znamena podvrhnutie, resp. sfalSovanie E-mailovych hlavi¢iek, napr. adresu
odosielatela, ¢im sa Gtocnik snazi ziskat kredibilitu u prijemcu.

Spam je nevyZiadana posta, ktord moze, ale aj nemusi byt nebezpecn3, je viak obtazujuca.

Trojica nastrojov SPF, DKIM, DMARC nam pomaha chranit sa pred podvrhnutymi E-mailami,
ale aj zarucuje, aby nami odoslané E-maily nekoncili u prijemcu ako nevyZiadana poSta. TaktieZ tieto
nastroje dokazu zabranit Gtocnikovi, aby nam prostrednictvom E-mailovej komunikacii ukradol
identitu, resp. sa za nas vydaval.

SPF (Sender Policy Framework)

SPF je TXT DNS zaznam, v ktorom je uvedené, ktory posStovy server je opravneny odosielat E-
mailové spravy pre urcitd doménu. Postovy server prijemcu si tak moze overit ¢i sa v SPF zdzname
domeény odosielatela nachadza postovy server, z ktorého bol E-mail odoslany. V pripade, Ze sa v nom
nenachadza, E-mail moéze byt serverom prijemcu odmietnuty, eventudlne vyhodnoteny ako SPAM
(zalezi to od nastavenia politiky v SPF zazname a od konfiguracie postového servera). Napriklad
oznamenie ,Message rejected because SPF check failed” znamend, Ze postovy server odosielatela
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spravy nie je opravneny odosielat za dani doménu, a preto nebol E-mail prijaty. Ak sa odosielatelovi
po odoslani spravy vracia spat takéto oznamenie, postovy server prijemcu odmietol prijat takyto E-
mail z dévodu nevyhovujliceho SPF zaznamu — tento scenar plati iba pre legitimne postové servery.

Nastavenie SPF zaznamu pre Postfix na systéme Ubuntu Server:
1. Vytvorte zaznam SPF v DNS svojej domény pre odosielatela

V pripade, Ze pouZivate postovy server s doménou “example.com” pre odosielatela vSetkych
svojich E-mailov odosielanych prostrednictvom sietovej sluzby Postfix, jedna sa o doménu,
pre ktort musite nastavit zaznam SPF. Zaznam SPF je moZné nastavit na Vasom
autoritativnom DNS servery.

Po prihlaseni staci vytvorit novy zaznam TXT, napr.:

TXT @ v=spfl mx ~all

Existuje niekolko poskytovatelov DNS, ktori vyZaduju aby ste zdznam SPF vloZili s
uvodzovkami, napr.:

TXT @ “v=spfl mx ~all”

Po pridani SPF zaznamu moze trvat jeho celosvetova propagacia v sieti Internet 24 az 48
hodin. Pomocou prikazu “dig” mézete zobrazit aktudlny stav SPF zdznamu a overit, i bol
aktualizovany (prikaz pre ziskanie odpovede vyuZiva DNS server, ktory je predvoleny v
operacnom systéme).

dig example.com TXT

MozZete tiez pouzit online SPF ,validatory”, ako mxtoolbox.com,
https://dmarcian.com/domain-checker/ alebo SPF Query Tool (kitterman.com)

2. Konfigurdcia agenta politiky SPF na serveri

Rovnako, ako v pripade konfiguracie SPF zaznamu pre odchadzajuce E-maily, by ste mali
urobit overenie pre prichadzajice e-maily.

Najprv nainstalujte poZadovany balik pre agenta politiky SPF

# apt install postfix-policyd-spf-python

Dal$im krokom je Uprava konfiguraéného suboru sietovej sluzby Postfix, konkrétne stiboru
“master.cf”. Na Upravu mbzZete pouzit lubovolny editor ,Vim*“, alebo ,,Nano”.
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l # nano /etc/postfix/master.cf

Na konci suboru pridajte nasledujuce riadky, ktoré instruuju sietovu sluzbu Postfix, aby
spustila “SPF policy daemon” vzdy, ked'sa sluzba Postfix spusti.

policyd-spf unix - n n - 0 spawn
user=policyd-spf argv=/usr/bin/policyd-spf

Nastavenia uloZte a zatvorte subor. Dal$im krokom je Gprava hlavného konfiguraéného
stboru “main.cf” sluzby Postfix.

# nano /etc/postfix/main.cf

Na konci suboru “main.cf” pridajte nasledujuce riadky, ktoré hovoria o tom, Ze sluzbe Postfix
davate instrukcie kontrolovat SPF zdznam prichadzajucich E-mailov a odmietnut neopravnené
E-maily.

policyd-spf_time_limit = 3600
smtpd_recipient_restrictions =
permit_mynetworks,
permit_sasl_authenticated,
soft_bounce = yes,
reject_unauth_destination,
check_policy_service unix:private/policyd-spf

Pravidlo “soft_bounce = yes” meni akcie odmietnutia SMTP serverom na odloZené (skuste to znova
neskor). Posta, ktora by sa po odmietnuti vratila odosielatelovi ostane vo fronte, kym sa server
odosielatela nepokusi spravu opatovne dorucit neskor.

Pravidlo “smtpd_delay_reject = yes” umozriuje Postfix-u, v pripade odmietnutia spravy, zaznamenat
informacie o adrese prijemcu aj odosielatela, aby bolo mozné nasledne zistit, koho posta bola
odmietnuta.

Vsetky parametre pre konfiguraciu Postfixu najdete napriklad tu:
Postfix Configuration Parameters (uma.es)

Nastavenia uloZte a zatvorte subor. SPF politika je nakonfigurovana. Pre aktivovanie
nakonfigurovanych zmien, restartujte sietovu sluzbu Postfix.

‘ # service postfix restart

alebo

‘ # systemctl restart postfix
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Mechanizmy a ich vysvetlenie:
Pouzivaju sa pre stanovenie mnoziny hostitelov, ktori si opravneni odosielat elektronické
spravy pre dand doménu.

“v=spfl”

”

llip4"

»ip6“

«“" 14

mx

“"
,—all

[
,all

“"
H+all
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ral

Rozsirend  syntax

Definuje pouZitu verziu SPF (aktualne existuje len spfl)

Definuje zaznam doménového mena nachadzajuceho sa v DNS (A, alebo AAAA
zaznam), ktory koresponduje s IP adresou servera odosielajuceho spravu.

Definuje rozsah siete IPv4. Je potrebné urcit aj masku siete, inak je sa
predpokladd 32-bitova .

Definuje rozsah siete IPv6. V pripade, Ze nie je ur¢ena maska siste, predpoklada
sa 128-bitova.

sliZi na uréenie serverov, ktoré mézu spracovavat e-maily pre doménu. MX
zdznamov pre jednu doménu mozete zadat hned niekolko a e-maily budu
smerované podla priority tychto zaznamov. Hodnota MX zdznamu sa zadava v
textovej podobe (,test.example.com.”), nie ako IP adresa. IP adresy uvedené
v MX zaznamoch pre doménu, ku ktorym pripdjame SPF zdznam su
akceptované ako validné.

znameng, Ze spravy od odosielatelov, ktori nie s uvedeni v zazname SPF, budu
odmietnuté posStovym serverom adresata. (,fail“). Primarne odporucané
nastavenie.

znamena, Ze spravy od odosielatelov, ktori nie su uvedeni v zazname SPF, m6zu
byt prijaté s informaciou, Ze nepresli kontrolou SPF. (,softfail”)

toto nastavenie sa neodporuca. Znamena, Ze sprava od akéhokolvek
odosielatela (IP adresy), ktory nemusi byt uvedeny v SPF zazname, bude
prijata. (,,pass”)

Zaznam SPF vyslovene Specifikuje, Ze o hodnote nie je mozné povedat nic.
Sprava bude v tomto pripade akceptovana. (,neutral”). Toto nastavenie sa
rovnako neodporuca.

pre konfigurovanie SPF zaznamu mobzete najst napriklad tu:

https://dmarcian.com/spf-syntax-table/

DKIM (DomainKeys Identified Mail)
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DKIM - v preklade ,E-mail identifikovany doménovym kli¢om“ je ndstroj, ktory umoziuje
elektronicky podpisat hlavicky odchadzajicich E-mailov privatnym kltic¢om. DKIM umoziiuje prijemcovi
overit, ¢i E-mail skuto¢ne pochdadza z opravneného zdroja - domény odosielatela. Overit podpis DKIM
v prijatej sprave je mozné pomocou verejného klftic¢a uvedeného v DNS zazname pre danu doménu.
Platny podpis, ktory zodpovedd verejnému kld¢u uloZzenému v DNS zdznamoch domény tak isto
garantuje, Ze niektoré casti E-mailu (vratane prilohy) neboli upravované. DKIM spolupracuje
s nadstrojom DMARC. DKIM na rozdiel od Sender ID vyuZiva na potvrdenie odosielatela E-mailu a celého
jeho obsahu kryptografiu v podobe asymetrického elektronického podpisu, zvycajne pomocou
algoritmu RSA a kryptografickej hashovacej funkcie SHA256. Velkost kltic¢a pri RSA algoritme by mala
byt aspori 2048 bitov.

DKIM, ako bolo uvedené vyssie, vyuziva DNS zdznam pre uloZenie verejného kltca, ktory
cielovy postovy server vyuziva na kontrolu spravnosti elektronického podpisu spravy, ktord odosielaci
postovy server podpisal prostrednictvom spdrovaného sukromného kluca. V pripade jednoduchej
implementacie postového servera zvdésa postacuje zverejnenie jedného verejného kluca, avsak zvlast
v pripade implementdcii SMTP serverov, ktoré poskytuju odosielanie sprav pre viaceré domény,
vstupuje do hry rozsirenie DKIM, ktoré sa nazyva selektor. Selektor je Specidlny prefixovy retazec
roznej dizky s volitelnym obsahom v ndzvovej &asti DNS zéznamu v nasledovnom tvare:

selektor._domainkey.<nazov domény>
Primarny vyznam selektora je umoZnenie vyuZitia viacerych verejnych (a k nim zodpovedajucich
sukromnych) kltucov, pricom pre kazdy takyto par kfucov je Specifikovany selektor. Ak teda odosielaci
postovy server podpisuje spravu uréitym sukromnym kltiéom, ,pribali“ automaticky do spravy aj
informaciu o selektore, t.j. o verejnom kluci, ktory je nasledne pouzity zo strany prijimajiuceho
postového servera na overenie spravnosti digitdlneho podpisu spravy. Sucasne plati, Ze jedna doména
mozZe mat prave jeden selektor, pripadne ich m6Zze mat viacero, eventudlne méze byt ten isty selektor
pouZzity pre validaciu viacerych domén (zvacsa prostrednictvom CNAME DNS zaznamov).

Sekunddarny vyznam selektora je poskytnutie tzv. rotacie klticov, ¢o je bezpecnostna technika, ktora
umoZiuje v pravidelnom ¢asovom intervale obnovu sukromného a verejného kltéa za ué¢elom zvySenia
doveryhodnosti odosielacieho postového servera a minimalizacie neopravneného pouZitia
sukromného kluca napriklad z dévodu jeho odcudzenia, resp. kompromitacie. Rotdcia sa zabezpecuje
publikdciou nového verejného kltca, kym sa nechdva v platnosti aj povodny verejny klu¢ na urcité
Casové obdobie z hladiska kompatibility. Nasledne sa sa povodny klU¢ odstrani a ponechdava sa len
novopublikovany. Tato procedura sa pravidelne opakuje.

Nakolko tento dokument sa zameriava na bezpecnostné aspekty pri nasadzovani vlastnych postovych
serverov, je potrebné uviest, Ze pravidelna rotécia klicov je nim vyrazne odporucana.

Nastavenie DKIM pre Postfix na systéme Ubuntu Server:

DKIM je mozné nastavit instaldciou balicka s otvorenym zdrojovym kédom (OpenDKIM).

‘ # apt install opendkim opendkim-tools

Po instalacii je potrebné pridat ,postfix” systémového pouzivatela do openDKIM skupiny.

‘ # gpasswd -a postfix opendkim
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Dalsim krokom je Gprava hlavného konfiguraéného stiboru OpenDKIM.

# nano /etc/opendkim.conf

Obsah suboru upravte na dalej uvedeny obsah.

# This is a basic configuration that can easily be adapted to suit a standard
# installation. For more advanced options, see opendkim.conf(5) and/or
# /usr/share/doc/opendkim/examples/opendkim.conf.sample.

# Log to syslog

Syslog yes

# Required to use local socket with MTAs that access the socket as a non-
# privileged user (e.g. Postfix)

UMask 002

# Sign for example.com with key in /etc/mail/dkim.key using
# selector '2007' (e.g. 2007._domainkey.example.com)
#Domain example.com

#KeyFile /etc/mail/dkim.key

#Selector 2007

# Commonly-used options; the commented-out versions show the defaults.
Canonicalization relaxed/simple

Mode sv

SubDomains  no

#ADSPAction continue

AutoRestart  yes

AutoRestartRate 10/1M

Background yes

DNSTimeout 5

SignatureAlgorithm  rsa-sha256

# Always oversign From (sign using actual From and a null From to prevent

# malicious signatures header fields (From and/or others) between the signer
# and the verifier. From is oversigned by default in the Debian pacakge

# because it is often the identity key used by reputation systems and thus

# somewhat security sensitive.

OversignHeaders From

# List domains to use for RFC 6541 DKIM Authorized Third-Party Signatures
# (ATPS) (experimental)
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#ATPSDomains example.com

#0OpenDKIM user
# Remember to add user postfix to group opendkim
UserID opendkim

# Map domains in From addresses to keys used to sign messages
KeyTable refile:/etc/opendkim/key.table
SigningTable refile:/etc/opendkim/signing.table

# Hosts to ignore when verifying signatures
ExternallgnorelList /etc/opendkim/trusted.hosts

# A set of internal hosts whose mail should be signed
InternalHosts /etc/opendkim/trusted.hosts

Subor uloZte a nadledne zatvorte.

Kompletnu konfigurdciu mechanizmu DKIM pre sietovui sluzbu Postfix na operachom systéme UBUNTU
mozete najst napriklad tu.:
How to Set up SPF and DKIM with Postfix on Ubuntu Server? | Pepipost (netcorecloud.com)

DMARC (Domain-based Message Authentication, Reporting and Conformance)

DMARC je vybudovany na mechanizmoch DKIM a SPF. Umoznuje spravcovi DNS definovat
podmienky, ako overit odosielatela spravy za pomoci DKIM a SPF a taktiez ako sa ma prijemca
vysporiadat s netspesnym overenim. DMARC poskytuje moznost odosielat spravu o stave vysledku
vyhodnotenia relevancie prijatych sprav.

Kroky pre nasadenie DMARC
Aktivaciu DMARC vykonate pridanim DNS zdznamu ku doméne u registratora.
DNS zdznam (typ TXT) pre DMARC vyzera nasledovne:

Doména Typ TTL Data
_dmarc TXT 1800 v=DMARC1; p=quarantine; sp=none; adkim=r; aspf=r; fo=1;...
Tu je ukazka zaznamu DMARC pre web DMARC testovacej domény:

v=DMARC1; p=quarantine; rua=mailto:reports@dmarc.site; ruf=mailto:reports@dmarc.site;
adkim=r; aspf=r; rf=afrf

"

WV verzia protokolu
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»P Definuje pozadovanu akciu prijemcu. M3 tri moznosti: Ziadna akcia, karanténa,
alebo odmietnutie, pokial ide o sp6sob zaobchddzania s E-mailom, ktory
porusuje pravidla.

»p=none: Ziadna akcia“
»p=quarantine: karanténa“
»p=reject: odmietnutie”

»Sp* Definuje pozadovanu akciu prijemcu sprdv odosielanych napr. zo subdomén.
Mozné je zvolit rovnaké hodnoty ako pri parametri ,p“

,adkim a aspf“ Definuju, ako striktne sa maju uplatriovat pravidla DKIM a SPF, pricom ,,s"
oznacuje prisne a ,,r“ oznacuje uvolnené.

~RUA“ Oznacuje adresu, kam sa ma posielat sihrnny prehlad DMARC z domén,
ktoré obdrzali spravu z nasej domény. Odosielatel urci cielovu adresu
v nasledujicom formate:
rua=mailto:domain@example.com

»RUF Podobne ako pri RUA oznacuje, kam by sa mali odosielat forenzné spravy
DMARC. Odosielatel urci ciefovd adresu v nasledujucom formate:
ruf=mailto:domain@example.com
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