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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci august 7 kritickych a 22 zavaznych zranitelnosti.
Vsetky kritické zranitelnosti mozu viest k vzdialenému vykonaniu kédu.

Kritickd zranitelnost CVE-2021-26424 sa vyskytuje vo Windows Hyper-V. Existuje z dévodu
hrani¢nej chyby v tcpip.sys pri spracovavani TCP/IP paketov odosielanych pomocou
protokolu IPv6. Vzdialeny Hyper-V host mozZe poslat Specialne vytvorenu IPv6 poZiadavku na
zranitelného Hyper-V hostitela a spdsobit tym poskodenie pamate.

Dalgia kriticka zranitelnost md oznacenie CVE-2021-26432. Nachddza sa v Microsoft sluzbach
pre ovldda¢ NFS ONCRPC XDR. Existuje z dovodu nespravneho overenia vstupu. Vzdialeny
utoénik moze odoslat Specidlne vytvorenu poZiadavku a vykonat lubovolny kdd v cielovom
systéme.

Zranitelnost CVE-2021-34480 sa nachadza v skriptovacom nastroji. Tato chyba existuje kvoli
hrani¢nej chybe pri spracovavani HTML obsahu. Uto¢nik vytvori $pecidlnu webovu stranku a
naldka pouZivatela, aby ju otvoril. Nasledne méze dojst k poskodeniu pamate, co mdze viest
k vzdialenému vykonaniu kédu.

Daldia zranitelnost sa nachddza v komponente Windows Graphics. Jej oznacenie je CVE-
2021-34530. Takisto existuje z dévodu nespravneho overenia vstupu. Uspednym zneuZitim
by mohlo déjst k Uplnej kompromitécii systému.

Zranitelnost CVE-2021-34534 sa nachadza v platforme Microsoft MSHTML. ZneuZitie
vyzaduje interakciu pouZivatela — dtoénik musi naldkat pouzivatela, aby otvoril Skodlivy
subor alebo na navstivil webovu stranku obsahujicu Specidlne vytvoreny subor.

CVE-2021-34535 sa nachadza v klientovi vzdialenej plochy (Remote Desktop Client). Chyba
suvisi s nespravnym overovanim vstupu v klientovi vzdialenej plochy a v prehliadaci Hyper-V
(Hyper-V Viewer). Uspe$nym zneuZitim je utoénik schopny kompromitovat zranitelny
systém.

Posledna kritickd zranitelnost je CVE-2021-36936. Nachadza sa v sluzbe Print Spooler.
Existuje z dovodu nespravneho overenia vstupu v sluzbe. Vzdialeny autentifikovany Utocnik
by mohol poslat Specidlne vytvorenu poziadavku avykonat lubovolny kdd v cielovom
systéme.
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Zranitelné systémy:

Remote Desktop client for Windows Desktop
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)
Windows Update Assistant

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZdie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26424

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26432

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34480

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34530



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26424
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26432
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34480
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34530
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https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34534
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34535
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-36936

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci august 3 zavazné zranitelnosti. Dve zo zavaznych
zranitelnosti (CVE-2021-34478 a CVE-2021-36941) umoznuju utocnikom vzdialené
vykondvanie kédu. ZneuZitim zranitelnosti CVE-2021-36940 v produktoch Microsoft
SharePoint mozZe Utocnik ziskat moznost Uspesne predstierat cudziu identitu.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2019

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych
odkazov vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku

ani zavaZnu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34534
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-34535
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-36936
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Microsoft Edge

Spolocnost Microsoft neopravila tento mesiac v prehliadaci Edge Ziadnu kritickd ani zavaznu
zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci august nebola v prehliadaci Firefox a Firefox ESR opravend Ziadna kriticka
zranitelnost. V prehliadaci Firefox bolo opravenych 9 zavaznych zranitelnosti, pricom 5 z nich
sa vyskytuje aj v prehliadaci Firefox ESR.

Zavaina zranitelnost CVE-2021-29986 vyskytujuca sa v oboch prehliadacoch sa tyka subehu
pri volani funkcie ,getaddrinfo”, ¢o méze viest k poskodeniu pamate. Chyba ovplyviiuje
prehliadace v operacnych systémoch Linux.

Daldia zranitelnost oboch prehliadacov CVE-2021-29988 suvisi s &itanim mimo povolenych
hodn6t. CVE-2021-29984 a CVE-2021-29980 mdzu viest k poskodeniu paméte a naslednému
zlyhaniu prehliadaca. CVE-2021-29989 su chyby suvisiace s pamatou v prehliadaci Firefox 90
a Firefox ESR 78.12. S dostato¢nym Usilim by mohol Uto¢nik vzdialene vykonat kdd.

V prehliadaci Firefox sa vyskytuje zavazna zranitelnost CVE-2021-29981, pricom méZe viest
ku deterministickym chybam v JIT kéde.

V prehliadaci Firefox pre Android sa vyskytuje zranitelnost CVE-2021-29983. MoéZe sa
zaseknut v reZime celej obrazovky a neukoncit sa ani po beznych interakciach, ktoré by mali
sposobit jeho ukoncenie.

CVE-2021-29990 su chyby pamate v prehliadadi Firefox verzie 90. S dostatonym usilim by
mohol Gtocénik vzdialene vykonat kod.

Zavaina zranitelnost CVE-2021-29991 sa vyskytuje v prehliadaci Firefox verzie 91. Firefox
nespravne prijima novy riadok v hlavicke typu HTTP/3 a interpretuje ho ako dve samostatné
hlavi¢ky. To umoziiuje Utoky voci serverom pouzivajucim protokol HTTP/3.

Zranitelné systémy:
Mozilla Firefox pre Android verzie starSej ako 91.0.1
Mozilla Firefox ESR verzie starSej ako 78.13.

Odporucania:
Odporucame aktualizaciu Firefox na verziu 91.0.1 a Firefox ESR na verziu 78.13.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-33/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-37/

Google Chrome

V mesiaci august bola vydand oprava pre 17 zdavainych zranitelnosti. Zranitelnosti sa

vacésinou tykaju pouzitia odalokovaného miesta v pamati, preteCenia medzipamate haldy a
zapisu alebo ¢itania mimo povolenych hodnét. Zranitelnosti sa nachadzaju v komponentoch
ako Web Share, V8, WebRTC, WebAudio, Blink a dalsich.

Zranitel'né systémy:
Google Chrome verzie starSej ako 93.0.4577.63

Odporucania:
Odporucame aktualizaciu na verziu 93.0.4577.63

Zdroje:
https://chromereleases.googleblog.com/2021

https://chromereleases.googleblog.com/2021/08/the-stable-channel-has-been-updated-
to.html

https://chromereleases.googleblog.com/2021/08/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/08/stable-channel-update-for-
desktop 31.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci august opravené ziadne kritické ani
zavazné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-33/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-37/
https://chromereleases.googleblog.com/2021
https://chromereleases.googleblog.com/2021/08/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/08/stable-channel-update-for-desktop_31.html
https://chromereleases.googleblog.com/2021/08/stable-channel-update-for-desktop_31.html
https://helpx.adobe.com/security.html
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5. Frameworky

Microsoft .NET Framework

V mesiaci august spolo¢nost Microsoft opravila 2 zavazné zranitelnosti vo frameworku .NET.
Zneuzitim CVE-2021-26423 mb6ze dojst k naruseniu dostupnosti sluzby a zneuZzitim CVE-2021-
34485 moze dojst k uniku informacii.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velka sada oprdv je pldnovana na 19. oktdber 2021.

Zdroje:
https://www.oracle.com/security-alerts/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/

