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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci oktdber 2 kritické a 45 zavaznych zranitelnosti.

Obe kritické zranitelnosti (CVE-2021-38672 a CVE-2021-40461) sa nachddzaju vo Windows
Hyper-V. Umoznuju vzdialenému atocnikovi vykonat [ubovolny kéd v zranitelnom systéme.
Existuju z dovodu nespravneho overovania vstupu vo Windows Hyper-V. Vzdialeny
autentifikovany utocnik méZe v lokdlnej sieti poslat Specidlne vytvorenl poZiadavku
a vykonat [ubovolny kéd v ciefovom systéme. Uspednym zneuZitim tychto zranitelnosti by
mohlo doéjst k Uplnej kompromitacii systému.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 11 for ARM64-based Systems

Windows 11 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016
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Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-40461
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-38672

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci oktéber 1 kritickd a 14 zévainych zranitelnosti.
Kritickd zranitelnost CVE-2021-40486 sa nachadza v produkte Microsoft Word. Savisi
s pouzitim odalokovaného miesta v pamati pri spracovavani .doc suborov. Vzdialeny utoénik
mozZe naldkat obet na otvorenie Specidlne vytvoreného suboru a nasledne vykonat lubovolny
kéd v systéme. Uspednym zneuzitim by mohlo ddjst k Gplnej kompromitécii zranitelného
systému.

Devat zo zavainych zranitelnosti (CVE-2021-40471, CVE-2021-40473, CVE-2021-40474,
CVE-2021-40479, CVE-2021-40480, CVE-2021-40481, CVE-2021-40485, CVE-2021-40487
a CVE-2021-41344) umoznuje utocnikom vzdialené vykonavanie kodu. ZneuZitim
zranitelnosti CVE-2021-40484 mozZe dojst k predstieraniu identity. Zranitelnost
CVE-2021-41363 mozZe viest k obideniu bezpecnostnych prvkov. ZneuZitie zavainych
zranitelnosti CVE-2021-40454, CVE-2021-40472 a CVE-2021-40482 modzie spobsobit unik
informacii.

Zranitelné systémy:

Intune management extension

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-40461
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-38672ň
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Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-40486

3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku

ani zavaznu zranitelnost.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-40486
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft neopravila tento mesiac v prehliadaci Edge Ziadnu kritickd ani zavaznu
zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci september nebola v prehliadaci Firefox a Firefox ESR opravend Ziadna kriticka
zranitelnost. V prehliadaci Firefox bolo opravenych 5 zavaZznych zranitelnosti, pricom 3 z nich
sa vyskytuju aj v prehliadaci Firefox ESR.

CVE-2021-38496 vyskytujuca sa v oboch prehliadacoch suvisi s pouZitim odalokovaného
miesta v paméti. PoCas operacii v MessageTasks mbzZe byt odstranena uloha (ktora bola
naplanovanad), o moze viest k poskodeniu pamate.

CVE-2021-38500 a CVE-2021-38501 nachdadzajuce sa v prehliadaci Firefox aj Firefox ESR su
chyby suvisiace s paméatou. S dostatocnym usilim by mohol utocnik vzdialene vykonat kdd.
Chyby s oznacenim CVE-2021-38499 v prehliadadi Firefox taktieZ suvisia s pamatou. Niektoré
z tychto chyb sposobovali poskodenie pamate a tiez by mohli byt zneuZité na vykonanie
[ubovolného kédu.

V prehliadaci Firefox sa taktiez vyskytuje chyba s oznaéenim MOZ-2021-0008. Poutzitie
odalokovaného miesta v pamati sa moze vyskytnut, ked' je objekt reldcie HTTP2 uvolneny
pre iné vlakno, o mbze viest k poSkodeniu pamate a nasledne k zneuzitiu tejto zranitelnosti.

Zranitel'né systémy:

Mozilla Firefox verzie starSej ako 93
Mozilla Firefox ESR verzie starsSej ako 91.2
Mozilla Firefox ESR verzie starSej ako 78.15

Odporucania:
Odporucame aktualizaciu Firefox na verziu 93 a Firefox ESR na verziu 91.2 alebo 78.15.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.mozilla.org/en-US/security/advisories/
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https://www.mozilla.org/en-US/security/advisories/mfsa2021-43/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-44/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-45/

Google Chrome
V mesiaci oktdber bola vydana oprava pre 16 zadvainych zranitelnosti. Zranitelnosti sa

vacSinou tykaju pouZitia odalokovaného miesta v pamati, nesprdavnej implementdcie a
preteCenia medzipamate haldy. Zranitelnosti sa nachadzaju v komponentoch ako Blink,
WebRTC, PDFium, Skia a dalsich.

Zranitelné systémy:
Google Chrome verzie starSej ako 95.0.4638.69

Odporucania:
Odporucame aktualizaciu na verziu 95.0.4638.69

Zdroje:
https://chromereleases.googleblog.com/2021

https://chromereleases.googleblog.com/2021/10/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/10/stable-channel-update-for-

desktop 19.html
https://chromereleases.googleblog.com/2021/10/stable-channel-update-for-

desktop 28.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader boli opravené 2 kritické zranitelnosti. Kritickd
zranitefnost CVE-2021-40728 suvisi s pouzitim odalokovaného miesta v pamati. Zneuzitim su
Utocnici schopni vzdialene vykonavat lubovolny kéd. Zranitelnost CVE-2021-39852 sa tyka
zapisu mimo povolenych hodno6t a zneuZitim méze dojst k vykonaniu fubovolného kddu.

Zranitelné systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2020
Acrobat Reader 2020
Acrobat 2017
Acrobat Reader 2017



https://www.mozilla.org/en-US/security/advisories/mfsa2021-43/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-44/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-45/
https://chromereleases.googleblog.com/2021
https://chromereleases.googleblog.com/2021/10/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2021/10/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2021/10/stable-channel-update-for-desktop_19.html
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Odporucania:

Odporucame aktualizaciu:

Acrobat DC na verziu 21.007.20099

Acrobat Reader DC na verziu 21.007.20099
Acrobat 2020 na verziu 20.004.30017
Acrobat Reader 2020 na verziu 20.004.30017
Acrobat 2017 na verziu 17.011.30204
Acrobat Reader 2017 na verziu 17.011.30204

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsbh21-104.html

5. Frameworky

Microsoft .NET Framework

V mesiaci oktéber spolo¢nost Microsoft neopravila Ziadnu kritickG ani zavazna zranitelnost
vo frameworku .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Spolo¢nost Oracle vydala v mesiaci oktéber planovanu stvrtroénd velkd sadu aktualizacii.
V Oracle Java SE bolo dokopy opravenych 15 zranitelhosti, z ¢oho 3 boli zavazné.

Zavainé zranitelnosti CVE-2021-3517 a CVE-2021-35560 sa vyskytuju v produkte Java SE,
pricom sa vztahuju na nasadenia programovacieho jazyka Java, zvycajne v klientoch, ktori
pouZzivaju karanténne aplikacie Java Web Start alebo Java aplety. Tieto nacitavaju a spustaju
nedbéveryhodny kdd (napriklad kéd pochadzajuci z internetu). K zneuzitiu tychto chyb méze
dojst bez autentifikacie utocnika.

Zranitelnost CVE-2021-27290 sa nachadza vOracle GraalVM Enterprise Edition
v komponente ,Node.js“ a umoziiuje spbsobit odmietnutie sluzby. K zneuZitiu tejto chyby
mbze dojst bez autentifikacie dtocénika.

Zranitelné systémy:
Java SE: 7u311, 8u301, 11.0.12, 17



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb21-104.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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Oracle GraalVM Enterprise Edition: 20.3.3, 21.2.0

Odporucania:

Odporucame aktualizovat zranitelné verzie Oracle GraalVM Enterprise Edition a Java SE na
aktualne verzie, prostrednictvom Java Auto Update alebo na stranke spolo¢nosti Oracle, vid’
prvy odkaz v zdrojoch.

Zdroje:
https://www.oracle.com/security-alerts/

https://www.oracle.com/security-alerts/cpuoct2021.html

6. Iné zavaziné zranitelnosti

Kriticka zranitelnost produktu VMware VCenter

Spolo¢nost WMware varuje pred kritickou zranitelnostou svojho produktu VMware vCenter. Chyba
sa nachadza v nastroji VMware Analytics, ktory dokaze prijat Skodlivy subor bez akejkolvek
autentifikacie, zapisat ho kdekolvek na disk a nasledne spustit s opravneniami spravcu. Zranitelnost
je trividlne zneuzitelnd a preto VMware apeluje na administratorov systémov VMware, aby
bezodkladne vykonali kroky k zabezpeceniu svojej infrastruktidry. Aktudlne je postup zneuZitia
zranitelnosti uz volne dostupny na internete. Viac informdcii na stranke.

Kriticka zranitelnost Apache HTTP server

Apache Software Foundation vydala doblezité opravy kritickej zranitelnosti, ktord umozZiuje
potencidlnemu utocnikovi odosielat poZiadavky a ziskat pristup k siborom na backende webového
servera. Zranitelnost sa nachadza len vo verzii Apache 2.4.49. Uspe$nym zneuZitim zranitelnosti
méze prist k Uniku binarnych stiborov ako su napriklad CGI skripty, ¢i zmapovaniu siborov mimo
publikovanych web root suborov. Zranitelnost je aktivne zneuZivana Gtoc¢nikmi. CSIRT.SK odporuica
bezodkladnu aktualizaciu zranitelnych systémov. Viac informacii na stranke.



https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/2581.html
https://www.csirt.gov.sk/posts/2583.html

