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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci november 3 kritické a 27 zavaznych zranitelnosti.

Kriticka zranitelnost CVE-2021-26443 sa nachadza v mechanizme Microsoft Virtual Machine
Bus (VMBus). UmoZiuje vzdialené vykonanie kédu v zranitelnom systéme. Existuje z dévodu
nespravneho overovania vstupu vo VMBus. Vzdialeny utocnik v lokdlnej sieti moZe odoslat
Specidlne vytvorenu komunikaciu na VMBus kanal a nasledne vykonat [ubovolny kdd.

Daldia zranitelnost CVE-2021-38666 sa vyskytuje v klientovi vzdialenej plochy (Remote
Desktop Client). V pripade, Ze sa pouzivatel pripoji pomocou zranitelného klienta k serveru,
ktory je pod kontrolou Utocnika, utocnik by mohol vzdialene vykondvat kdd na klientskom
zariadeni.

Poslednd zranitelnost CVE-2021-42279 sa nachadza v skriptovacom nastroji Chakra.
Zneuzitim by mohlo déjst k poskodeniu pamate a Utocnik by tak mohol vzdialene vykondvat
[ubovolny kéd.

Zranitelné systémy:

Remote Desktop client for Windows Desktop
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 11 for ARM64-based Systems
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Windows 11 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26443

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-38666

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-42279

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci november 6 zdvainych zranitelnosti. P&t
z nich (CVE-2021-40442, CVE-2021-41368, CVE-2021-42296,
CVE-2021-43208 a CVE-2021-43209) umoznuje utoénikom vzdialené vykonavanie kdédu.
Zranitelnost CVE-2021-42292 moze viest k obideniu bezpecnostnych prvkov.

Zranitel'né systémy:

3D Viewer

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-26443
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-38666
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-42279
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Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z niZdie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku

ani zadvaznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge
Spolo¢nost Microsoft neopravila tento mesiac v prehliadaci Edge Ziadnu kritick( ani zavaznu

zranitelnost.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci november nebola v prehliadaci Firefox a Firefox ESR opravena Ziadna kriticka
zranitelnost. V prehliadaci Firefox bolo opravenych 7 zavaZznych zranitelnosti, pricom 6 z nich
sa vyskytuje aj v prehliadaci Firefox ESR. V prehliadaci Firefox ESR sa vyskytuje okrem tychto
6 zranitelnosti eSte 1 zranitelnost naviac.

CVE-2021-38503 vyskytujuca sa v oboch prehliadaCoch suvisi s pravidlami pre testovacie
prostredie (sandbox) iframe. Tieto neboli spravne aplikované na $ablény so Stylmi XSLT, ¢o
umoznilo testovaciemu prostrediu obist obmedzenia.

CVE-2021-38504 sa tyka pouzitia odalokovaného miesta v pamati pri pouziti dialégového
okna na vyber stboru. Chyba moéZe viest k posSkodeniu pamate a nasledne k zneuZitelnému
zlyhaniu.

Zavaina zranitelnost CVE-2021-38505 ovplyvriuje len Firefox pre Windows 10 a vyssie so
zapnutou funkciou Cloud Clipboard. Aplikacie, ktoré chcu zabranit zaznamendvaniu
skopirovanych udajov do histérie cloudu, musia pouZzivat Specifické formaty pre schranku —
Firefox pred verziami 94 a ESR 91.3 ich nemal implementované.

Zranitelnost CVE-2021-38506 sposobovala, Ze Firefox mohol byt prindteny prejst do rezimu
celej obrazovky bez akéhokolvek varovania. To by mohlo viest k uUtokom suvisiacim
s predstieranim identity vratane phishingu.

CVE-2021-38507 suvisi s funkcionalitou ,oportunistické Sifrovanie“ (Opportunistic
Encryption) v HTTP2. ModzZe sa zneuZit na obidenie politiky Same-Origin-Policy v sluzbach
hostenych na inych portoch.

MOZ-2021-003 sa vyskytuje len v prehliadadi Firefox pre Android. Jedna sa o XSS zranitelnost
vdosledku nespravnej sanitdcie pri  spracovavani URL adries zQR kddov.
MOZ-2021-007 nachdadzajuce sa v prehliadaci Firefox aj Firefox ESR sU chyby suvisiace
s pamatou. S dostato¢nym usilim by mohol Utoc¢nik vzdialene vykonat kaod.

V prehliadaci Firefox ESR sa vyskytuje chyba s oznacenim MOZ-2021-0008. PouZitie
odalokovaného miesta v pamati sa moze vyskytnut, ked' je objekt relacie HTTP2 uvolneny
pre iné vlakno, o mbze viest k poSkodeniu pamate a nasledne k zneuzitiu tejto zranitelnosti.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 94
Mozilla Firefox ESR verzie starsej ako 91.3


https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucania:
Odporucame aktualizaciu Firefox na verziu 94 a Firefox ESR na verziu 91.3.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-48/

https://www.mozilla.org/en-US/security/advisories/mfsa2021-49/

Google Chrome

V mesiaci november bola vydand oprava pre 7 zavaznych zranitelnosti. Zranitelnosti sa
vacésinou tykaju pouzitia odalokovaného miesta v pamati a nespravnej implementacie.
Zranitelnosti sa nachddzaju v komponentoch ako V8, loader, cache, media a dalsich.

Zranitel'né systémy:
Google Chrome verzie starSej ako 96.0.4664.45

Odporucania:
Odporucame aktualizaciu na verziu 96.0.4664.45

Zdroje:
https://chromereleases.googleblog.com/2021

https://chromereleases.googleblog.com/2021/11/stable-channel-update-for-desktop.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci november opravené Ziadne kritické ani
zavazné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci november spolo¢nost Microsoft neopravila Ziadnu kriticki ani zavaznu zranitelnost
vo frameworku .NET.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-48/
https://chromereleases.googleblog.com/2021
https://helpx.adobe.com/security.html
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velka sada oprdv je pldnovana na 18. januar 2022.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Zranitelnost WinRAR umoziiuje vykondvat kéd

Vyskumnici spolo¢nosti Positive Technologies odhalili zranitelnost oblibeného archivatora WinRAR.
Dovolujeodchytavat a upravovat poZiadavky, ktoré aplikacia posiela pouzivatelovi. Po splneni istych
podmienok ju mozu Utocnici zneuZit na vzdialené vykonavanie kédu na zariadeni obete. Spolo¢nost
WinRAR chybu opravila v juli tohto roka. Viac informacii na stranke.

V_serveroch Microsoft Exchange sa vyskytuje aktivne zneuZivand zdvaind

zranitelnost

Spolo¢nost Microsoft urguje pouzivatelov, aby si aktualizovali svoje Exchange servery z d6vodu
vyskytu zdvaznej zranitelnosti, ktord je aktivne zneuZivana. ZneuZitim méze dojst k vzdialenému
vykonaniu fubovolného kédu autentifikovanym utocnikom v zranitelnom systéme. Viac informacii na
stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/2592.html?csrt=10529384743716979606
https://www.csirt.gov.sk/posts/2619.html?csrt=10529384743716979606

