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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci december 3 kritické a 35 zavaznych zranitelnosti.

Kritickd zranitelnost CVE-2021-43215 sa vyskytuje v serveri iSNS a suvisi s poSkodenim
pamaite. Utoénik moéze odoslat $pecidlne vytvorenu poZiadavku na server iSNS, ¢o moze viest
k vzdialenému vykonaniu kédu. Windows iSNS nie je predvolene inStalovany.

Dalsia zranitelnost CVE-2021-43217 sa nachadza vo Windows Encrypting File System (EFS).
Uto¢nik mdze spdsobit zapis mimo povolenych hodn6t a nasledne vykonat [ubovolné prikazy
v cielovom systéme.

Posledna zranitefnost CVE-2021-43233 sa vyskytuje v klientovi vzdialenej plochy (Remote
Desktop Client). Vzdialeny Uto¢nik moze odoslat Specidlne vytvorend poZiadavku a nasledne
vykonat kéd v zranitelnom systéme. ZneuZitim by mohlo déjst k Uplnej kompromitécii
predmetného systému.

Zranitelné systémy:

HEVC Video Extensions

Raw Image Extension

VP9 Video Extensions

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
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Windows 10 Version 21H2 for 32-bit Systems

Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 11 for ARM64-based Systems

Windows 11 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server, version 2004 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizéie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43215

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43217

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43233

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci december 1 kriticki a 11 zavaZznych zranitelnosti.
Kriticka zranitelnost CVE-2021-43905 sa nachadza v aplikacii Microsoft Office a moze viest

k vzdialenému vykonaniu kddu.

Styri zo zavaznych zranitelnosti (CVE-2021-42294, CVE-2021-42309, CVE-2021-43256 a CVE-
2021-43875) umoznuju utocnikom vzdialené vykonavanie kddu. ZneuZitim zranitelnosti
CVE-2021-42293 a CVE-2021-43876 moZie dojst keskalacii privilégii. Zranitelnost
CVE-2021-42295 mobzZe viest k odhaleniu citlivych informacii. Posledné Styri zranitelnosti



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43215
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43217
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43233
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(CVE-2021-42320, CVE-2021-43242, CVE-2021-43255 a CVE-2021-43890) mozZu dovolit
utoc¢nikovi predstierat cudziu identitu.

Zranitelné systémy:

App Installer

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Office app

Office Online Server

SharePoint Server Subscription Edition Language Pack

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZenim identifikatora zranitelhosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43905



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-43905
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3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku

ani zavaznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge
Spolocnost Microsoft neopravila tento mesiac v prehliadaci Edge Ziadnu kritickd ani zavaznu

zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox
V mesiaci december nebola v prehliadali Firefox a Firefox ESR opravena Ziadna kriticka

zranitelnost. V prehliadaci Firefox bolo opravenych 6 zavaznych zranitelnosti, pricom 5 z nich
sa vyskytuje aj v prehliadaci Firefox ESR.

Nasledujuce zranitelnosti sa vyskytuju v oboch prehliada¢och. CVE-2021-43536 suvisi s tym,
Ze v istych pripadoch mozZu asynchronne funkcie spdsobit odhalenie cielovej URL.
CVE-2021-43537 suvisi s nespravnym spdsobom konverzie typu premennej zo 64-bitového
na 32-bitovy integer, ¢o moze viest ku preteceniu zasobnika haldy. CVE-2021-43538 sa tyka
subehu v kdéde pre notifikacie, o umoznuje skryt notifikdciu pre stranky s pristupom
k atributom fullscreen a pointer lock. To dovoluje Utoky typu spoofing. CVE-2021-43539 je
chyba v zaznamenavani polohy ukazovatelov vo volaniach WebAssembly, ¢o mézZe viest k
pouZitiu odalokovaného miesta v pamati.

CVE-2021-4129 vyskytujuca sa v prehliada¢och Firefox 94 a v Firefox ESR 91.3 je séria chyb
zabezpedenia v pamati, z ktorych niektoré maju potencidl zneuzitia pre vykondvanie
[ubovolného kédu.

CVE-2021-4128 je chyba pritomnd vo verzii Firefox pre MacOS umoZiujlca pouiitie
odalokovaného miesta v pamati pri zmene okna z a na fullscreen.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 95



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Mozilla Firefox ESR verzie starSej ako 91.4.0

Odporucania:
Odporucame aktualizaciu Firefox na verziu 95 a Firefox ESR na verziu 91.4.0.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2021-52/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-53/

Google Chrome
V mesiaci december bola vydand oprava pre 1 kritickd a 21 zdvaznych zranitelnosti.

Kritickd  zranitelnost CVE-2021-4096 suvisi s nedostatoénym overovanim Udajov
v komponente Mojo. Zavainé zranitelnosti sa vacésSinou tykaju pouzitia odalokovaného
miesta v pamati, preteCenia medzipamate haldy a zapisovanim mimo povolenych hodn6ét.
Zranitelnosti sa nachadzaju v komponentoch ako V8, loader, Ul, Swiftshader a dalSich.

Zranitel'né systémy:
Google Chrome verzie starSej ako 96.0.4664.110

Odporucania:
Odporucame aktualizaciu na verziu 96.0.4664.110

Zdroje:
https://chromereleases.googleblog.com/2021

https://chromereleases.googleblog.com/2021/12/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2021/12/stable-channel-update-for-
desktop 13.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci december opravené Ziadne kritické ani
zavazné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security.html



https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2021
https://chromereleases.googleblog.com/2021/12/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security.html
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5. Frameworky

Microsoft .NET Framework

V mesiaci december spoloc¢nost Microsoft opravila 1 zavaznu zranitelnost vo frameworku
.NET. ZneuZitim zranitelnosti CVE-2021-43877 moze dojst k eskalacii privilégii.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Zranitelné systémy:
ASP.NET Core 3.1
ASP.NET Core 5.0

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Oracle Java
Velka sada oprdv je pldnovana na 18. januar 2022.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Spoloénost HP opravila zranitelnosti ovplyviiujice minimdlne 150 modelov

multifunkcnych tlaciarni

Zranitelnosti sa v asi 150 modeloch multifunkénych zariadeni spolo¢nosti HP (Hewlett Packard)
vyskytuju uz od roku 2013. Nahlasené a opravené viak boli az v roku 2021. Utoénici ich mézu zneuzit
na kradez informacii alebo vzdialené vykonanie kédu. Na opravu tychto chyb je nutné aktualizovat
firmvér. Viac informdcii na strdnke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/2641.html?csrt=9018249930134539306
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Zdvaind zranitelnost platformy WordPress umoZiiuje utoky cez distribuény kandl

pluginov a tém

Oblibend platforma na tvorbu webovych stranok obsahuje zavainu zranitelnost, ktora Utocnikom
umoznuje jednoduchym spésobom vymenit tému ¢i plugin webstranky za jeho $kodliva verziu. To
moze viest ku vzdialenému vykondvaniu kddu a kompromitacii webstranky. Ak stranka pouZiva
vlastny neregistrovany doplnok, utocnikovi stadi zaregistrovat svoj plugin na webe wordpress.org s
rovnakym nazvom. V ramci automatickej aktualizacie si ndsledne stranka stiahne Skodliva verziu. Viac
informdcii na stranke.

Zranitelnost CVE-2021-44228 (Log4Shell)

Dna 9.12.2021 bola zverejnend informdcia o zranitelnosti kniZznice Log4j vo verzii 2 od spolo¢nosti
The Apache Software Foundation. Zranitelnost s oznacenim CVE-2021-44228 (Log4Shell, Loglam) a
vysokou zavaznostou umoznuje vzdialené spustenie kédu. Viac informacii na stranke.

V zariadeniach SMA spolocnosti SonicWall sa vyskytuje 8 zranitelnosti

Spolo¢nost SonicWall opravila 8 zranitelnosti v zariadeniach Secure Mobile Access (SMA) série 100, z
¢oho 2 su kritické, 4 zavainé a 2 stredne zavazné. Désledkom zneuZitia tychto zranitelnosti méze byt
vzdialené vykonanie kddu na zranitelnom zariadeni. Viac informdcii na stranke.


https://www.csirt.gov.sk/posts/2651.html?csrt=9018249930134539306
https://www.csirt.gov.sk/posts/2657.html?csrt=9018249930134539306
https://www.csirt.gov.sk/posts/2678.html?csrt=9018249930134539306

