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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci januar 7 kritickych a 80 zavaZnych zranitelnosti.

Kritickd zero-day zranitelnost CVE-2021-22947 sa vyskytuje v kniznici cURL a mbZe viest
k Man-in-the-Middle Utokom. Tato zranitelnost spdsobuje, Ze Utocnik je schopny injektovat
falosné odpovede, nasledne preniest TLS z legitimneho servera a oklamat tak nastroj curl,
aby zaslal Udaje spat pouZivatelovi. Nastroj pritom predpoklada, Ze udaje injektované
uto¢nikom pochadzaju zo servera chraneného TLS.

Daldia zranitelnost CVE-2022-21833 sa nachadza vo Virtual Machine IDE Drive a suvisi
s eskalaciou privilégii. Uspedné zneuZitie chyby vyZaduje autentifikaciu.

Zranitelnost CVE-2022-21857 sa vyskytuje v Active Directory Domain Services. Uto¢nik je
schopny zranitelnost zneuZit vzdialene a zvysit svoje opravnenia na zranitelnych systémoch.

Dve kritické zranitelnosti CVE-2022-21898 a CVE-2022-21912 v jadre DirectX Graphics
umoznuju vzdialené vykonanie kédu.

Kritickd zranitelnost CVE-2022-21907, oznalend ako ,wormable” sa nachddza v HTTP
Protocol Stack (http.sys). ZneuZitim mozZe doéjst k vzdialenému vykonaniu kddu. Vzdialeny
neovereny Uto¢nik by mohol poslat Specialne vytvoreny paket na server vyuzivajuci http.sys.
Na spustenie a Sirenie infekcie nie je potrebna Ziadna interakcia pouZzivatela.

Medzi zranitelnosti umoznujuce RCE tiez patri CVE-2022-21917, ktord sa vyskytuje v HEVC
Video Extensions.

Zranitel'né systémy:

HEVC Video Extensions

Remote Desktop client for Windows Desktop
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
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Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 11 for ARM64-based Systems

Windows 11 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-22947

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21833

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21857

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21898

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21907

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21912

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21917



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2021-22947
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21833
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21857
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21898
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21907
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21912
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21917
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2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci januar 1 kriticki a 3 zavazné zranitelnosti. Kriticka
zranitelnost CVE-2022-21840 mobze viest k vzdialenému vykonaniu kédu. VSetky zavainé
zranitelnosti (CVE-2022-21837, CVE-2022-21841 a CVE-2022-21842) umoziuju utocnikom
vzdialené vykonavanie kédu.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

SharePoint Server Subscription Edition Language Pack

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozino vyhladat na prvom z nizisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21840

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku
ani zavaznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge
Spoloc¢nost Microsoft opravila tento mesiac v prehliadadi Edge 4 zavainé zranitelnosti,

pricom 2 z nich mézu viest k vzdialenému vykonaniu kédu a 2 k eskalacii privilégii.

Zranitel'né systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych
odkazov vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci januar nebola v prehliadaci Firefox a Firefox ESR opravena Ziadna kriticka
zranitelnost. V prehliadacoch Firefox a Firefox ESR bolo opravenych 9 zavainych
zranitelnosti.

CVE-2022-22746 ovplyviiuje prehliada¢ pre Windows atyka sa subehu pri volani funkcie
reportValidity. Chyba umozZnuje skryt notifikdciu pre stranky, ¢o dovoluje utoky typu
spoofing. CVE-2022-22743 suvisi s pozadovanim pristupu na celd obrazovku. Karta
kontrolovana utoénikom modze spdsobit, Ze prehliada¢ nebude moct opustit rezim celej



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-21840
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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obrazovky. CVE-2022-22741 je tiez zranitelnost suvisiaca s rezimom celej obrazovky. Pri
zmene velkosti kontextového okna pocas Ziadosti o pristup na celd obrazovku by kontextové
okno nebolo schopné opustit reZzim celej obrazovky.

CVE-2022-22742 suvisi s pristupom k pamati mimo povolenych hodn6t pri vkladani textu
vrezime Uprav. CVE-2022-22740 suvisi s pouzitim odalokovaného miesta v pamati.
CVE-2022-22738 sa tyka pretecenia medzipamate haldy. CVE-2022-22737 suvisi
s konstrukciou zvukovych kanalov. Chyba mozZe viest k subehu pri prehravani zvukovych
suborov a zatvarani okien. CVE-2022-4140 umoizriuje vytvorit Specifické znacky XSLT, ktoré
su schopné obist sandbox.

CVE-2021-22751 vyskytujuca sa v prehliadacoch Firefox 95 a v Firefox ESR 91.4 je séria chyb
zabezpecdenia v pamati, z ktorych niektoré maju potencidl zneuZitia pre vykondvanie
lubovolného kodu.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 96
Mozilla Firefox ESR verzie starSej ako 91.5

Odporucania:
Odporucame aktualizaciu Firefox na verziu 96 a Firefox ESR na verziu 91.5.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2022-01/

https://www.mozilla.org/en-US/security/advisories/mfsa2022-02/

Google Chrome
V mesiaci januar bola vydana oprava pre 2 kritické a 25 zavaznych zranitelnosti.

Kritickd zranitelnost CVE-2022-0096 suvisi s pouZitim odalokovaného miesta v pamati
v komponente Storage. Druhda kriticka zranitefnost CVE-2022-0289 sa tyka tieZ poufZitia
odalokovaného miesta v pamati v komponente Safe browsing.

Zavainé zranitelnosti sa tykaju nespravnej implementdcie, preteenia medzipamate haldy
a pouzitia odalokovaného miesta v pamati. Zranitelnosti sa nachadzaju v komponentoch
DevTools, V8, Bookmarks, Autofill a dalsich.

Zranitelné systémy:
Google Chrome verzie starSej ako 97.0.4692.99


https://www.mozilla.org/en-US/security/advisories/
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Odporucania:
Odporucame aktualizaciu na verziu 97.0.4692.99

Zdroje:
https://chromereleases.googleblog.com/2022

https://chromereleases.googleblog.com/2022/01/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2022/01/stable-channel-update-for-
desktop 19.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo opravenych 15 kritickych zranitelnosti. Sest
z tychto zranitelnosti (CVE-2021-44701, CVE-2021-44704, CVE-2021-44706, CVE-2021-44710,
CVE-2021-45062, CVE-2021-45064) suvisi s pouZzitim odalokovaného miesta v pamati.
Zranitelnosti CVE-2021-45061, CVE-2021-45068 a CVE-2021-44707 sa tykaju zdpisu mimo
povolenych hodnét, CVE-2021-45060 suvisi scitanim mimo povolenych hodn6t.
CVE-2021-44703 suvisi s pretecenim medzipamate zdsobnika a zranitelnosti CVE-2021-44708
a CVE-2021-44709 suvisia s preteenim medzipamate haldy. CVE-2021-44705 sa tyka
pristupu neinicializovaného ukazovatela. CVE-2021-44711 suvisi s prete¢enim premennej
typu integer. ZneuzZitim vsetkych tychto zranitelnosti st Utocnici schopni vzdialene vykondvat
[ubovolny kéd.

Zranitelné systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2020
Acrobat Reader 2020
Acrobat 2017
Acrobat Reader 2017

Odporucania:

Odporucame aktualizaciu:

Acrobat DC na verziu 21.007.20039

Acrobat Reader DC na verziu 21.007.20039
Acrobat 2020 na verziu 20.004.30020
Acrobat Reader 2020 na verziu 20.004.30020
Acrobat 2017 na verziu 17.011.30207
Acrobat Reader 2017 na verziu 17.011.30207



https://chromereleases.googleblog.com/2022
https://chromereleases.googleblog.com/2022/01/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/01/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2022/01/stable-channel-update-for-desktop_19.html
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Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb22-01.html

5. Frameworky

Microsoft .NET Framework

V mesiaci januar spolo¢nost Microsoft opravila 1 zavaznu zranitelnost vo frameworku .NET.
Zneuzitim zranitelnosti CVE-2022-21911 mé6zZe dojst k naruseniu dostupnosti sluzby.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5, 3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6, 4.6.1, 4.6.2
Microsoft .NET Framework 4.7, 4.7.1, 4.7.2
Microsoft .NET Framework 4.8

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolocnost Oracle vydala v mesiaci januar planovanu Stvrtroénu velkd sadu aktualizacii.
V Oracle Java SE bolo dokopy opravenych 18 zranitelnosti, z ¢oho ani jedna nebola kriticka
alebo zavazina.

Zranitelné systémy:
Oracle Java SE: 7u321, 8u311, 11.0.13, 17.01
Oracle GraalVM Enterprise Edition: 20.3.4, 21.3.0

Odporucania:
Odporucame aktualizovat zranitelné verzie Oracle GraalVM Enterprise Edition a Java SE na
aktudlne verzie, prostrednictvom Java Auto Update alebo na stranke spolo¢nosti Oracle, vid



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb22-01.html
https://portal.msrc.microsoft.com/en-us/security-guidance
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prvy odkaz v zdrojoch.

Zdroje:
https://www.oracle.com/security-alerts/

https://www.oracle.com/security-alerts/cpujan2022.html

6. Iné zavazné zranitelnosti

Spolocnost Microsoft opravila 97 zranitelnosti, z toho 9 kritickych a 6 zero-day

Spolo¢nost Microsoft vydala balik oprav Patch Tuesday, v ktorom opravila 97 zranitelnosti. Devit z
nich bolo oznacenych ako kritickéh a 88 ako zavainé. Az 6 z tychto zranitelnosti je typu zero-day.
ZneuZitim tychto zranitelnosti méze dojst napriklad k vzdialenému vykonaniu kédu, eskalacii privilégii
alebo naruseniu dostupnosti sluzby. Avsak jedna z najnovsich aktualizacii pre Windows Server
(KB5009624, KB5009557 a KB5009555, KB5009566 a KB5009543) spdsobuje problémy s doménovymi
radi¢mi. Preto je potrebné zvazit jej nasadenie. Viac informacii na stranke.

PwnKit — zdvazZna zranitelnost vyskytujica sa v predvolenych instaldcidch réznych

distribucii Linuxu

Zavazna zranitelnost PwnKit (CVE-2021-4034), ktora sa mbze vyskytovat vo vsetkych distribuciach
Linuxu, mozZe viest k eskalacii privilégii az na opravnenia root. Nachadza sa v programe pkexec
komponentu PolicyKit, ktory je moZné pouZit na vykonavanie prikazov s pravami pouZivatela root.
Viac informacii na stranke.



https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/2718.html?csrt=12905394509789180252
https://www.csirt.gov.sk/posts/2726.html?csrt=8096537240230014708

