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Mesacny prehlad kritickych zranitelnosti
marec 2022

1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci marec 2 kritické a 41 zdvainych zranitelnosti
suvisiacich s operaénym systémom Windows.

Kritickd zranitelnost CVE-2022-22006 sa vyskytuje v rozsireniach HEVC Video a druha kriticka
zranitelnost CVE-2022-24501 sa nachdadza v rozsireniach VP9 Video. Obe zranitelnosti mozu
viest k vzdialenému vykonaniu kédu. Utoénik mdze zranitelhosti zneuZit naldkanim obete,
aby si stiahla a otvorila Specialne vytvoreny subor, ktory méze viest k zlyhaniu systému.

Devitnast zo zavaznych zranitelnosti moze viest k eskalacii privilégii. Dalich 13 zranitelnosti
suvisi so vzdialenym vykonanim kddu. ZneuZitim inych 5 zranitelnosti moze dojst k Uniku
citlivych informdcii. Tri zavazné zranitelnosti mozu spdsobit narusenie dostupnosti sluzby.
Posledna zranitelnost méze umoznit obidenie bezpecnostnych prvkov.

Zranitelné systémy:

HEIF Image Extension

HEVC Video Extensions

Raw Image Extension

Remote Desktop client for Windows Desktop

VP9 Video Extensions

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 11 for ARM64-based Systems




MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE) REPUBLIKY Mesacny prehlad kritickych zranitelnosti

() CSIRT.SK

Windows 11 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022 Azure Edition Core Hotpatch
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-22006

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-24501

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci marec 8 zavaznych zranitelnosti. Styri zo zdvaznych
zranitelnosti (CVE-2022-23282, CVE-2022-24461, CVE-2022-24509 a CVE-2022-24510)
umoznuju utoénikom vzdialené vykonavanie kdédu. Zranitelnost CVE-2022-24522 mobze viest
k odhaleniu citlivych informacii. ZneuZitim zranitelnosti CVE-2022-24511 moézZe dojst
k falSovaniu Gdajov. Zranitelnost CVE-2022-21987 moZe umoznit predstieranie cudzej
identity. Posledné dve zranitelnosti (CVE-2022-24462 a CVE-2022-24465) mozu
umoznit obidenie bezpeénostnych prvkov.

Zranitelné systémy:
Intune Company Portal for iOS

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-22006
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-24501

e M\NISTEI}STVO )
EZNECSET’E“:‘?E%%ET::ORONOM Mesacny prehlad kritickych zranitelnosti (’> CSIRT.SK

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions

Microsoft Office LTSC 2021 for 64-bit editions

Microsoft Office LTSC for Mac 2021

Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)

Microsoft Word 2013 Service Pack 1 (64-bit editions)

Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Paint 3D

Skype Extension for Chrome

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft neopravila tento mesiac v prehliadaci Internet Explorer Ziadnu kriticku

ani zadvaZnu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge
Spolo¢nost Microsoft opravila tento mesiac v prehliadacdi Edge jednu zavaznu zranitelnost
(CVE-2022-26899), ktora moze viest k eskaldcii privilégii.

Zranitelné systémy:
Microsoft Edge (Chromium-based)



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci marec boli v prehliadadi Firefox a Firefox ESR opravené 2 kritické a 4 zavainé
zranitelnosti.

Kriticka zranitelnost CVE-2022-26485 suvisi s vymazanim parametra XSLT pri spracovavani
XML dokumentu. To umoziuje Utocnikovi vyuzit dealokované miesto v pamaéti, pomocou
¢oho méze vykonat vlastny skodlivy kdd. Druha kriticka zranitefnost CVE-2022-26486 suvisi s
chybou platformy WebGPU IPC, kde mo6Ze utocnik zneuZzitim dealokovaného miesta v pamati
opustit sandbox prehliadaca, a tak vykonavat Skodlivy kéd v rdmci systému.

CVE-2022-26383 — pri zmene velkosti okna na rezim celej obrazovky sa v kontextovom okne
nezobrazi upozornenie na cell obrazovku.

CVE-2022-26384 — ak by utoénik mohol kontrolovat obsah prvku iframe v sandboxe
s povolenymi vyskakovacimi oknami, ale nie s povolenymi skriptami, dokazal by vytvorit
odkaz, ktory by po kliknuti viedol k spusteniu JavaScriptu.

CVE-2022-26387 suvisi s doplnkami. Pri instalacii Firefox overil podpis pred vyzvanim
pouzivatela. Kym pouzZivatel potvrdzoval vyzvu, zdkladny subor doplnku mohol byt
modifikovany.

CVE-2022-26381 sa tyka pouzitia odalokovaného miesta v pamati. Jednd sa o vynutenie
preformatovania textu v objekte SVG, ¢o moze viest k zneuZitiu.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 98
Mozilla Firefox ESR verzie starSej ako 91.7

Odporucania:
Odporucame aktualizaciu Firefox na verziu 98 a Firefox ESR na verziu 91.7.


https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-09/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-10/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-11/

Google Chrome
V mesiaci marec bola vydana oprava pre 1 kriticki a 28 zavaznych zranitelnosti. Kriticka

zranitelnost (CVE-2022-0971) sa vyskytuje v Blink Layout a suvisi s pouZitim odalokovaného
miesta v pamati.

Zavainé zranitelnosti sa vacSinou tykaju pretecenia medzipamate haldy, ¢itania mimo
povolenych hodndt, nespravnej implementacie a pouzitia odalokovaného miesta v pamati.
Zranitelnosti sa nachdadzaju v komponentoch ako Portals, QR Code Generator, Full Screen
Mode, Cast Ul, ANGLE, V8, Mojo a dalSich.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 99.0.4844.84

Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows, Mac a Linux na verziu
99.0.4844.84.

Zdroje:
https://chromereleases.googleblog.com/2022

https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-
desktop 15.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-
desktop 20.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-
desktop 25.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-
desktop 29.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci marec opravené Ziadne kritické ani
zavaziné zranitelnosti.



https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2022
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop_20.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop_20.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop_25.html
https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop_25.html
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Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci marec spolo¢nost Microsoft opravila 3 zavazné zranitelnosti vo frameworku .NET.
Zneuzitim moZe dojst k naruseniu dostupnosti sluzby alebo vzdialenému vykonaniu kodu.

Zranitelné systémy:
.NET 5.0

.NET 6.0

.NET Core 3.1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Velkd sada oprav je pldnovana na 19. april 2022.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Zero-day zranitelnosti produktov Mozilla

Spolo¢nost Mozilla opravila dve zero-day zranitelhosti, ktoré sa tykali vybranych produktov.
Zranitelnosti su vysokej zavaznosti s CVSS skére 8.4. Viac informacii na stranke.



https://helpx.adobe.com/security.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/2774.html?csrt=10076150460510464533
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Kritické zranitelnosti produktov Veeam

Spolo¢nost Veeam vydala aktualizécie svojich produktov Veeam Backup & Replication, ktoré
opravuju styri novoobjavené zranitelnosti. Tieto zranitelnosti by mohli byt zneuZité na
kompromitaciu podnikovej infrastruktiry. Opravy boli vydané pre verzie Veeam Backup & Replication
10 a 11. Spoloénost Veeam odporuca pouzivatelom starsich verzii produktov migraciu na
podporované verzie. Viac informdcii na stranke.

Kritické zranitelnosti tlaciarni HP umoZriuju vzdialene vykondvat kod

Spolo¢nost Hewlett Packard vydala opravné aktualizacie pre stovky modelov tladiarni a
multifunkénych zariadeni, v ktorych bolo objavenych niekolko kritickych zranitelnosti. Tieto chyby
umoznuju vzdialené vykondvanie kédu, spésobenie nedostupnosti systému a Unik informacii. Viac
informdcii na stranke.

Zranitelnost sluzby Redis

V sluzbe Redis pre distribucie Linux rodiny Debian bola ndjdena kriticka zranitelnost s CVSSv3 skére
10. Zranitelnost umoznuje vzdialene vykonavat kéd a zneuZiva ju botnet Muhstik. Viac informacii na
stranke.


https://www.csirt.gov.sk/posts/2791.html?csrt=10076150460510464533
https://www.csirt.gov.sk/posts/2803.html?csrt=10076150460510464533
https://www.csirt.gov.sk/posts/2812.html?csrt=10076150460510464533

