MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE] REPUBLIKY Mesacny prehlad kritickych zranitelnosti

) CSIRT.SK

Mesacny prehlad kritickych zranitelnosti
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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci jun 3 kritické a 36 vysoko zavaznych zranitelnosti
suvisiacich s operaénym systémom Windows.

Opravené kritické zranitelnosti umozniuju vzdialené vykondvanie kddu. Zranitelnosti CVE-
2022-30136 a CVE-2022-30163 sa nachadzaju vo virtualiza¢nej platforme Hyper-V a CVE-
2022-30139 v protokole LDAP.

Zranitelnosti vysokej zdvaznosti umoziuju vzdialené vykondvanie kddu, eskalaciu opravneni,
predstieranie cudzej identity a obidenie bezpecnostnych prvkov. Zneuzitie niektorych z nich
moze viest k uniku informdcii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 11 for ARM64-based Systems

Windows 11 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019
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Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022 Azure Edition Core Hotpatch
Windows Server, version 20H2 (Server Core Installation)
AV1 Video Extension

HEVC Video Extension

HEVC Video Extensions

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZdie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30136
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30139
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30163

2. Kancelarske baliky Microsoft Office a Office Web Apps
Spolocnost Microsoft opravila v mesiaci jun 8 zavaznych zranitelnosti. Zranitelnosti CVE-
2022-30157, CVE-2022-30158, CVE-2022-30168, CVE-2022-30173 a CVE-2022-30174
umoziuju utoénikom vzdialene vykonavat kéd. Zranitelnosti CVE-2022-30159, CVE-2022-
30171 a CVE-2022-30172 mdzu viest k uniku informacii.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft Photos

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30163
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Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu

liniu operacnych systémov Windows 10. Pre zvy$né operacné systémy, kde je prehliadac este
podporovany, nevydala v mesiaci jun ziadne opravy kritickych a zdvaznych zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft opravila tento mesiac v prehliadadi Edge 2 zavainé zranitelnosti.
Zranitelnosti CVE-2022-33639 a CVE-2022-33680 umoznuju utoénikom eskalovat
opravnenia.

Zranitelné systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-33680
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-33639

Mozilla Firefox

V mesiaci jun boli v prehliadaci Firefox a Firefox ESR opravené 4 zavaziné zranitelnosti.

Zavaina zranitelnost CVE-2022-34468 v Content-Security-Policy (CSP) sandboxe
umoznuje obist zdkaz vykondavania skriptov pre iframe.

Zranitelfnost CVE-2022-34470 sa nachddza v komponente nsSHistory a suvisi s pouZitim
odalokovaného miesta v pamati.

CVE-2022-34479 ovplyviiuje iba verziu Firefox pre Linux. UmoZnuje zmenit rozmery
vyskakovacieho okna tak, Ze okno prekryje adresny riadok prehliadaca. To umoznuje
utoénikom oklamat pouzivatela a vydavat skodlivi webstranku za legitimnu.

CVE-2022-34484 je sada zranitelnosti ovplyviujucich bezpecnost pamate, ktoré mozu viest
ku poskodeniu pamate alebo moZnosti vykonavat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 102
Mozilla Firefox ESR verzie starSej ako 91.11

Odporucania:
Odporucame aktualizaciu Firefox na verziu 102 a Firefox ESR na verziu 91.11

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-26/

Google Chrome
V mesiaci jun bola vydana oprava 1 kritickej a 6 zavaznych zranitelnosti. Kriticka zranitelnost

CVE-2022-2156 sa nachadza vkomponente Base asuUvisi smoZnostou poufZitia
dealokovaného miesta v pamati.

Zavainé zranitelnosti CVE-2022-2007 v komponente WebGPU, CVE-2022-2011 v ANGLE a
CVE-2022-2157 v Interest groups umoznuju pouzit dealokované miesto v pamati. Zavazna
zranitelnost CVE-2022-2008 v komponente WebGL dovoluje pristup k pamati mimo



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-33680
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-33639
https://www.mozilla.org/en-US/security/advisories/
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povolenych hodnot, CVE-2022-2010 umoznuje citanie pamate mimo povolenych hodnoét a
CVE-2022-2158 vo V8 suvisi s neoverovanim typu premenne;.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 103.0.5060.53.

Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows, Mac a Linux na verziu
103.0.5060.53.

Zdroje:

https://chromereleases.googleblog.com/2022
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-

desktop 21.html

4. Adobe Acrobat a Reader
V produkte Adobe Acrobat a Reader neboli v mesiaci jun opravené Ziadne kritické ani
zavazné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci jun spolo¢nost Microsoft opravila 1 zavaina zranitelnost vo frameworku .NET.
Zranitelnost s ¢islom CVE-2022-30184 moéze viest k Uniku informacii.

Zranitelné systémy:
.NET Core 3.1
.NET 6.0

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém mozino vyhladat na prvom z niisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.



https://chromereleases.googleblog.com/2022
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop_21.html
https://helpx.adobe.com/security.html
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velkd sada oprav je pldnovana na 19. jula 2022.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Follina: zero-day, zero-click zranitelnost Microsoft Office

Bezpecnostni vyskumnici objavili vzorky Skodlivych suborov Microsoft Office, ktoré zneuzivali
zero-day zranitelnost umoznujicu vykonavanie fubovolného kdédu. ZneuzZitie zranitelnosti
nevyZzaduje povolené makra a v pripade RTF suborov postaci automatické zobrazenie
nahladu vo Windows Explorer. Aktudlne nebola vydana opravnd aktualizdcia a pre to
odporuc¢ame urgentne nasadit mitigaciu. Viac informacii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/posts/2893.html?csrt=17251278498808998258

