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Mesacny prehlad kritickych zranitelnosti
august 2022

1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci august 13 kritickych a 50 vysoko zavaZnych
zranitelnosti suvisiacich s operaé¢nym systémom Windows.

Kritickd zranitelnost CVE-2022-34691 umozniuje Utocnikom eskaldciu opravneni, pokial na
doméne bezi sluzba Active Directory Certificate Services. Ostatné opravené kritické
zranitelnosti umoziuju vzdialené vykondvanie kédu. Zranitelnosti CVE-2022-30133 a CVE-
2022-35744 sa nachdadzaju v protokole PPP (Point-to-Point) a Utoénik ich méze zneuZit
odoslanim Specialnej poZziadavky RAS serveru. Zranitelnost CVE-2022-34696 sa nachadza vo
virtualizacnej platforme Hyper-V. Zranitelnosti CVE-2022-34702, CVE-2022-34714, CVE-2022-
35745, CVE-2022-35752, CVE-2022-35753, CVE-2022-35766, CVE-2022-35767 a CVE-2022-
35794 sa nachadzaju v protokole SSTP. Posledna kriticka zranitelnost CVE-2022-35804 sa
nachadza v protokole SMBv3 a Utocnik ju mozZe zneuZit pomocou Specidlnych poZiadaviek tak
na server ako aj na klientske zariadenie.

Zranitelnosti vysokej zavaznosti umoziuju vzdialené vykonavanie kdédu, eskaldciu opravneni
a obidenie bezpec¢nostnych prvkov. Zneuzitie niektorych z nich méze viest k Uniku informacii
a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 11 for ARM64-based Systems

Windows 11 for x64-based Systems

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1
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Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server, version 20H2 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém mozno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34691
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30133
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34696
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34702
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34714
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35744
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35745
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35752
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35753
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35766
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35767
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35794
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35804

2. Kancelarske baliky Microsoft Office a Office Web Apps
Spolo¢nost Microsoft opravila v mesiaci august 4 zavazné zranitelnosti. Zranitelnost CVE-
2022-33631 v produkte Microsoft Excel umozriuje Utoénikovi obchadzat bezpecnostné prvky.
Zranitelnosti CVE-2022-33648 a CVE-2022-34717 v baliku Microsoft Office umoznuju
vzdialene vykondvat kdéd. ZneuZitie zranitefnost CVE-2022-35742 modzZe sposobit
nedostupnost sluzby.

Zranitelné systémy:
Microsoft 365 Apps for Enterprise for 32-bit Systems



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34691
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30133
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34696
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34702
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34714
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35744
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35745
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35752
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35753
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35766
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35767
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35794
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35804
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Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office Online Server

Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer
Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu

liniu operacnych systémov Windows 10. Pre zvySné operacné systémy, kde je prehliadac este
podporovany, nevydala v mesiaci august Ziadne opravy kritickych a zdvaznych zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Microsoft Edge

Spolocnost Microsoft opravila tento mesiac v prehliadaci Edge jednu zavaznu zranitelnost.
Zranitelnosti CVE-2022-33649 umoznuje utoénikom obchadzat bezpecnostné prvky
aplikacie, konkrétne méze viest k Uniku zo sandboxu prehliadaca. Pre jej zneuZitie musi
utocénik presvedcit obet, aby navstivila skodlivi webstranku alebo otvorila skodlivu prilohu.

Zranitelné systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-33649

Mozilla Firefox

V mesiaci august boli v prehliadaci Firefox a Firefox ESR opravené 4 zavainé zranitelnosti.

Zavaina zranitelnost CVE-2022-38472 umoiznuje uUtoc¢nikovi podvrhnut skodlivy obsah ako
obsah adresného riadka zneuzitim spdsobu narabania s chybami XSLT.

Zranitelnost CVE-2022-38473 spbsobuje, Zze XSLT dokumentu z cudzieho zdroja su pridelené
opravnenia rodi¢ovskej domény. Méze sa jednat napriklad o pristup k mikrofénu a kamere.

Zranitelnosti CVE-2022-38477 a CVE-2022-38478 su sady zranitelnosti ovplyviiujucich
bezpecnost pamate, ktoré mdzu viest ku poskodeniu pamate alebo moznosti vykonavat kdd.

Zranitelné systémy:
Mozilla Firefox verzie starSej ako 104
Mozilla Firefox ESR verzie starsej ako 102.2

Odporucania:
Odporucame aktualizaciu Firefox na verziu 104 a Firefox ESR na verziu 102.2

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-33/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-33649
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-33/
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Google Chrome

V mesiaci august bola vydand oprava 2 kritickych a 23 zavaZznych zranitefnosti. Kritické
zranitelnosti CVE-2022-2852 v komponente FedCM a CVE-2022-3038 v komponente
Network Service umoziuju pouzitie dealokovaného miesta v pamati.

Zavainé zranitelnosti umoznuju pouZit dealokované miesto v pamati, zapisovat do pamate
mimo povolené hodnoty, vedu ku preteceniu medzipamate haldy, ¢i suvisia s nedostato¢nym
overovanim nedéveryhodnych vstupov.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 105.0.5195.52.

Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows, Mac a Linux aspon na verziu
105.0.5195.52.

Zdroje:
https://chromereleases.googleblog.com/2022
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-

desktop 30.html
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-

desktop 16.html
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-desktop.html

4. Adobe Acrobat a Reader
V produkte Adobe Acrobat a Reader neboli v mesiaci august opravené Ziadne kritické ani

zavainé zranitelnosti.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci august spolo¢nost Microsoft neopravila Ziadnu kritick( ani zavaznu zranitelnost vo
frameworku .NET.



https://chromereleases.googleblog.com/2022
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2022/08/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security.html
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velkd sada oprav je pldnovana na 18. oktdber 2022.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Kritické zranitelnosti routerov Cisco Small Business

Spolocnost CISCO opravila 2 kritické a jednu zavaznu zranitelnost malych podnikovych
bezpecnostnych smerovacov (routerov série RV), ktoré umoZnuju vzdialené pripajanie k
podnikovej infrastrukture sluzbou VPN. Potenciadlny uto¢nik by mohol po uspeSnom zneuZiti
zranitelnosti vykonavat [fubovolny kéd, ¢i prikazy, a tak wvytvorit podmienky aj pre
nedostupnost sluzby. VJ CSIRT odporuca C¢o najskoér aktualizovat firmvér zranitelnych
sietovych prvkov. Viac informacii na stranke.

Zimbra — aktivne zneuZivané zavazné zranitelnosti

Podla spoloénosti Volexity utoénici aktivne zneuZivaju zranitelné servery Zimbra. Utognici
zretazuju zavainé zranitelnosti, ktoré im umoZnuji neopravnene pristupit na server a
vzdialene vykonavat skodlivy kdd — nasadit na server web shell. Podla spolo¢nosti Volexity je
aktudlne z verejného internetu dostupnych viac ako 1 000 kompromitovanych Zimbra
serverov. VJ CSIRT odporuca skontrolovat servery Zimbra na pritomnost kompromitacie a

nasadit bezpecnostné zaplaty na zranitelné instancie. Viac informacii na stranke.

Zavazné zranitelnosti bezpecnostnych produktov Cisco

Spolocnost Cisco vydala aktualizacie opravujuce zavazné zranitelnosti produktov Cisco ASA,
Firepower ¢ manaZmentového softvéru Cisco ASDM. Uspe$né zneuzitie zranitelnosti by
mohlo umozZnit Utocnikovi odcudzit citlivé data zariadeni, narusit bezpecénost Sifrovanej
komunikacie alebo kompromitovat klientske zariadenie spravcu. Viac informacii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/posts/2954.html?csrt=17342635122858942420
https://www.csirt.gov.sk/posts/2971.html?csrt=17342635122858942420
https://www.csirt.gov.sk/posts/2982.html?csrt=17342635122858942420
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MozZnosti vzdialeného pristupu — alebo ako (ne)otvorit dvere utocnikovi do

podnikovej siete

Spravodajskad spolo¢nost Cyble venujuca sa dark webu varuje, Ze zaznamenala narast
kybernetickych Utokov zameranych na virtualne vzdialené pripojenie VNC. Sluzba VNC a jej
protokol RFB (Remote Frame Buffer) poskytuje vzdialeny pristup na virtualny pocitac, ¢o je
funkcionalita, ktora je aj v Case pandémie aktivne vyuzivand na vzdialené pripajanie k
podnikovym sietam/virtudlnemu pracovnému prostrediu. VJ CSIRT varuje pred
nedostatoénym zabezpelenim mozZnosti vzdialeného pripajania k podnikovym sietam Cci
sluzbam. Protokoly a sluzby ako VNC, RDP, FTP, SMB a pod. by nemali byt priamo dostupné z
verejného internetu. Viac informacii na stranke.



https://www.csirt.gov.sk/posts/2987.html?csrt=17342635122858942420

