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1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci november 7 kritické a 33 vysoko zavaznych zranitelnosti.

Styri opravené kritické zranitelnosti umoZfiuju vzdialené vykonavanie kédu. CVE-2022-41039
a CVE-2022-41088 sa nachadzaju v protokole PPTP. Pre ich zneuZitie musi utocnik vytvorit
Specidlnu poZiadavku na pripojenie k RAS serveru alebo odoslat PPTP serveru Specidlne
vytvoreny PPTP paket. CVE-2022-41118 a CVE-2022-41128 sa nachdadzaju v skriptovacich
jazykoch JScript9 a Chakra. Pre ich zneuZitie musi Utocnik presvedcit obet, aby navstivila server
aklebo webstranku, kde umiestnil Skodlivy obsah.

Zranitelnosti CVE-2022-37966 a CVE-2022-37967 sa nachddzaju v kryptografickych
komponentoch Kerberos a umozriuju ziskat vyssie opravnenia az na Urovni administratora.

Posledna kriticka zranitelnost CVE-2022-38015 sa nachadza vo virtualizacnej platforme Hyper-
V a umoinuje ovplyvnit dostupnost sluzby.

Zranitelnosti vysokej zavaznosti umoznuju vzdialené vykonavanie kédu, eskalaciu opravneni a
obidenie bezpecnostnych prvkov. ZneuZitie niektorych z nich méze viest k Uniku informacii a
vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
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Windows 11 for ARM64-based Systems

Windows 11 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022 Datacenter: Azure Edition (Hotpatch)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37966
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37967
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-38015
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41039
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41088
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41118
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41128

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci november 10 vysoko zavaznych zranitelnosti a vydala jednu
aktualizaciu pre zvySenie bezpeénosti IRM zabezpeéenych dokumentov pre zaistenie
doveryhodnosti certifikacnej hierarchie.

Opravené zranitelnosti CVE-2022-41061, CVE-2022-41107, CVE-2022-41063, CVE-2022-41106
a CVE-2022-41062 umoznuju vzdialené vykondavanie kédu. Zranitelnosti CVE-2022-41103,
CVE-2022-41060 a CVE-2022-41105 mozu viest k Uniku citlivych informacii. Zranitelnost CVE-



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37966
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37967
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-38015
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41039
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41088
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41118
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41128
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2022-41122 umozinuje predstierat cudziu identitu a CVE-2022-41104 dovoluje obist
bezpecnostné prvky.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

SharePoint Server Subscription Edition Language Pack
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10. Pre zvysné operacné systémy, kde je prehliadac este
podporovany, nevydala v mesiaci november Ziadne opravy kritickych a zdvainych
zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spoloc¢nost Microsoft v mesiaci november neopravila v prehliadaci Microsoft Edge Ziadnu

kritick ani vysoko zavaznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci november bolo opravenych 8 vysoko zavaznych zranitelnosti.

Zranitelnost CVE-2022-45403 umoznuje servisnym pracovnikom odhadovat velkost
medialnych suborov z inych zdrojov.

Zranitelnost CVE-2022-45404 dovoluje uto¢nikovi maximalizovat vyskakovacie okno
prehliadaca a podvrhnut tak obeti podvodnu stranku. Podobné nasledky moézie mat
zranitelnost CVE-2022-45408, ktora je spojena s opakovanym pouzitim hodnoty premennej
,windowName*“.

CVE-2022-45405 sa nachadza vimplementacii rozhrania nslinputStream, kde méze dojst
k pouzitiu dealokovaného miesta v pamati. Rovnaky typ zranitelnosti je chyba v BaseShape



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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s oznaCenim CVE-2022-45406, ktora nastava pri vyCerpani pamate globalnej premennej
JavaScriptu, pricom referencia na fiu zostdva aj po jej odstraneni. K pouZitiu dealokovaného
miesta moze do6jst aj pri volani fontu funkciou ,,FontFace()”. Tato chyba dostala oznacenie CVE-
2022-45407. Poslednou zranitelnostou rovnakého typu je CVE-2022-45409, ktora sa nachadza
v ,,zberaci odpadkov”. Vo viacerych stavoch a zonach méze nastat jeho prerusenie, pricom
neddjde k pldnovanému volaniu funkcie ,,GCRuntime::finishCollection”.

Oznacenie CVE-2022-45421 pokryva sadu zranitelnosti ovplyviujucich bezpecnost pamate,
ktoré mozu viest ku poskodeniu pamate alebo moZnosti vykondvat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 105
Mozilla Firefox ESR verzie starsej ako 102.3

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 105 a Mozilla Firefox ESR na verziu 102.3

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-47/

Google Chrome

V mesiaci november bola vydand oprava 15 zdvainych zranitelnosti prehliadaca Google

Chrome.

CVE-2022-4176 umoznuje zapisovat do paméate mimo povolenych hodndét v komponente
Lacros Graphics.

CVE-2022-3885, CVE-2022-3886, CVE-2022-3887, CVE-2022-3888, CVE-2022-4175, CVE-2022-
4177, CVE-2022-4178, CVE-2022-4179, CVE-2022-4180 a CVE-2022-4181 umoZiuju pouzit
dealokované miesto v pamati v komponentoch V8, Speech Recognition, Web Workers,
WebCodecs, Camera Capture, Extensions, Mojo, Audio a Forms.

CVE-2022-3890 a CVE-2022-4135 su chyby pretecenia medzipamate haldy v komponentoch
Crashpad a GPU.

CVE-2022-3889 a CVE-2022-4174 suvisia s neoverenim typu premennej v komponente V8.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 106.0.5249.91.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-47/
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Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows, Mac a Linux aspon na verziu
106.0.5249.91.

Zdroje:

https://chromereleases.googleblog.com/2022/11/
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-

desktop 24.html
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-

desktop 29.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci november opravené Ziadne kritické, ani
vysoko zavazné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci november spolo¢nost Microsoft opravila 1 vysoko zavainu zranitelnost vo
frameworku .NET.

Zranitelnost s &islom CVE-2022-41064 mobze viest k Gniku citlivych informdcii. Utoénik ju moze
Uspesne zneuzit po vyCerpani vsetkych dostupnych vypoctovych vildkien.

Zranitelné systémy:

Microsoft .NET Framework 4.6.2
Microsoft .NET Framework 4.7 /4.7.1/4.7.2
Microsoft .NET Framework 4.8 / 4.8.1



https://chromereleases.googleblog.com/2022/11/
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop_24.html
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop_24.html
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop_29.html
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop_29.html
https://helpx.adobe.com/security.html
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41064

Oracle Java

Velka sada oprav je planovana na 17. januar 2023.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Zero-day zranitelnosti servera Microsoft Exchange

V produkte Microsoft Exchange a jeho sucasti Outlook Web App (OWA) boli objavené dve
zranitelnosti, pre ktoré aktudlne nie je dostupna bezpecnostnd oprava, no existuje spésob
dodasnej opravy. Potencidlny vzdialeny a autentifikovany utoénik by mohol zneuZitim
zranitelnosti prevziat kontrolu nad serverom a nasadit Skodlivy webshell. Viac informacii na
stranke.

Zdvazné zranitelnosti v OpenSSL
V OpenSSL boli opravené dve vysoko zavazné zranitelnosti umoZzniujuce vyvolat

nedostupnost sluzby alebo v obmedzenej miere vykonavat vzdialene kéd. Suvisia so
spOsobom overovania e-mailovych adries v certifikdtoch X.509. Viac informacii na stranke.

Tri kritické zranitelnosti VMware Workspace ONE dovolia obist autentifikdciu

Spolocnost VMware opravila tri kritické zranitelnosti v produkte Workspace ONE, ktoré moze
utoénik zneuzit na ziskanie administratorského pristupu ku zranitelnej instancii bez



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41064
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/3065.html?csrt=2473196577866488952
https://www.csirt.gov.sk/posts/3117.html?csrt=2473196577866488952
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autentifikacie. Viac informacii na stranke.

Kritické zranitelnosti Citrix ADC a Gateway

Spolocnost Citrix opravila tri kritické zranitelnosti vo svojich produktoch ADC a Gateway.
Uto&nikom umoZiiuju obidenie autentifikacie a ziskanie kontroly nad zranitelhou aplikaciou.
Viac informacii na stranke.

Dve zranitelnosti v F5 dovoluju vzdialene vykonavat kéd

V zariadeniach F5 BIG-IP a BIG-1Q sa nachadzaju dve zranitelnosti veduce k moZnosti vzdialene
vykonavat kéd a ziskat kontrolu nad zranitelnym systémom. Spolo¢nost F5 vydala hotfix a
postup na ich mitigaciu. Viac informdcii na stranke.

Chyba v Samba vedie k preteceniu medzipamdite

V protokole Samba bola opravena chyba pretecenia medzipamate na halde, ktorej zneuzitie
moze viest k vypadku sluzby. Zranitelnost sa nachadza v knizniciach MIT Kerberos a Heimdal.
Viac informdcii na stranke.

Google opravil zadvaZnu zero-day zranitelnost v Chrome

V prehliadac¢i Chrome opravila spolo¢nost Google zranitelnost vedicu ku preteceniu
medzipamate na halde. Hodnotena je ako vysoko zadvaina aje aktivne zneuzivand. Viac
informdcii na stranke.



https://www.csirt.gov.sk/posts/3119.html?csrt=2473196577866488952
https://www.csirt.gov.sk/posts/3125.html?csrt=2473196577866488952
https://www.csirt.gov.sk/posts/3130.html?csrt=2473196577866488952
https://www.csirt.gov.sk/posts/3132.html?csrt=2473196577866488952
https://www.csirt.gov.sk/posts/3136.html?csrt=2473196577866488952

