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1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci december 3 kritické a 23 vysoko zavaznych zranitelnosti.

Vsetky tri opravené kritické zranitelnosti umoznuju vzdialené vykonavanie kddu. Zranitelnost
CVE-2022-41076 sa nachdadza v prostredi PowerShell. Prihlaseny Utocnik ju méZe zneuZit na
unik z PowerShell Remoting Session Configuration a vykonavanie prikazov na zranitelnom
systéme. Zranitefnosti CVE-2022-44670 a CVE-2022-44676 sa nachdadzaju v protokole SSTP.
Pre ich zneuZitie musi neautentifikovany Uto¢nik vytvorit Specidlnu poZiadavku na pripojenie
k RAS serveru.

Zranitelnosti vysokej zavaznosti umoznuju vzdialené vykondvanie kddu a eskalaciu opravneni.
ZneuZitie niektorych z nich moze viest k Uniku informacii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems
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Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41076
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44670
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44676

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci december 2 kritické a 14 vysoko zavaZznych zranitelnosti.

Kritické zranitelnosti CVE-2022-44690 a CVE-2022-44693 sa nachadzaju v Microsoft
SharePoint Server a umoZiuju vzdialené vykondvanie  kdédu. Zneuzit ich dokaze
autentifikovany utocnik s opravneniami Manage List.

Opravené vysoko zdvazné zranitelnosti CVE-2022-44702, CVE-2022-47211, CVE-2022-47212,
CVE-2022-47213, CVE-2022-26804, CVE-2022-26805, CVE-2022-26806, CVE-2022-44691,
CVE-2022-44692, CVE-2022-44694, CVE-2022-44695, CVE-2022-44696 umoznuju vzdialené
vykonavanie kédu. Zranitelnost CVE-2022-44713 umoiznuje predstierat cudziu identitu a CVE-
2022-24480 dovoluje ziskat vyssie opravnenia.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41076
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44670
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44676
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Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Outlook for Android

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Visio 2013 Service Pack 1 (32-bit editions)
Microsoft Visio 2013 Service Pack 1 (64-bit editions)
Microsoft Visio 2016 (32-bit edition)

Microsoft Visio 2016 (64-bit edition)

Windows Terminal for Windows 10

Windows Terminal for Windows 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44690
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44693

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10. Pre zvysné operacné systémy, kde je prehliadac este
podporovany, nevydala v mesiaci december Ziadne opravy kritickych a zavainych
zranitelnosti.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44690
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft v mesiaci december opravila v prehliadaci Microsoft Edge jednu kriticku

zranitelnost.

Zranitelnost CVE-2022-44708 umoiznuje utocnikovi ziskat vyssie opravnenia a mbze viest
k uniku zo sandboxu prehliadaca. Pre jej zneuzitie je potrebna interakcia zo strany obete so
Skodlivym URL odkazom.

Zranitelné systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44708

Mozilla Firefox

V mesiaci december bolo opravenych 6 vysoko zavaznych zranitelnosti.

Zranitelnost CVE-2022-46871 v produkte Firefox oznacuje implementovanu zastaranu verziu
kniznice libusrsctp, ktord obsahuje nespecifikované zranitelnosti.

Zranitelnost CVE-2022-46872 vo verziach Firefox a Firefox ESR pre Linux dovoluje Utocnikovi
Citat fubovolné sibory pomocou sprav IPC.

CVE-2022-46880 v produkte Firefox ESR umozZnuje pouzitie dealokovaného miesta v pamati
v komponente WebGL.

CVE-2022-46881 vo Firefox ESR suvisi s nespravnou optimalizaciou v komponente WebGL
a vedie k poruseniu pamate.

Oznacenia CVE-2022-46878 (Firefox a Firefox ESR) a CVE-2022-46879 (Firefox) pokryvaju sadu
zranitelnosti ovplyvriujucich bezpeénost pamate, ktoré moézu viest ku poskodeniu pamate
alebo moznosti vykonavat kod.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44708
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Zranitelné systémy:
Mozilla Firefox verzie starSie ako 108
Mozilla Firefox ESR verzie starsej ako 102.6

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 108 a Mozilla Firefox ESR na verziu 102.6

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-51/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-52/

Google Chrome

V mesiaci december bola vydand oprava 6 zdvainych zranitelnosti prehliada¢a Google

Chrome.

CVE-2022-4436, CVE-2022-4437, CVE-2022-4438, CVE-2022-4439 a CVE-2022-4440 umoznuju
pouzit dealokované miesto v pamati v komponentoch Blink Media, Mojo IPC, Blink Frames,
Aura a Profiles.

CVE-2022-4262 suvisi s neoverenim typu premennej v komponente V8. Zranitelnost je aktivne
zneuzivana.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 106.0.5249.91.

Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows, Mac a Linux aspon na verziu
108.0.5359.124/.125.

Zdroje:

https://chromereleases.googleblog.com/2022/12/
https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-

desktop 13.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-51/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-52/
https://chromereleases.googleblog.com/2022/12/
https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop_13.html

MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

SLOVENSKE] REPUBLIKY Mesacny prehlad kritickych zranitelnosti

) CSIRT.SK

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci december opravené Ziadne kritické, ani
vysoko zavazné zranitelnosti.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html

5. Frameworky

Microsoft .NET Framework

V mesiaci december spolo¢nost Microsoft opravila 1 vysoko zdvainu zranitelnost vo
frameworku .NET.

Zranitelnost s ¢islom CVE-2022-41089 umoznuje vzdialené vykonavanie kédu.

Zranitelné systémy:

.NET 6.0

.NET 7.0

.NET Core 3.1

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5/ 3.5.1
Microsoft .NET Framework 4.6 / 4.6.2
Microsoft .NET Framework 4.7 /4.7.1/4.7.2
Microsoft .NET Framework 4.8 / 4.8.1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41089

Oracle Java

Velkd sada oprav je planovana na 17. januar 2023.



https://helpx.adobe.com/security/security-bulletin.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41089
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Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Opravnenia root vdaka trojkombindacii zranitelnosti v Ubuntu Linux

Tim Ubuntu opravil vo viacerych podporovanych verziach tejto distribucie Linuxu vysoko
zadvaznu zranitelnost v nastroji Snapd. V kombinacii so zranitelnostami oznacenymi ako Leeloo
Multipath umoznuje lokdalnemu utocnikovi bez opravneni ziskat opravnenia pouzivatela root.
Uto¢nik moze ziskat tiez schopnost vykondvat [ubovolny kéd. Viac informécii na stranke.

Zavazné zranitelnosti FortiOS a FortiProxy

Spolocnost Fortinet vydala opravné aktualizacie pre FortiOS a FortiProxy, odstranujuce
kriticki zero-day zranitelnost umozZnujucu vzdialené vykonavanie kédu a vysoko zavainu
zranitefnost poskytujucu utocnikom moZnost obchddzat autentifikiciu. Viac informdcii na
stranke.

Zranitelnost Foxit PDF Reader a Foxit PDF Editor umoZriuje vzdialene

vykondvat koéd

Spolo¢nost Foxit opravila v produktoch Foxit PDF Reader a PDF Editor (PhantomPDF) kriticku
zranitelnost, ktora umoznuje Uto¢nikom vzdialene vykonavat kéd. Viac informacii na stranke.



https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/3146.html?csrt=15726887798834882544
https://www.csirt.gov.sk/posts/3239.html?csrt=15726887798834882544
https://www.csirt.gov.sk/posts/3263.html?csrt=15726887798834882544

