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januar 2023

1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci januar 11 kritickych a 56 vysoko zavaznych zranitelnosti.

Osem kritickych zranitelnhosti umozZnuje vzdialené vykonavanie kédu. Zranitelnosti CVE-2023-
21535 a CVE-2023-21548 sa nachdadzaju v Secure Socket Tunneling protokole (SSTP). Pre ich
zneuzitie musi neautentifikovany utocnik vytvorit Specidlnu poZiadavku na pripojenie k RAS
serveru alebo Specialne vytvoreny SSTP paket SSTP serveru.

Zranitelnosti CVE-2023-21543, CVE-2023-21546, CVE-2023-21555, CVE-2023-21556 a CVE-
2023-21679 sa nachddzaju v Layer 2 Tunneling protokole (L2TP). Pre ich zneuZitie musi
neautentifikovany Gtoc¢nik vytvorit Specialnu poZiadavku na pripojenie k RAS serveru.

Zranitelnost CVE-2023-21712 sa nachdadza v Point-to-Point Tunneling protokole. Pre jej
zneuZitie musi neautentifikovany utocnik vytvorit Specidlnu poziadavku na pripojenie k RAS
serveru.

Ostatné tri kritické zranitefnosti CVE-2023-21551, CVE-2023-21561 a CVE-2023-21730
umoznuju ziskat zvySené privilégia a nachadzaju sa v Microsoft Cryptographic Services.
Uspedné zneuZitie umoini Utoénikovi ziskat opravnenia na trovni System.

Zranitelnosti vysokej zavaznosti umoZiuju vzdialené vykondvanie koédu, obchdadzanie
zabezpecenia a eskalaciu opravneni. Zneuzitie niektorych z nich mdze viest k Uniku informacii
a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H1 for 32-bit Systems
Windows 10 Version 21H1 for ARM64-based Systems
Windows 10 Version 21H1 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
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Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21535
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21543
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21546
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21548
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21551
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21555
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21556
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21561
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21679
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21712
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21730



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21535
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21543
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21546
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21548
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21551
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21555
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21556
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21561
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21679
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21712
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21730
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2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci januar 1 kritickd a 21 vysoko zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2023-21743 sa nachadza v Microsoft SharePoint Server a umoznuje
obchadzat bezpecnostné prvky. Neautentifikovany utocnik dokaze obist prihlasenie a vytvorit
anonymné spojenie.

Opravené vysoko zavazné zranitelnosti umoZnuju vzdialené vykondvanie kodu. Zranitelnost
CVE-2023-21741 moéZe byt zneuZitd pre ziskavanie citlivych informdcii.

Zranitelné systémy:

3D Builder

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Visio 2013 Service Pack 1 (32-bit editions)
Microsoft Visio 2013 Service Pack 1 (64-bit editions)
Microsoft Visio 2016 (32-bit edition)

Microsoft Visio 2016 (64-bit edition)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21743



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21743
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10. Pre zvySné operacné systémy, kde je prehliadac este
podporovany, nevydala v mesiaci januar Ziadne opravy kritickych a zadvaznych zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft v mesiaci januar opravila v prehliadaci Microsoft Edge jednu vysoko

zavazinu zranitelnost.

Zranitelnost CVE-2023-21795 umoiznuje utolnikovi ziskat vyssie opravnenia a mbze viest
k Uniku zo sandboxu prehliadaca. Pre jej zneuZitie je potrebnad interakcia zo strany obete so
Skodlivym URL odkazom.

Zranitelné systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21795

Mozilla Firefox

V mesiaci januar bolo opravenych 6 vysoko zavaznych zranitelnosti.

Zranitelnost CVE-2023-23597 v produkte Firefox oznacuje logicku chybu v alokacii procesov,
ktora méze viest k moznosti Citat fubovolny subor zneuzitim detského webového procesu.

Zranitelnost CVE-2023-23598 vo verziach Firefox a Firefox ESR pre Linux v komponente Firefox
GTK umoziiuje zneuZzit funkciu drag and drop na precitanie lubovolného siboru pomocou
volania , DataTransfer.setData“.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21795
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Zranitelnost CVE-2023-46871 v produkte Firefox ESR suvisi so zastaranou kniznicou libusrsctp,
ktora obsahuje viaceré zranitelnosti.

Oznacenia CVE-2023-23605 (Firefox a Firefox ESR) a CVE-2023-23606 (Firefox) pokryvaju sadu
zranitelnosti ovplyvnujucich bezpecnost pamate, ktoré mézu viest ku poskodeniu pamate
alebo mozZnosti vykonavat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 109
Mozilla Firefox ESR verzie starSej ako 102.7

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 109 a Mozilla Firefox ESR na verziu 102.7

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-02/

Google Chrome

V mesiaci januar bola vydana oprava 4 zavaZznych zranitelnosti prehliadaca Google Chrome.

CVE-2023-0128, CVE-2023-0471 a CVE-2023-0472 umoznuju pouZit dealokované miesto
v pamati v komponentoch Overview Mode, WebTransport a WebRTC.

CVE-2023-0129 suvisi s prete¢enim medzipamate na halde v komponente Network Service.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 109.0.5414.119.

Odporucania:
Odporucame aktualizaciu prehliadac¢a Chrome pre Windows, Mac a Linux asponi na verziu
109.0.5414.119/.120.

Zdroje:
https://chromereleases.googleblog.com/2023/01/

https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-
desktop 24.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-02/
https://chromereleases.googleblog.com/2023/01/
https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-desktop_24.html
https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-desktop_24.html
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4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo v mesiaci januar opravenych 11 kritickych a 7 vysoko
zavaznych zranitelnosti.

Kritické zranitelnosti CVE-2023-21579, CVE-2023-21604, CVE-2023-21605, CVE-2023-21606,
CVE-2023-21607, CVE-2023-21608, CVE-2023-21609, CVE-2023-21610, CVE-2023-22240,
CVE-2023-22241 a CVE-2023-22242 umoZnuju vykondvanie [ubovolného kodu kvoli
preteCeniu celoCiselnej premennej, preteceniu medzipamate na halde a zasobniku, chybe
zapisu do pamdte mimo povolené hodnoty, nevhodnej validacii vstupov a pouZitiu
dealokovaného miesta v pamati.

Vysoko zavainé zranitelnosti CVE-2023-21581, CVE-2023-21585, CVE-2023-21613 a CVE-
2023-21614 mobzu viest k Uniku obsahu pamate kvoli chybe Citania pamate mimo povolené
hodnoty.

Vysoko zavaina zranitelnost CVE-2023-21586 mdZe spOsobit nedostupnost aplikacie kvoli
chybe dereferencie nulového ukazovatela.

Vysoko zavaziné zranitelnosti CVE-2023-21611 a CVE-2023-21612 mozZu viest k eskalacii
privilégii kvoli poruseniu principov bezpecného dizajnu kédu.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html
https://helpx.adobe.com/security/products/acrobat/apsb23-01.html

5. Frameworky

Microsoft .NET Framework

V mesiaci januar spolo¢nost Microsoft opravila 1 vysoko zavaznu zranitelnost vo frameworku
.NET.

Zranitelnost s ¢islom CVE-2023-21538 moze sposobit nedostupnost sluzby.

Zranitelné systémy:
.NET 6.0

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.



https://helpx.adobe.com/security/security-bulletin.html
https://helpx.adobe.com/security/products/acrobat/apsb23-01.html
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21538

Oracle Java

V mesiaci janudr opravila spolo¢nost Oracle v platforme Java SE 1 kriticku zranitelnost.

Kritickd zranitelnost CVE-2022-43548 sa nachadza v komponente Node.js a umozZnuje
Utoénikom vykonavat prikazy v operaénom systéme. Utoénik ich moZe injektovat vdaka
nedostatocnej kontrole parametra ,,IsIPAddress”.

Zranitelné systémy:
Oracle GraalVM Enterprise Edition 20.3.8, 21.3.4 a2 22.3.0

Odporucania:
Odporucame aktualizaciu Oracle GraalVM Enterprise Edition na najnovsiu verziu.

Zdroje:

https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpujan2023.html#AppendixJAVA
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-43548

6. Iné zavazné zranitel'nosti

Zranitelnost v kniZznici JSON Web Token umoZriuje vykondvat kéd

Tim AuthO opravil v kniznici JSON Web Token vysoko zavainu zranitelnost spojenu s
nepritomnostou kontroly na typ parametru vo funkcii jwt.verify(). Utoénici ju mézu zneuzit
pre ziskanie pristupu k citlivym informaciam alebo mozZnosti vzdialene vykonavat kéd. Viac
informacii na stranke.

Kritické RCE zranitelnosti v systéme Git

V systéme pre riadenie revizii Git boli opravené dve kritické zranitelnosti veduce ku preteceniu
medzipamate na halde. Tretia zranitelnost spojena s nedostato¢nou kontrolou spustaného
suboru je hodnotend ako vysoko zavazind. VSetky tri umozZnuju utoénikom vzdialené
vykonavanie kédu. Viac informdcii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21538
https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpujan2023.html#AppendixJAVA
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-43548
https://www.csirt.gov.sk/posts/3282.html?csrt=14459909173914879220
https://www.csirt.gov.sk/posts/3286.html?csrt=14459909173914879220
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Kritické zranitelnosti VMware vRealize Log Insight

Spolocnost VMware opravila vo svojom nastroji pre zber a analyzu logov vRealize Log Insight
dve kritické, jednu vysoko zavainu a jednu stredne zavainu zranitelnost. Tieto
neautentifikovanym utoénikom umoziuju vzdialene vykonavat kdd, spdsobit nedostupnost
sluzby a ziskat citlivé relacné a aplikacné informacie. Viac informacii na stranke.



https://www.csirt.gov.sk/posts/3295.html?csrt=14459909173914879220

