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1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci februar 4 kritické a 32 vysoko zavaznych zranitelnosti.

Vsetky Styri kritické zranitelnosti umoZniuju vzdialené vykondvanie kédu. Zranitelnosti CVE-
2023-21689, CVE-2023-21690 a CVE-2023-21692 sa nachdadzaju v Protected Extensible
Authentication protokole (PEAP). Neautentifikovany utocnik méZe zranitelnosti zneuzit
zaslanim Specidlne vytvoreného PEAP paketu zranitelnému serveru, alebo sietovym volanim.
Kriticka zranitelnost CVE-2023-21803 sa nachadza v sluzbe Windows iSCSI Discovery. Uto¢nik
ju mbze zneuzit zaslanim Speciadlne vytvorenej poziadavky DHCP Discovery zranitelnej sluzbe
iSCSI Discovery Service na 32 bitovych zariadeniach.

Zranitelnosti vysokej zavaznosti umoznuju vzdialené vykondvanie kédu a eskalaciu opravneni.
ZneuZitie niektorych z nich moze viest k Uniku informacii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)




MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

SLOVENSKE] REPUBLIKY Mesacny prehlad kritickych zranitelnosti

) CSIRT.SK

Windows Server 2016
Windows Server 2016 (Server Core installation)
Windows Server 2019
Windows Server 2019 (Server Core installation)
Windows Server 2022
Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21689
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21690
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21692
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21803

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci februar 1 kritickd a 8 vysoko zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2023-21716 sa nachadza v Microsoft Word a umozriuje vzdialené
vykonavanie kédu. Neautentifikovany Utocnik moze zranitelnost zneuZit zaslanim Skodlivého
suboru RTF obeti. Tak ziska mozZnost vykonavat prikazy v aplikacii pouZitej na otvorenie
dokumentu. Utok méze prebehnut Uspedne aj po samotnom zobrazeni nahladu $kodlivého
dokumentu (v Preview Pane).

Opravené vysoko zdavainé zranitelnosti umoznuju vzdialené vykondvanie kédu, ziskanie
vyssich opravneni, mozZnost obist bezpecnostné prvky, ¢i ziskavanie citlivych informacii.

Zranitelné systémy:

3D Builder

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office for Android

Microsoft Office for iOS

Microsoft Office for Universal



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21689
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21690
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21692
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Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft OneNote for Android

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Print 3D

SharePoint Server Subscription Edition Language Pack

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21716

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10. Pre zvysné operacné systémy, kde je prehliadac este
podporovany, nevydala v mesiaci februar Ziadne opravy kritickych a zadvaznych zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Microsoft Edge

Spolocnost Microsoft v mesiaci februar neopravila v prehliadaci Microsoft Edge Ziadnu kriticku

ani vysoko zadvaznu zranitelnost.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci februar bolo opravenych 11 vysoko zdvaznych zranitelnosti v linii Firefox a Firefox
ESR.

Zranitelnost CVE-2023-25728 umozniuje ziskat URI z iframe-u potomka z hlavicky Content-
Security-Policy-Report-Only, pokial interakcia s danym iframe vyvold presmerovanie.

Zranitelnost CVE-2023-25730 dovoluje procesu na pozadi vyvolat requestFullscreen, o méze
viest k nevyZiadanému prepnutiu prehliadaca do rezimu na celt obrazovku.

Zranitelnost CVE-2023-0767 umozniuje Utocnikovi pomocou Skodlivého certifikatu PKCS 12
zneuzitim atribUtov Safe Bag ziskat moznost zapisu do pamate.

Zranitelnost CVE-2023-25735 sa nachadza v nastroji SpiderMonkey a moZe viest k moznosti
pouzitia dealokovanej pamate.

Zranitelnost CVE-2023-25737 neplatné pretypovanie z nsTextNode do SVGElement méZe viest
k nedefinovanému sprdvaniu.

Zranitelnost CVE-2023-25738 spbsobuje na operacnom systéme Windows pad prehliadaca pri
pokuse tlacit, kvoli nevhodnému narabaniu s niektorymi ovladaémi.

Zranitelnost CVE-2023-25739 suvisi s absentujicou kontrolou zrusenia zlyhanych poziadaviek
na nahratie modulov. To mbZe viest vkomponente ScriptLoadContext k pouZitiu
dealokovaného miesta v pamati.

Zranitelnost CVE-2023-25743 postihuje iba rad Firefox Focus. Suvisi s absenciou oznamenia
o prepnuti do rezimu plnej obrazovky.

Oznacenia CVE-2023-25744 (Firefox a Firefox ESR), CVE-2023-25745 (Firefox) a CVE-2023-
25746 (Firefox ESR) pokryvaju sadu zranitelnosti ovplyvrujucich bezpecnost pamate, ktoré
mozu viest ku poskodeniu paméte alebo mozZnosti vykonavat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 110
Mozilla Firefox ESR verzie starSej ako 102.8



https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 110 a Mozilla Firefox ESR na verziu 102.8

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-05/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-06/

Google Chrome

V mesiaci februar bola vydana oprava 1 kritickej a 9 vysoko zavaznych zranitelnhosti prehliadaca

Google Chrome.

Kritickd zranitelnost CVE-2023-0941 avysoko zavainé zranitelnosti CVE-2023-0927, CVE-
2023-0928, CVE-2023-0929, CVE-2023-0931 a CVE-2023-0932 0472 umoziuju pouzit
dealokované miesto v pamati v komponentoch Prompts, Web Payments API, SwiftShader,
Vulkan, Video a WebRTC.

CVE-2023-0930 suvisi s pretecenim medzipamate na halde v komponente Video.
Zranitelnost CVE-2023-0696 je chyba zameny typu premennej v komponente V8.
CVE-2023-0697 suvisi s nevhodnou implementdaciou rezimu celej obraozvky.

CVE-2023-0698 v komponente WebRTC dovoluje zapisovat mimo povolené hodnoty v pamati.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 110.0.5481.177.

Odporucania:
Odporucame aktualizaciu prehliadac¢a Chrome pre Windows, Mac a Linux aspon na verziu
110.0.5481.177/.178.

Zdroje:

https://chromereleases.googleblog.com/2023/02/
https://chromereleases.googleblog.com/2023/02/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2023/02/stable-channel-desktop-update 22.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-05/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-06/
https://chromereleases.googleblog.com/2023/02/
https://chromereleases.googleblog.com/2023/02/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2023/02/stable-channel-desktop-update_22.html
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4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci februar opravené Ziadne kritické ani
vysoko zavazné zranitelnosti.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html

5. Frameworky

Microsoft .NET Framework

V mesiaci februar spolo¢nost Microsoft opravila 1 kritickl a 1 vysoko zdvaznu zranitelnost vo
frameworku .NET.

Kritickd zranitelnost CVE-2023-21808 umozniuje vzdialené vykonavanie kddu. ZneuZitie vysoko
zavaznej CVE-2023-21722 moze viest k nedostupnosti sluzby.

Zranitelné systémy:

.NET 6.0

.NET 7.0

Microsoft .NET Framework 2.0 Service Pack 2

Microsoft .NET Framework 3.0 Service Pack 2

Microsoft .NET Framework 3.5/3.5.1

Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2/4.8/4.8.1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21808

Oracle Java

Najblizsia velka sada oprav je planovand na 18. april 2023.



https://helpx.adobe.com/security/security-bulletin.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21808
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Zdroje:

https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Kriticka zranitelnost ClamAV, Cisco Secure Endpoint a Secure Web Appliance
umozniuje vykondvat kéd

Spolocnost Cisco vydala aktualizacie opravujuce kriticki zranitelnost v ClamAvV, ktord
ovplyvnuje aj produkty Cisco Secure Endpoint, Secure Endpoint Private Cloud a Secure Web
Appliance. Zranitelnost umoznuje vzdialené vykondvanie kodu s opravneniami skeneru
ClamAV. Viac informdcii na stranke.

Microsoft opravil tri zavazné zero-day zranitelnosti

Spolo¢nost Microsoft opravila tri vysoko zavazné aktivne zneuzivané zranitelnosti vo viacerych
svojich produktoch. Opravné aktualizacie boli vydané v ramci februdrového balika Patch
Tuesday. Zranitelnosti umoznuju vzdialene vykonavat kdd, obchadzat blokovanie makier, Ci
ziskat opravnenia na Urovni SYSTEM. Viac informacii na stranke.

Kriticka zranitelnost FortiNAC md exploit, FortiWeb moZno onedlho

Spolocnost Fortinet opravila 2 kritické zranitelnosti vo svojich produktoch FortiNAC a
FortiWeb, ktoré umoznuju vzdialene vykonavat kdd. Pre jednu z nich bol publikovany kdd pre
jej zneuzitie. Spolo¢nost odporiuca bezodkladne aktualizovat zranitelné zariadenia. Okrem
toho tento mesiac opravila vo svojich produktoch dalSich 15 vysoko zavaznych zranitelnosti.
Viac informacii na stranke.



https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/3311.html?csrt=6745985185770943512
https://www.csirt.gov.sk/posts/3316.html?csrt=6745985185770943512
https://www.csirt.gov.sk/posts/3320.html?csrt=6745985185770943512

