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1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci marec 8 kritickych a 47 vysoko zavaznych zranitelnosti.

Kritickd zranitelnost CVE-2023-1017 sa nachadza v kniznici modulu TPM2.0 a umoZzniuje ziskat
vyssie opravnenia. Utoénik moZe pomocou 3$kodlivych prikazov TPM z hostovského
virtualneho stroja dosiahnut u obeti, ktord pouZiva Hyper-V, zapis mimo povolenych hodnét
v kmenovej particii. Druha zranitelnost v kniznici TPM2.0, CVE-2023-1018, umozZiuje
utocnikovi tieZ zvysit svoje opravnenia.

Zranitelnost CVE-2023-23411 sa nachadza v Hyper-V a jej zneuZitie v hostovskom systéme
mbze viest k nedostupnosti hostitela (DoS).

Zvysné opravené kritické zranitelnosti umoznuju utoénikom vzdialene vykondvat kéd. CVE-
2023-21708 sa nachadza v protokole RPC a neautentifikovany utoénik ju moéZe zneuzit
odoslanim 3Specidlne vytvoreného RPC volania RPC hostitelovi. Tak mdze vykonat kod na
serveri s opravneniami zneuzitej RPC sluzby.

CVE-2023-23392 sa nachdadza v protokole HTTP a neautentifikovanému utoc¢nikovi dovoluje
vykonat kdd odoslanim Specidlne vytvoreného paketu zranitelnému serveru, s vyuZitim
ovladaca http.sys.

CVE-2023-23404 sa nachadza v protokole PPTP a neautentifikovanému utoc¢nikovi dovoluje
vykonat kéd na serveri RAS odoslanim Specidlne vytvorenej poziadavky na pripojenie.

CVE-2023-23415 sa nachdadza v protokole ICMP a Utoénik ju modzZe zneuZit odoslanim
chybového hldsenia obsahujuceho fragmentovany IP paket vlozeny v ICMP pakete.

CVE-2023-23416 sa nachadza v komponente Windows Cryptographic Services a zneuZit ju je
mozné importovanim skodlivého certifikatu v zranitelnom systéme.

Zranitelnosti vysokej zavaznosti umozZnuju vzdialené vykondavanie kdédu a eskalaciu opravneni.
ZneuZitie niektorych z nich moze viest k Uniku informacii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
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Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-1017
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-1018
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21708
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23392
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23404
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23411
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23415
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23416



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-1017
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-1018
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21708
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23392
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23404
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23411
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23415
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23416
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2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci marec 1 kriticku a 10 vysoko zavaznych zranitelnosti.

Kriticka zranitelnost CVE-2023-23397 sa nachadza v Microsoft Outlook a umozZiuje ziskat na
dialku zvy$ené opravnenia v zranitelnom systéme bez interakcie obete. Uto¢nik moze
exfiltrovat Net-NTLMv2 hase a ziskat pristup k citlivym e-mailom. Zranitelnost je aktivne
zneuzivand uz takmer rok.

Opravené vysoko zdvainé zranitelnosti umoZnuju vzdialené vykonavanie kodu, ziskanie
vyssich opravneni, moZnost obist bezpecnostné prvky, i ziskavanie citlivych informacii.
Utoénik ich moZe zneufzit pri predstierani cudzej identity a pre vyvolanie nedostupnosti sluzby.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office for Android

Microsoft Office for Universal

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)
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Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

OneDrive for Android

OneDrive for iOS

OneDrive for MacOS Installer

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23397

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10. Pre zvysné operacné systémy, kde je prehliadac este
podporovany, nevydala v mesiaci marec Ziadne opravy kritickych a zavainych zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolocnost Microsoft v mesiaci marec opravila v prehliada¢i Microsoft Edge jednu vysoko

zavazinu zranitelnost.

Zranitelnost CVE-2023-24892 sa nachadza v komponente Webview2 a umoinuje atocnikom
presmerovat obet na Skodlivi webstranku. K tomu potrebuje presvedcit obet, aby klikla na podvrhnuty
odkaz.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23397
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zranitelné systémy:
Microsoft Edge (Chromium-based) build 111.0.1661.41

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24892

Mozilla Firefox

V mesiaci marec bolo opravenych 7 vysoko zavaznych zranitelnosti v linii Firefox a Firefox ESR.
Prva styri uvedené zranitelnosti sa nachddzaju iba v linii Firefox.

CVE-2023-28159 umoznuje na Firefox pre Android ukryt oznamenie o prepnuti do reZzimu
plnej obrazovky vyuZitim vyskakovacich okien s informéaciou o stahovani. Utoénik by chybu
mohol zneuZit na zmétenie obete.

CVE-2023-25748 umoznuje na Firefox pre Android ukryt oznamenie o prepnuti do reZzimu
plnej obrazovky vyuzitim vyskakovacieho okna s vyzvou. Uto&nik by chybu mohol zneu#it na
zmatenie obete.

CVE-2023-25749 umozriuje na Firefox pre Android otvorit neaktualizované zranitelné aplikacie
pomocou komponentu Intents, bez predchadzajuceho zobrazenia upozornenia.

CVE-2023-25750 sposobuje za nespecifikovanych okolnosti Unik offline obsahu vyrovnavacej
pamdte komponentu ServiceWorker do suborového systému pocas prehliadania
v sukromnom rezime.

CVE-2023-25751 v prehliadaci Firefox a Firefox ESR suvisi s nespravnym prepisom novo
generovaného JIT kédu pri iterovani.

Oznacenia CVE-2023-28176 (Firefox a Firefox ESR) a CVE-2023-28177 (Firefox) pokryvaju sadu
zranitelnosti ovplyvriujucich bezpeénost pamate, ktoré moézu viest ku poskodeniu pamate
alebo mozZnosti vykonavat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 111
Mozilla Firefox ESR verzie starsej ako 102.9



https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 111 a Mozilla Firefox ESR na verziu 102.9

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-09/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-10/

Google Chrome

V mesiaci marec bola vydand oprava 15 vysoko zdvaznych zranitelnosti prehliadaca Google

Chrome.

Zranitelnosti CVE-2023-1213, CVE-2023-1216, CVE-2023-1218, CVE-2023-1528, CVE-2023-
1530, CVE-2023-1531 a CVE-2023-1533 umoznuju pouZit dealokované miesto v pamati
v komponentoch Swiftshader, DevTools, WebRTC, Passwords, PDF, ANGLE a WebProtect.

Zranitelnosti CVE-2023-1214 a CVE-2023-1215 su chyby zdmeny typu premennej
v komponentoch V8 a CSS.

CVE-2023-1217 suvisi s pretecenim medzipamate zdsobnika v komponente pre reportovanie
zlyhani (Crash).

CVE-2023-1219 a CVE-2023-1220 suvisia s pretecenim medzipamate na halde v komponente
Metrics a UMA.

Zranitelnosti CVE-2023-1529, CVE-2023-1532 a CVE-2023-1534 v komponentoch WebHID,
GPU Video a ANGLE dovoluju ¢itat mimo povolené hodnoty v pamati.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 111.0.5563.110.

Odporucania:
Odporuc¢ame aktualizaciu prehliada¢a Chrome pre Windows, Mac a Linux aspon na verziu
111.0.5563.110/.111.

Zdroje:

https://chromereleases.googleblog.com/2023/03/

https://chromereleases.googleblog.com/2023/03/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2023/03/stable-channel-update-for-
desktop 21.html



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-09/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-10/
https://chromereleases.googleblog.com/2023/03/
https://chromereleases.googleblog.com/2023/03/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2023/03/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2023/03/stable-channel-update-for-desktop_21.html
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4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci marec opravené Ziadne kritické ani
vysoko zavazné zranitelnosti.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html

5. Frameworky

Microsoft .NET Framework

V mesiaci marec spolocnost Microsoft neopravila Ziadnu kriticki ani vysoko zavaznu
zranitelnost vo frameworku .NET.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Najblizsia velka sada oprav je pldnovana na 18. april 2023.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Kritické zranitelnosti SAP umoZriuju vykondvat kéd aj ziskat citlivé udaje

Spolocnost SAP v marci opravila vo svojich produktoch 19 zranitelnosti, z ktorych 5 je
kritickych. Utoénikom umoZiiuju vzdialene vykondvat prikazy, zasahovat do systémovych
suborov, ziskavat citlivé informacie a sp6sobit nedostupnost sluZieb. Viac informacii na
stranke.

Zero-day zranitelnost v Microsoft Outlook zneuZivaju ruski hackeri

Spolo¢nost Microsoft opravila kritickd zranitelnost vo svojom e-mailovom rieseni Outlook. Jej
zneuzitie umozniuje ziskat na dialku zvySené opravnenia v zranitelnom systéme bez interakcie



https://helpx.adobe.com/security/security-bulletin.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/3330.html?csrt=18312441118916657985
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obete. Zranitelnost uz takmer rok aktivne zneuzivaju ruski statni aktéri zo skupiny APT28. Viac
informacii na stranke.

Kriticka zranitelnost vo FortiOS a FortiProxy

Nova kriticka chyba v produktoch FortiOS a FortiProxy poskytuje Uto€nikom vzdialeny pristup,
hrozi poskodenie pamate. Chyba bola oznacena CVSS ako zavaina v stupnici 9,3 z 10. Kéd
chyby CVE-2023-25610. Viac informdcii na stranke.

WiFi — chyba v protokole umoZriuje ziskat obsah ramcov
Bezpecnostni vyskumnici z Northeastern University a KU Leuven objavili zranitelnost v

mechanizme Standardu WiFi 802.11b pre nardbanie so sietovymi rdmcami uréenymi pre
uspaté zariadenia. Utoénikom umoZfiuje ziskavat obsah ramcov uréenych pre lubovolné
zariadenie v sieti, ¢i posielat rdmce so Skodlivym obsahom. Zranitelnost sa tyka Sirokej skaly
WiFi pristupovych bodov a operaénych systémov. Viac informacii na stranke.



https://www.csirt.gov.sk/posts/3334.html?csrt=18312441118916657985
https://www.csirt.gov.sk/posts/3337.html?csrt=18312441118916657985
https://www.csirt.gov.sk/posts/3346.html?csrt=18312441118916657985

