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1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci april 7 kritickych a 70 vysoko zdvaZznych zranitelnosti.
Vsetky opravené kritické zranitelnosti umoznuju utocnikom vzdialene vykonavat kod.

Kritickd zranitelnost CVE-2023-21554 sa nachadza v sluzbe Windows Message Queuing
(MSMQ) a dostala pomenovanie Queuelumper. Utoénik mdze vzdialene vykonavat kéd na
strane servera odoslanim Specidlne upraveného MSMQ paketu.

Zranitelnosti CVE-2023-28219, CVE-2023-28220 a CVE-2023-28232 sa nachadzaju v protokole
PPTP. Prvé dve dovoluju neautentifikovanému utocnikovi vykonavat kéd na serveri RAS
odoslanim Specialne vytvorenej poziadavky na pripojenie. Posledna umoziuje vykonat kéd po
pripojeni klienta s operacnym systémom Windows ku Skodlivému serveru.

CVE-2023-28231 sa nachdadza vsluzbe DHCP Server. Neautentifikovanému utocnikovi
s pristupom do siete dovoluje vykonat kéd odoslanim Specialne vytvorenej poziadavky sluzbe
DHCP.

CVE-2023-28250 sa nachadza v protokole Pragmatic General Multicast (PGM). Pre jej zneuZzitie
je potrebné, aby bola povolend sluzba MSMQ. Utoénikovi dovoluje vykonat kéd odoslanim
Specidlne vytvoreného suboru po sieti.

CVE-2023-28291 sa nachadza v komponente Raw Image Extension. Prihlaseny utocnik ju moze
zneuzit spustenim Specidlne vytvorenej aplikacie na zranitelnom systéme alebo presveddit
obet, aby takuto aplikaciu spustila.

Zranitelnosti vysokej zavaznosti umozZiuju vzdialené vykonavanie koédu, obchdadzanie
bezpeénostnych prvkov, predstieranie cudzej identity a eskalaciu opravneni. Zneuzitie
niektorych z nich moze viest k Uniku informacii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Raw Image Extension

Remote Desktop client for Windows Desktop
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
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Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21554
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28219
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28220
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28231
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28232
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28250
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28291



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21554
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28219
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28220
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28231
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28232
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28250
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2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci april 5 vysoko zavaznych zranitelnosti.

Zranitelnosti CVE-2023-28285, CVE-2023-28287, CVE-2023-28295 a CVE-2023-28311
umoZznuju vzdialene vykonavat kod.

Zranitelnost CVE-2023-28288 moze Utocnik zneuZit pri predstierani cudzej identity.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions

Microsoft Office LTSC 2021 for 64-bit editions

Microsoft Office LTSC for Mac 2021

Microsoft Publisher 2013 Service Pack 1 (32-bit editions)
Microsoft Publisher 2013 Service Pack 1 (64-bit editions)
Microsoft Publisher 2013 Service Pack 1 RT

Microsoft Publisher 2016 (32-bit edition)

Microsoft Publisher 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvy$né operaéné systémy, kde je prehliadac
eSte podporovany, nevydala v mesiaci april Ziadne opravy kritickych a zavaznych zranitelnosti.

Odporucania:
Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadaCom Microsoft Edge.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft v mesiaci april opravila v prehliadaci Microsoft Edge jednu kriticku zero-

day zranitelnost.

Zranitelnost CVE-2023-2033 sa nachadza v komponente V8 a slvisi s neoverenim typu premenne;.
Uto¢nikom umoZfiuje pomocou $kodlivej HTML stranky zneuZit poskodenie pamite na halde.
Zranitelnost je aktivne zneuZivana.

Zranitelné systémy:
Microsoft Edge (Chromium-based) build 112.0.1722.48

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-2033
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-2033



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-2033
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Mozilla Firefox

V mesiaci april bolo opravenych 10 vysoko zavaZnych zranitelnosti v linii Firefox a Firefox ESR.

Zranitelnost CVE-2023-29531 vo Firefox pre macOS umozriuje pristupovat k pamati mimo
povolené hodnoty pomocou WebGL APl volani. Jej zneuzZitie vedie k poskodeniu pamati
a potencidlnej moznosti zneuzitia tohto stavu.

CVE-2023-29532 vo Firefox pre Windows umozniuje kvoli nedostatocnej kontrole Uto¢nikovi
s lokdlnym pristupom ku zranitelnému systému obist zabezpecenie Mozilla Maintenance
Service a nainstalovat nepodpisany aktualizacny sibor umiestneny na skodlivom SMB serveri.

CVE-2023-29533 umozfiuje ukryt ozndmenie o prepnuti do reZimu plnej obrazovky. Utoénik
by chybu mohol zneuZit na zmatenie obete.

CVE-2023-29534 vo Firefox a Focus pre Android umoznuje ukryt ozndmenie o prepnuti do
rezimu plnej obrazovky. Utoénik by chybu mohol zneuzit na zmétenie obete.

CVE-2023-29535 suvisi s moznostou pristupu ku weak mapam v algoritme garbage collector
a moze viest k potencidlne zneuzitelnému poskodeniu pamate.

CVE-2023-29536 umozniuje Utocnikovi sposobit, Ze manazér pamate JavaScript nevhodne
uvolni ukazovatel smerujici na ¢ast pamate, ktoru kontroluje.

Zranitelnost CVE-2023-29537 predstavuje viacero subehov v inicializacii fontov, ktoré mézu
umoznit vykondavanie kddu.

CVE-2023-1999 v kniZnici libwebp savisi s pokusom uvolnit uz uvolnent pamat (double-free)
a moze viest k jej potencidlne zneuZitelnému poskodeniu.

Oznacenia CVE-2023-29550 (Firefox a Firefox ESR) a CVE-2023-29551 (Firefox) pokryvaju sadu
zranitelnosti ovplyvriujucich bezpeénost pamate, ktoré mézu viest ku poskodeniu pamate
alebo mozZnosti vykonavat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 112
Mozilla Firefox ESR verzie starSej ako 102.10

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 112 a Mozilla Firefox ESR na verziu 102.10

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-13/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-14/



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-13/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-14/
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Google Chrome

V mesiaci april bola vydand oprava 7 vysoko zavaZznych zranitelnosti prehliadaca Google

Chrome. Dve z nich su aktivne zneuzivané.

Zranitelnost CVE-2023-1810 suvisi s preteCenim medzipamate na halde v komponente
Visuals.

CVE-2023-1811 a CVE-2023-2135 umoziuju pouzit dealokované miesto v pamati
v komponentoch Frames a DevTools.

CVE-2023-2033 je zero-day zranitelnost stvisiaca so zamenou typu premennej v komponente
V8.

Zranitelnosti CVE-2023-2133 a CVE-2023-2134 v komponente Service Worker APl dovoluju
¢itat mimo povolené hodnoty v pamati.

CVE-2023-2136 je zero-day zranitelnost slvisiaca s pretecenim celociselnej premennej
v komponente Skia.

Zranitelné systémy:
Google Chrome pre Windows a Mac verzie starSej ako 112.0.5615.137/138 a Linux verzie
starSej ako 112.0.5615.165.

Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows a Mac aspon na verziu
112.0.5615.137/138 a Linux aspon na verziu 112.0.5615.165.

Zdroje:

https://chromereleases.googleblog.com/2023/04/

https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-
desktop 14.html
https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-
desktop 18.html



https://chromereleases.googleblog.com/2023/04/
https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop_18.html
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4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo v mesiaci april opravenych 14 kritickych a 2 vysoko
zavazné zranitelnosti.

Kritické zranitelnosti CVE-2023-26395, CVE-2023-26405, CVE-2023-26407, CVE-2023-26417,
CVE-2023-26418, CVE-2023-26419, CVE-2023-26420, CVE-2023-26421, CVE-2023-26422,
CVE-2023-26423, CVE-2023-26424 a CVE-2023-26425 umoziiuju vykondvanie lubovolného
kodu kvoli podteceniu celociselnej premennej, chybe (Citania a zapisu do pamadte mimo
povolené hodnoty, nevhodnej validdcii vstupov a pouZitiu dealokovaného miesta v pamati.

Kritické zranitelnosti CVE-2023-26406 a CVE-2023-26408 umoznuju obchadzat bezpecnostné
prvky kvéli nevhodnej kontrole pristupu.

Vysoko zavazna zranitelnost CVE-2023-26396 mézZe viest k eskaldcii privilégii kvoli poruseniu
principov bezpecného dizajnu kodu.

Vysoko zavazna zranitelnost CVE-2023-26397 mozu viest k Uniku obsahu pamate kvéli chybe
umoznujucej Citanie pamate mimo povolené hodnoty.

Zranitelné systémy:
Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 23.001.20093 a starsie,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac verzie 20.005.30441 a starsie.

Odporucania:

Odporucame aktualizaciu aspon na verziu:

Acrobat DC a Acrobat Reader DC pre Windows a Mac 23.001.20143,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30467.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html
https://helpx.adobe.com/security/products/acrobat/apsb23-24.html

5. Frameworky

Microsoft .NET Framework

V mesiaci april spolo¢nost Microsoft opravila jednu kriticku zranitelnost vo frameworku .NET.

Kritickd zranitelnost CVE-2023-28260 umozriuje neautentifikovanému utoc¢nikovi vykondvat
kdd zneuzitim metédy DLL hijacking.

Zranitelné systémy:
NET 6.0



https://helpx.adobe.com/security/security-bulletin.html
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.NET 7.0

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelhosti do vyhladdavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28260

Oracle Java

V mesiaci april opravila spolo¢nost Oracle v platforme Java SE a GraalVM Enterprise Edition

jednu vysoko zavaznu zranitelnost.

Zranitelnost ~ CVE-2023-21930 umoziuje neautentifikovanému utocnikovi o)
siefovym pristupom pristup a manipulaciu s citlivymi a kritickymi Udajmi. Zranitelnost je
mozZné zneuZit aj pomocou API.

Zranitelné systémy:
Oracle Java SE 8u361, 8u361-perf, 11.0.18, 17.0.6, 20 a GraalVM Enterprise Edition 20.3.9,
21.3.5,22.3.1

Odporucania:
Odporucame aktualizaciu Oracle JavaSE a GraalVM Enterprise Edition na najnovsiu verziu.

Zdroje:

https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpuapr2023.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-21930

6. Iné zavazné zranitel'nosti

Android md dve kritické RCE a jednu zero-day zranitelnost

Spolo¢nost Google vydala v aprili balik oprav 68 zranitelnosti vo svojom systéme Android a
jeho komponentoch. Z nich 6 je oznacenych ako kritické. Jedna vysoko zavazna zranitelnost
ovladaca GPU Arm Mali je aktivne zneuzivana. Viac informacii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpuapr2023.html
https://www.csirt.gov.sk/posts/3358.html?csrt=13199898288628278183
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VMware vydava aktualizaciu na opravu kritickej chyby vRealize (Aria)

PouZivatelia produktu VMware vRealize, po novom Aria Operations for Logs, Celia hrozbe,
kedy neautentifikovany Uto¢nik moéze jednoduchym spésobom vzdialene vykonavat lubovolny
kdd s opravneniami pouzivatela root. Viac informdcii na stranke.



https://www.csirt.gov.sk/posts/3383.html?csrt=13199898288628278183

