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Mesacny prehlad kritickych zranitelnosti
maj 2023

1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci maj 5 kritickych a 22 vysoko zavaznych zranitelnosti.
Vsetky opravené kritické zranitelnosti umoznuju utocnikom vzdialene vykonavat kod.

Zranitelnost CVE-2023-24903 sa nachadza v Secure Socket Tunneling protokole (SSTP). Pre jej
zneuzitie musi neautentifikovany Utocnik vytvorit Specidlnu poZiadavku na pripojenie k RAS
serveru alebo Specidlne vytvoreny SSTP paket SSTP serveru.

CVE-2023-29325 sa nachadza v mechanizme Windows Object Linking and Embedding (OLE).
Uto¢nik moéze odoslat obeti $pecidlne vytvoreny e-mail. Zneuzitie zranitelnosti by mohlo
utocnikovi umoznit vzdialené vykonavanie kodu, pricom staci, aby obet otvorila Skodlivy e-
mail v aplikdcii Outlook alebo Outlook zobrazil nahlad a-mailu.

CVE-2023-24943 sa nachadza v protokole Pragmatic General Multicast (PGM). Pre jej zneuzitie
je potrebné, aby bola povolend sluzba MSMQ. Utoénikovi dovoluje vykonat kéd odoslanim
Specidlne vytvoreného suboru po sieti.

CVE-2023-28283 sa nachadza v protokole LDAP. Neautentifikovany uto¢nik mad moznost
spustit kod kédu v kontexte sluzby LDAP prostrednictvom vytvorenia sady volani LDAP.

Zranitelnost CVE-2023-24941 je moZné zneuZit prostrednictvom neautentifikovaného volania
sluzby Network File System (NFS), ¢im moéze utoénik ziskat schopnost vzdialene vykonat kéd
(RCE).

Zranitelnosti vysokej zavaznosti umoZiuju vzdialené vykonavanie kodu, obchddzanie
bezpecénostnych prvkov a eskaldciu opravneni. Zneuzitie niektorych z nich méze viest k Gniku
informacii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

AV1 Video Extension

Microsoft Remote Desktop

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
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Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24903
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29325
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24943
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28283
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24941

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci maj 1 kritickd a 7 vysoko zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2023-24955 umoznuje autentifikovanému utoénikovi v role Site
Owner vykonat kdd na dialku na serveri SharePoint.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24903
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29325
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24943
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28283
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24941
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Zranitelnosti CVE-2023-29344, CVE-2023-29335, CVE-2023-29333, CVE-2023-24954, CVE-
2023-24953 a CVE-2023-24881 umoznuju vzdialene vykonavat kod. Zranitefnost CVE-2023-
24950 ma moznost Uniku hashu NTLM servera.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Teams

Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/update-guide/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29333
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29344
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24954



https://msrc.microsoft.com/update-guide/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29333
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29344
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24954
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24955
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24950
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24881
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24953
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29335

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvy$né operaéné systémy, kde je prehliadac
eSte podporovany, nevydala v mesiaci maj Ziadne opravy kritickych a zdvaznych zranitelnosti.

Odporucania:
Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadaCom Microsoft Edge.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolocnost Microsoft v mesiaci maj opravila v prehliada¢i Microsoft Edge jednu zavainu

zranitelnost.

Zranitelnost CVE-2023-29350 umoziiuje utocnikovi zvysit svoje opravnenia a uplne
kompromitovat zranitelny prehliadac. Obet na to musi interagovat so skodlivou URL.

Zranitelné systémy:
Microsoft Edge (Chromium-based)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24955
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24950
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24881
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24953
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29335
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29350

Mozilla Firefox

V mesiaci maj bolo opravenych 5 vysoko zdvaznych zranitelnosti v linii Firefox a Firefox ESR.

Utoénik by mohol vyuZit zranitelnost CVE-2023-32205, ktora suvisi so zakryvanim vyziev
pouzivatelovi vyskakujicimi oknami, na zmatenie obete (moznost spoofingu).

Zranitelnost CVE-2023-32206, umoznujuca Citanie pamate mimo povolenych hodnét, méze
zapricinit pad ovladaca RLBox Expat.

CVE-2023-32207 umoznuje utocnikovi ziskat povolenia od pouZivatela kvéli chybajicemu
opozdeniu vo vyskakovacich ozndmeniach.

Oznacenia CVE-2023-32215 (Firefox a Firefox ESR) a CVE-2023-32216 (Firefox) pokryvaju sadu
zranitelnosti ovplyvnujucich bezpecnost pamate, ktoré mozu viest ku poskodeniu pamate
alebo mozZnosti vykonavat kod.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 113
Mozilla Firefox ESR verzie starSej ako 102.11

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 113 a Mozilla Firefox ESR na verziu 102.11

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-17/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-16/

Google Chrome

V mesiaci maj bola vydana oprava 1 kritickej a 11 vysoko zdvaznych zranitelnosti prehliadaca

Google Chrome.

Kritickd zranitelnost CVE-2023-2721 a vysoko zavazné zranitelnosti CVE-2023-2722, CVE-
2023-2723, CVE-2023-2725, CVE-2023-2930, CVE-2023-2931, CVE-2023-2932 a CVE-2023-
2933 umoznuju pouzit dealokované miesto pamate v komponentoch Navigation, Autofill Ul,
DevTools, Guest View, Extensions a PDF.



https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29350
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-17/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-16/
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Vysoko zavazna zranitelnost CVE-2023-2929 v komponente Swiftshader umoziuje zapisovat
do paméate mimo povolené hodnoty a CVE-2023-2934 v Mojo umoziuje pristupovat k pamati
mimo povolené hodnoty.

Zranitelnosti CVE-2023-2724, CVE-2023-2935 a CVE-2023-2936 su chyby zameny typu
premennej v komponente V8.

Zranitelné systémy:
Google Chrome pre Linux a Mac verzie starSej ako 114.0.5735.90a Windows verzie starsej ako
114.0.5735.90/91.

Odporucania:
Odporucame aktualizaciu prehliadaca Chrome pre Linux a Mac aspon na verziu
114.0.5735.90a Windows aspon na verziu 114.0.5735.90/91.

Zdroje:

https://chromereleases.googleblog.com/2023/05/
https://chromereleases.googleblog.com/2023/05/stable-channel-update-for-
desktop 30.html
https://chromereleases.googleblog.com/2023/05/stable-channel-update-for-
desktop 16.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci maj opravené Ziadne kritické, ani

vysoko zavazné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security/security-bulletin.html

5. Frameworky

Microsoft .NET Framework

V mesiaci maj spolo¢nost Microsoft neopravila Ziadnu kritickd ani vysoko zavaznu zranitelnost
vo frameworku .NET.



https://chromereleases.googleblog.com/2023/05/
https://chromereleases.googleblog.com/2023/05/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2023/05/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2023/05/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2023/05/stable-channel-update-for-desktop_16.html
https://helpx.adobe.com/security/security-bulletin.html
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Velka sada oprav je planovana na 18. jula 2023.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Cisco opravuje kritické zero-day zranitelnosti prepinacov

Spolocnost Cisco opravila viacero kritickych a vysoko zavainych zranitelnosti vo svojom
produktovom rade Small Business Series Switches. Zranitelnosti sa tykaju nevhodnej validacie
poziadaviek posielanych na pouzivatelské sietové rozhranie. Styri kritické umozfuju vzdialené
vykondvanie kédu a existuje pre verejne dostupny kéd pre ich zneuzitie. Ostatné umoznuju
vyvolat nedostupnost sluzby alebo dovoluju citat citlivé informacie. Viac informacii na stranke.

Apple rapidna bezpeénostna odpoved na nové zero-day zranitelnosti

Bezpecnostni vyskumnici objavili tri zero-day zranitelnosti zariadeni spolo¢nosti Apple, ktoré
utocnici pouzivaju na sledovanie a zbieranie citlivych udajov zo zariadeni iPhone, Mac a iPad.
Spolocnost Apple preto vyddva novu aktualizaciu zabezpecenia svojich zariadeni formou
nedavno spustenej sluzby rapidna bezpecnostna odpoved (RSR). Viac informdcii na stranke.

Zranitelnost v protokole SLP mdzZe byt zneuZita na zosilnené DDoS utoky

Vysoko zavaina zranitelnost v protokole SLP vyvoldva obavy z doteraz najvacsieho
potencionalu zosilnenia pre reflektovany Utok s cielom vyvolat nedostupnost sluzby (DoS), aky
kedy bol zaznamenany. Viac informacii na stranke.

VMware opravuje kritické zretazitelné zero-day zranitelnosti

Spolocnost VMware opravuje dve zranitelnosti nultého dna, ktoré by mohli byt zretazené a
pouZzité na spustanie kddu s neopravenymi verziami firemnych softvérovych hypervizorov na



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/3416.html
https://www.csirt.gov.sk/posts/3413.html
https://www.csirt.gov.sk/posts/3400.html
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produktoch Workstation a Fusion. Zranitelnosti boli odhalené na hackerskej sutazi Pwn20wn
vo Vancouveri, Kanada. Viac informdcii na stranke.

Kritické zranitelnosti v zariadeniach UPS mdZu spdsobit nedostupnost sluzby

UPS zariadenia spravované s APC Easy UPS Online Monitoring Softvér su ohrozené chybami,
ktoré mozu byt vyuzité na vzdialené vykondavanie kédu, zmenu opravneni alebo ich obidenie.
V kone¢nom doésledku hrozi strata funkénosti nepretrzitého napadjania zariadeni. Viac
informacii na stranke.



https://www.csirt.gov.sk/posts/3382.html
https://www.csirt.gov.sk/posts/3379.html

