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1. Operacné systémy Microsoft Windows

Spolocnost opravila v mesiaci jun 4 kritické a 33 vysoko zavaznych zranitelnosti.

Kritické zranitelnosti CVE-2023-29363, CVE-2023-32014 a CVE-2023-32015 sa nachadzaju v
protokole Pragmatic General Multicast (PGM). Uto¢nikovi dovoluju vykonat kéd odoslanim
Specialne vytvoreného suboru po sieti, ked je spustena sluzba Windows Message Queuing
(MSMQ). Microsoft na zmiernenie zranitelnhosti odporuca pouZivateflom sluzby MSMQ
vyuzivat zakladnu konfiguraciu alebo skontrolovat sluzbu na porte TCP 1801.

Zranitelnost CVE-2023-32013 sa nachadza vo virtualizaénej platforme Hyper-V a umozriiuje
vyvolat nedostupnost sluzby. Pre Uspesné zneuZitie tejto zranitelnosti musi Gtocénik pripravit
cielové prostredie s cielom zvysit spolahlivost zneuzitia zranitelnosti.

Zranitelnosti vysokej zavaznosti umoZiuju vzdialené vykondvanie koédu, obchdadzanie
bezpecnostnych prvkov a eskaldciu opravneni. Zneuzitie niektorych z nich moze viest k uniku
informacii a vyvolaniu nedostupnosti sluzby, ¢i umozZnit predstierat cudziu identitu.

Zranitelné systémy:

Remote Desktop client for Windows Desktop
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2
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Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29363
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32013
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32014
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32015

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost opravila v mesiaci jun 1 kritickt 10 vysoko zavaznych zranitelnosti.

Kriticka zranitelnost CVE-2023-29357 umoznuje neautentifikovanému Gtoc¢nikovi zvysit svoje
opravnenia na uroven administratora a ziskat pristup ku JWT autentifikathym tokenom.
Uto&nikovi dovoluje zneuZit autentifikaény token pre autentifikaciu a vykonat siefovy utok.

Zranitelnosti CVE-2023-32029, CVE-2023-33131, CVE-2023-33133, CVE-2023-33137 a CVE-
2023-33146 umozfiuju utocnikovi vzdialene vykonavat kéd. Pre zneuZitie zranitelnosti musi
obet otvorit Uto¢nikom podvrhnuty Skodlivy subor.

CVE-2023-33129 umoznuje autentifikovanému utocnikovi s opravnenim na pouZivanie spravy
zoznamov v platforme Microsoft SharePoint odoslat $pecidlne vytvorenl poZiadavku, ktora
moze viest ku padu aplikacie.

Utocnik, ktory Uspe$ne zneuZije zranitelnost CVE-2023-33142, je schopny vytvorit zoznam
alebo kniznicu dokumentov na ciefovom webovom sidle SharePoint a tym ovplyvnit jeho
integritu. Utoénik by nemohol upravovat ani mazat zoznam alebo kniznicu dokumentov zo
sidla SharePoint.

Zranitelnost CVE-2023-33140, umoznuje Utocnikovi predstierat cudziu identitu v zranitelnej
inStancii Microsoft OneNote pomocou spustenia Specidlne vytvoreného subor. Pre jej
zneuzitie je potrebnad interakcia zo strany obete so Skodlivym URL odkazom.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29363
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32013
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32014
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32015
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Uto¢nik by mohol zneuzit zranitelnosti CVE-2023-33130 a CVE-2023-33132 pre falSovanie
svojej identity. K tomu potrebuje presvedcit obet, aby klikla na podvrhnuty odkaz obsahujuci
$pecidlne vytvoreny subor. Utoénik moéze vyuZit Gtok typu Cross-Site Scripting (XSS), vloZit svoj
Specidlne vytvoreny kdd a ziskat tak citlivé informacie obete alebo menit vykonavanie DOM
(Document Object Model). Utoénik musi byt autentifikovany na ciefovi stranku aspori ako ¢len
webu.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft OneNote for Universal

Microsoft Outlook 2013 (32-bit editions)

Microsoft Outlook 2013 (64-bit editions)

Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.
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Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29357
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32029
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33129
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33130
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33131
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33132
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33133
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33137
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33140
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33142
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33146

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvy$né operacné systémy, kde je prehliadac
eSte podporovany, nevydala v mesiaci jun Ziadne opravy kritickych a zdvaznych zranitelnosti.

Odporucania:
Odporucame prestat pouZivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolocnost Microsoft v mesiaci jun opravila v prehliada¢i Microsoft Edge jednu zavazinu

zranitelnost.

Zranitelnost CVE-2023-33145 sa nachadza v komponente Webview2 a umoznuje utocnikovi
ziskat citlivé udaje z webstranky. Na to potrebuje presmerovat obet na skodlivi webstranku.

Zranitelné systémy:
Microsoft Edge (Chromium-based) build 111.0.1661.41



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29357
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32029
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33129
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33130
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33131
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33132
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33133
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33137
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33140
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33142
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33146
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24892

Mozilla Firefox

V mesiaci jun boli opravené 3 vysoko zavazné zranitelnosti.

Zranitelnost CVE-2023-34414 umoznuje utolnikovi autentifikovat chybny certifikat za
doveryhodny. Stranka s chybovou hlaskou pre stranky s neplatnymi TLS certifikdtmi nemala
nastavenu aktivaciu potvrdzovacieho tlacidla s oneskorenim, ktoré Firefox pouziva na ochranu
pred Utokmi vyuZivajucimi oneskorenie fudskej odozvy. Pri presmerovani na stranky
s upozornenim na chybny certifikat a so zaneprazdnenym vykreslovacim nastrojom méze byt
kliknutie obete zaznamenané este pred vykreslenim hldsenia na obrazovke.

Oznacenia CVE-2023-34416 (Firefox a Firefox ESR) a CVE-2023-34417 (Firefox) pokryvaju sadu
zranitelnosti ovplyvnujucich bezpecnost pamate, ktoré mozu viest ku poskodeniu pamate
alebo moznosti vykonavat kdd. Vyvojari z prostredia Mozilla a ¢lenovia komunity Gabriele
Svelto, Andrew McCreight, tim Mozilla Fuzzing Team, Sean Feng a Sebastian Hengst hlasili
chyby v bezpeénosti pamate vo verzii Firefox 113 a Firefox ESR 102.11.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 114
Mozilla Firefox ESR verzie starSej ako 102.12

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 114 a Mozilla Firefox ESR na verziu 102.12

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-19/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-20/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24892
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-19/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-20/
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Google Chrome

V mesiaci jun bola vydand oprava 1 kritickej a 7 vysoko zavaznych zranitelnosti prehliadaca

Google Chrome.

Kritickd zranitelnost CVE-2023-3214 suvisiaca s pouZitim dealokovaného miesta v pamati sa
nachdadza v softvéri Chromium Open Source Software (0OSS), ktory vyuZiva aj prehliadac
Microsoft Edge (zaloZeny na Chromium). Chyba sa vyskytuje v komponente Autofill pri
automatickom vkladani citlivych dat pri platbach.

Zranitelnosti CVE-2023-3079, CVE-2023-3216 a CVE-2023-3420 suvisia s neoverenim typu
premennej v komponente V8. CVE-2023-3215, CVE-2023-3217, CVE-2023-3421 a CVE-2023-
3422 sa nachadzaju v komponentoch WebRTC, WebXR, Media, Guest View v prehliadaci
Google Chrome. Tieto zranitelnosti umoznuju pomocou Skodlivej HTML stranky zneuzit
dealokované miesto v pamati na halde.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 114.0.5735.198/199.

Odporucania:
Odporucame aktualizaciu prehliadac¢a Chrome pre Windows, Mac a Linux asponi na verziu
114.0.5735.198/199.

Zdroje:
https://chromereleases.googleblog.com/2023/06/

https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-
desktop 13.html
https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-
desktop 26.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci jun opravené Ziadne kritické ani vysoko
zavaziné zranitelnosti.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html



https://chromereleases.googleblog.com/2023/06/
https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop_26.html
https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop_26.html
https://helpx.adobe.com/security/security-bulletin.html
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5. Frameworky

Microsoft .NET Framework

V mesiaci jun spolo¢nost Microsoft opravila 1 kritickG a 5 vysoko zavaznych zranitelnosti vo
frameworku .NET.

Kriticka zranitelnost CVE-2023-24897 umozfiuje vzdialené vykonavanie kédu. Utoénik pre jej
zneuzitie musi presvedcit obet, aby interagovala s podvrhnutym Skodlivym siborom.

Vysoko zdvainé zranitelnosti CVE-2023-32030 a CVE-2023-29331 umozZfuju vyvolanie
nedostupnosti sluzby, CVE-2023-29326 a CVE-2023-24895 umoziuju vzdialené vykonavanie
kdédu a CVE-2023-33135 moze viest k eskaldcii opravneni utocnika.

Zranitelné systémy:

.NET 6.0

.NET 7.0

Microsoft .NET Framework 2.0 Service Pack 2

Microsoft .NET Framework 3.0 Service Pack 2/3.5/3.5.1
Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2/4.8/4.8.1

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikdtora zranitelhosti do vyhladdavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24897

Oracle Java

Najblizsia velka sada oprav je planovand na 18. jula 2023.

Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Kritickd zranitelnost produktu FortiNAC
Spolocnost Fortinet opravila kritickd zranitefnost typu RCE vo svojom produkte FortiNAC.

Produkt sa pouziva ako bezpecnostny prvok na riadenie pristupu (Network Access Control) v
enterprise a loT sietach. Potencialny vzdialeny a neautentifikovany Uto¢nik by mohol zneuzit



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
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zranitelnost na narusenie integrity infraStruktiry organizacie pomocou vzdialeného
vykonavania kédu a prikazov. Zranitelnost bola odstranena vo verziach FortiNAC 7.2.2, 9.1.10,
9.2.8, 9.4.3 alebo novsich. Viac informacii na stranke.

Nespravna konfigurdcia Microsoft OAuth v cloudovej sluzbe Azure AD
Spolo¢nost Microsoft opravila kritickd zranitelnost vo svojom e-mailovom rieseni Outlook. Jej

zneuZitie umoznuje ziskat na dialku zvysené opravnenia v zranitelnom systéme bez interakcie
obete. Zranitelnost uz takmer rok aktivne zneuzivaju ruski statni aktéri zo skupiny APT28. Viac
informacii na stranke.

Viacero zranitelnosti v Splunk Enterprise

Spolo¢nost Splunk vydala bezpecnostné aktualizacie na opravu 5 zavaznych zranitelnosti
v softvéri Splunk Enterprise. Tieto zranitelnosti by mohli viest k eskalacii opravneni, pristupu
cez adresadr (path traversal), lokalnej eskalacii opravneni, odmietnutia poskytovania
sluZieb/nedostupnost sluzieb DDoS (denial of service) alebo rozdelovaniu HTTP odozvy (HTTP
response splitting). Viac informdcii na stranke.

Kritickd zranitelnost FortiGate SSL VPN
Spolo¢nost Fortinet opravila kritickd zranitelnost svojho zariadenia FortiGate (NGFW). Kriticka

zranitelnost umozZnuje neautentifikovanému Gtoc¢nikovi vzdialené vykonavanie kodu a
prikazov. PouZivatelia dotknutych bezpecnostnych produktov by mali bezodkladne
aktualizovat ich firmvér. Pokial to nie je moiné, napriklad z dévodu vyprsania podpory
zariadenia, odporuca sa zariadenie Uplne vypnut vzhfadom k mimoriadnemu bezpeénostnému
riziku. Viac informdcii na stranke.

Zranitelnost KeePass umoZriuje ziskat hlavné heslo z pamdite
Spolo¢nost KeePass vydala verziu KeePass 2.54, ktora opravuje kritickl zranitelnost

ohrozujucu bezpeénost citlivych dat pouZivatelov aplikacie. Utoénik ma moznost ziskat data z
neoSetreného textového pola ,SecureTextBoxEx“, ktoré sa pouziva pre zadavanie hlavného
hesla, ako aj pre upravu hesiel. ZneuZitie predmetnej zranitelnosti umozniuje utoénikovi
extrahovat citlivé Gdaje z vypisu pamate aplikacie. Viac informdcii na stranke.



https://www.csirt.gov.sk/posts/3467.html
https://www.csirt.gov.sk/posts/3457.html
https://www.csirt.gov.sk/posts/3448.html
https://www.csirt.gov.sk/posts/3430.html
https://www.csirt.gov.sk/posts/3434.html

