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Mesacny prehlad kritickych zranitelnosti
jul 2023

1. Operacné systémy Microsoft Windows

Spoloc¢nost Microsoft opravila v mesiaci jul 7 kritickych a 96 vysoko zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2023-32057 sa nachadza v sluzbe Windows Message Queuing
(MSMAQ). Sluzba MSMQ systému Windows musi byt povolend, aby mohlo déjst k zneuZitiu
tejto zranitelnosti. Utoénik modze vzdialene vykondvat kéd na strane servera odoslanim
Specidlne upraveného MSMQ paketu. Microsoft na zmiernenie zranitelnosti odporuca sluzbu
MSMQ vypnut. Ci je sluzba aktivna moZete skontrolovat v aktivnych procesoch a ¢i zariadenie
pocuva na porte TCP 1801.

Zranitelnost CVE-2023-35297 sa nachadza v protokole Pragmatic General Multicast (PGM).
Tento Utok je obmedzeny na systémy pripojené k rovnakej sieti, v akej sa nachadza utocnik.

Neautentifikovany utocnik by mohol zneuZit zranitelnost CVE-2023-35315 odoslanim
Specidlne vytvorene] poziadavky na Windows Server, konfigurovany ako Layer-2 Bridge.
Zranitelnost umoznuje utocnikovi vzdialené vykonavanie kodu. Pre jej Uspesné zneuZitie musi
utocnik ziskat pristup k lokalnej sieti, kde sa nachadza zranitelny Windows Server, a potom ma
moznost pokracovania v Utoku.

CVE-2023-35352 umozniuje utocnikovi obist overenie certifikatu alebo sikromného kluca pri
vytvarani relacie sluzby vzdialenej pracovnej plochy (remote desktop protocol).

Zranitelnosti CVE-2023-35365, CVE-2023-35366 a CVE-2023-35367 sa nachadzaju v sluzbe
operacného systému Routing and Remote Access Service (RRAS) a umoZiuju vzdialené
vykonavanie kdédu. Pre zneuZitie tychto zranitelnosti by Utocnik musel poslat Specidlne
vytvorené pakety na server, ktory je nakonfigurovany s bezZiacou sluzbou RRAS.

Zranitelnosti vysokej zavaznosti umoZiuju vzdialené vykondvanie koédu, obchdadzanie
bezpecénostnych prvkov a eskaldciu opravneni. Zneuzitie niektorych z nich méze viest k uniku
informacii a vyvolaniu nedostupnosti sluzby, ¢i umozZnit predstierat cudziu identitu.

Zranitelné systémy:

Raw Image Extension

VP9 Video Extensions

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
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Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows Admin Center

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32057
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35297
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35315
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35352
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35365
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35366
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35367

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft opravila v mesiaci jul 2 kritické a 16 vysoko zavaznych zranitelnosti.

Kritické zranitelnosti CVE-2023-33157 a CVE-2023-33160 sa nachadzaju v Microsoft
SharePoint a SharePoint Server a umoznuju Utoc¢nikovi pristupovat k informaciam obete a
vykonavat zmeny. Uspe$né zneuZitie, moze tieZ potencidlne spdsobit vypadok v postihnutom



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-32057
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35297
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35315
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35352
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35365
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35366
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35367

ﬁ MINISTERSTVO
!ﬁI\\JI\LEFSgLCI\‘;Iﬂ’;IEI%kOCTEALNEHO ROZVOJA o) CS l RT_ S K

SLOVENSKE] REPUBLIKY Mesacny prehlad kritickych zranitelnosti

prostredi. Druha zranitelnost vyZaduje, aby pouzivatel pristupoval k citlivému API rozhraniu
na postihnutych verziach SharePointu s osobitne naformatovanym vstupom, ¢o méze viest k
moznej vzdialenej exekucii kddu na serveri SharePoint. Utoénik musi ziskat autentifikaciu na
cielovom webovom mieste aspon ako registrovany uZivatel.

Zranitelnosti vysokej zavaznosti umoziuju vzdialené vykondvanie koédu, obchdadzanie
bezpecnostnych prvkov a eskaldciu opravneni. Zneuzitie niektorych z nich méze viest k uniku
informacii, ¢i umoznit Utocnikom predstierat cudziu identitu.

Zranitelné systémy:
Paint 3D
Microsoft Word 2016 (64-bit edition)
Microsoft Word 2016 (32-bit edition)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 RT Service Pack 1
Microsoft SharePoint Server Subscription Edition
Microsoft SharePoint Server 2019
Microsoft SharePoint Enterprise Server 2016
Microsoft Outlook 2016 (64-bit edition)
Microsoft Outlook 2016 (32-bit edition)
Microsoft Outlook 2013 RT Service Pack 1
Microsoft Outlook 2013 (64-bit editions)
Microsoft Outlook 2013 (32-bit editions)
Microsoft Office for Universal
Microsoft Office Online Server
Microsoft Office LTSC for Mac 2021
Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office 2019 for Mac
Microsoft Office 2019 for 64-bit editions
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2016 (64-bit edition)
Microsoft Office 2016 (32-bit edition)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 RT Service Pack 1
Microsoft Office 2013 Click-to-Run (C2R) for 64-bit editions
Microsoft Office 2013 Click-to-Run (C2R) for 32-bit editions
Microsoft Excel 2016 (64-bit edition)
Microsoft Excel 2016 (32-bit edition)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 RT Service Pack 1
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft 365 Apps for Enterprise for 32-bit Systems
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33157
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33160

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvySné operacné systémy, kde je prehliadac
eSte podporovany, nevydala v mesiaci jul Ziadne opravy kritickych a zavaznych zranitelnosti.

Odporucania:
Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadatom Microsoft Edge.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolocnost Microsoft v mesiaci jul opravila v prehliadaci Microsoft Edge jednu zavazinu

zranitelnost.

Zranitelnost CVE-2023-36887 umoziiuje utocnikovi ziskat schopnost vzdialene vykonat kod
(RCE). Prihlaseny utoénik ju mbéZe zneuiZit spustenim Specidlne vytvoreného suboru na
zranitelnom systéme alebo presvedcit obet, aby takyto stbor spustila.

Zranitelné systémy:
Microsoft Edge (Chromium-based) build 114.0.1823.82



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33157
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33160
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36887

Mozilla Firefox

V mesiaci jul bolo opravenych 5 vysoko zavaznych zranitelnosti v linii Firefox a Firefox ESR.

Zranitelnost CVE-2023-3600 spociva vspdsobe spracovania Skodlivych Udajov z
prichadzajucich e-mailov. To umoZfiuje Utoénikovi spustit fubovolny kéd. Utoénik vyuZije
dealokované miesto pamate pocas zZivotného cyklu pracovnika pri spracovani obsahu HTML.
Zranitelnost sa nachadza v prehliadaci Firefox < 115.0.2, Firefox ESR < 115.0.2 a Thunderbird
<115.0.1.

Zranitelnost CVE-2023-37201 ovplyviiuje funkénost komponentu WebRTC. Uto¢nikovi
umoznuje pouzit dealokované miesto pamate pri vytvarani spojenia WebRTC pomocou HTTPS.

Zranitelnost CVE-2023-37202 vo wrapperi v SpiderMonkey pre skriptované proxy by mohla
sposobit ukladanie objektov z inych oddielov do hlavného oddielu, ¢o by viedlo k pouZitiu
pamate po jej dealokdcii.

Zranitelnosti CVE-2023-37211 a CVE-2023-37212 umoznuju utoénikom vykondvat fubovolny
kdd kvoli chybe poskodeniu pamate. Zranitelnosti sa nachddzaju v prehliadaci Firefox 114,
Firefox ESR 102.12 a poStovom klientovi Thunderbird 102.12.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 115.0.2
Mozilla Firefox ESR verzie starsej ako 115.0.2

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 115.0.2 a Mozilla Firefox ESR na verziu
115.02

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-22/
https://csirt.telconet.net/comunicacion/noticias-seguridad/nueva-vulnerabildiad-de-tipo-
rce-en-mozilla-thunderbird/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36887
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-22/
https://csirt.telconet.net/comunicacion/noticias-seguridad/nueva-vulnerabildiad-de-tipo-rce-en-mozilla-thunderbird/
https://csirt.telconet.net/comunicacion/noticias-seguridad/nueva-vulnerabildiad-de-tipo-rce-en-mozilla-thunderbird/
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https://www.mozilla.org/en-US/security/advisories/mfsa2023-23/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-26/

Google Chrome

V mesiaci jul bola vydana oprava 4 vysoko zavaznych zranitelnosti prehliada¢a Google Chrome.

Dve z nich su aktivne zneuzivané.

Zranitelnosti CVE-2023-3727, CVE-2023-3728 a CVE-2023-3730 umoznuju pouZit dealokované
miesto pamate v komponentoch WebRTC a Tab Groups.

CVE-2023-3732 umoinuje pristupovat k pamati mimo povolené hodnoty v Mojo.

Zranitelné systémy:
Google Chrome pre Windows verzie starSej ako 115.0.5790.98/99 a Linux a Mac verzie starsej
ako 115.0.5790.98.

Odporucania:
Odporucame aktualizaciu prehliada¢a Chrome pre Windows a Mac aspon na verziu
115.0.5790.98/99 a Linux aspon na verziu 115.0.5790.98.

Zdroje:

https://chromereleases.googleblog.com/2023/07/
https://chromereleases.googleblog.com/2023/07/stable-channel-update-for-desktop.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci jul opravené Ziadne kritické ani vysoko

zavainé zranitelnosti.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html

5. Frameworky

Microsoft .NET Framework

V mesiaci jul spolo¢nost Microsoft opravila 2 kritické zranitelnosti vo frameworku .NET.



https://www.mozilla.org/en-US/security/advisories/mfsa2023-23/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-26/
https://chromereleases.googleblog.com/2023/07/
https://chromereleases.googleblog.com/2023/07/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/security-bulletin.html
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Uspe$né zneuZitie zranitelnosti CVE-2023-33127 a CVE-2023-33170 vyZaduje, aby uto¢nik
uspesne zneuzil subeh a taktieZz vykonal dodato¢né kroky pred samotnym zneuZitim na
pripravu cielového prostredia. Utoénik by mohol zneuZit prvd zranitelnost pomocou .NET
diagnostického servera za Uéelom eskalacie opravneni a druhu pre obidenie bezpecnostnych
prvkov.

Zranitelné systémy:
NET 6.0
NET 7.0

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33127
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33170

Oracle Java

V mesiaci jul vydala spoloénost Oracle velki sadu oprav v platforme Java SE a GraalVM

Enterprise Edition. Ziadna z nich nebola kriticka ani vysoko zavazna.

Zdroje:
https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpujul2023.html#AppendixJAVA

6. Iné zavazné zranitelnosti

Zero-day zranitelnosti v zariadeniach od spolocnosti Apple

Spolo¢nost Apple vydala opravu zranitelnosti CVE-2023-38606 a CVE-2023-37450, ktoré moze
viest ku vzdialenému vykondvaniu kédu. Chyby sa tykaju zariadeni so systémom iOS, macOS,
watchOS a webového prehliadaca Safari. CVE-2023-37450 sa vyskytuje vo frameworku
WebKit. Pouzivatelom je odporucané nainstalovat si najnovsie dostupné aktualizacie. Viac
informdcii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33127
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-33170
https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpujul2023.html#AppendixJAVA
https://www.csirt.gov.sk/posts/3499.html?csrt=1906704134726278785
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Kritickd zranitelnost v Technicolor DSL TG670 routri s verziou firmvéru
10.5.N.9.

Nezavisly bezpecnostny vyskumnik identifikoval pritomnost viacerych servisnych

administrativnych uctov priamo v zdrojovom kdde routeru Technicolor DSL TG670 s verziou
firmvéru 10.5.N.9. Zranitelnost umoznuje vzdialenému utocnikovi vyuZit prihlasovacie udaje
nachddzajuce sa v zdrojovom kdde routera na ziskanie vzdialeného administrativneho
pristupu k routeru prostrednictvom protokolov HTTP, SSH alebo TELNET a ndsledne upravovat
jeho administrativne nastavenia. Viac informdcii na stranke.

Zranitelnost zariadeni Ubiquiti EdgeRouter a AirCube
Spolocnost Ubiquiti vydala spravu o pritomnosti zranitelnosti typu RCE a DoS vo svojich

zariadeniach EdgeRouter a AirCube. ZneuZitim zranitelhosti by potencidlny Gto¢nik mohol na
zariadeniach vykonat Skodlivy kéd, ¢im by mohol zamedzit korektnému fungovaniu zariadeni,
pripadne ich pouZit na Sirenie a vykondavanie dalSej skodlivej ¢innosti. Zranitelnost bola na
oboch zariadeniach odstranenad pomocou bezpecnostnych aktualizacii vo verziach EdgeRouter
2.0.9-hotfix.7 a AirCube 2.8.9. Viac informdcii na stranke.

Zranitelnost v Zimbra Collaboration Suite umoZriuje XSS
Spolocnost Zimbra opravi vo svojom produkte Collaboration Suite zadvainu aktivne

zneuzivanu zranitelnost, ktord umoznuje kvoli chybajlcej sanitizacii pouZzivatelskych vstupov
vykonavat Utoky typu XSS. Viac informacii na stranke.

Kriticka zranitelnost v produkte SAP Business Client a v produktoch SAP ECC,
SAP S/4HANA

Spolocnost SAP opravila viacero zranitelnosti vo svojich produktoch. Medzi najzavaznejsie

opravené zranitelnosti patri kriticka zranitelnost v rdmci produktu SAP Business Client a
kriticka zranitelnost v produkte SAP ECC, SAP S/4HANA (IS-OIL). ZneuZitie zranitelnosti CVE-
2023-33299 moze viest k injekcii prikazov pre operacny systém, ¢o mdze viest k naruseniu
dostupnosti, integrity a dobvernosti udajov. Celkovo spolo¢nost SAP zverejnila 16
bezpeénostnych poznamok tykajucich sa niekolkych produktov. Viac informacii na stranke.

Kritickd zranitelnost produktov FortiOS a FortiProxy
Spolocnost Fortinet oznamila pritomnost kritickej bezpecnostnej zranitelnosti v produktoch

FortiOS a FortiProxy. Zranitelnost umoznuje potencidlnemu vzdialenému Gtocénikovi vykonat
na cielovom zariadeni lubovolny kéd alebo prikazy prostrednictvom Specificky vytvorenych
paketov a moze viest k celkovej kompromitdcii zariadenia. Zranitelnost bola odstranena vo



https://www.csirt.gov.sk/posts/3494.html?csrt=1906704134726278785
https://www.csirt.gov.sk/posts/3491.html?csrt=1906704134726278785
https://www.csirt.gov.sk/posts/3488.html?csrt=1906704134726278785
https://www.csirt.gov.sk/posts/3484.html?csrt=1906704134726278785
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verziach FortiOS 7.2.4 a vysSsie, 7.0.11 a vysSie a vo verziach FortiProxy 7.2.3 a vyssSie a 7.0.10
a vyssie. Viac informdcii na stranke.



https://www.csirt.gov.sk/posts/3480.html?csrt=1906704134726278785

