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1. Operacné systémy Microsoft Windows
Spoloénost opravila v mesiaci september 1 kritickd a 20 vysoko zavaznych zranitelnosti.

Kritickd zranitelnost CVE-2023-38148 sa nachadza vsluzbe Internet Connection Sharing.
Neautorizovanému utoénikovi dovoluje vykonat kdd odoslanim 3pecidlne vytvoreného paketu
zranitelnej sluzbe Internet Connection Sharing.

Zranitelnosti vysokej zdvaznosti umoznuju vzdialené vykonavanie kédu, obchadzanie bezpecnostnych
prvkov a eskaldciu opravneni. Zneuzitie niektorych z nich méze viest k uniku informacii a narusenie
dostupnosti sluzby.

Zranitelné systémy:
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012
Windows Server 2012 (Server Core installation)
Windows Server 2012 R2
Windows Server 2012 R2 (Server Core installation)
Windows Server 2016
Windows Server 2016 (Server Core installation)
Windows Server 2019
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Windows Server 2019 (Server Core installation)
Windows Server 2022
Windows Server 2022 (Server Core installation)

Odporucania:

Odporuc¢ame aplikovat aktualizdcie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov viozenim
identifikatora zranitelhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-38148
https://vuldb.com/?id.239590

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost opravila v mesiaci september 15 vysoko zavaznych zranitelnosti.

Zranitelnosti vysokej zavaznosti umoZznuju vzdialené vykondvanie kddu a eskalaciu opravneni. Zneuzitie
niektorych z nich méze viest k aniku informacii a moznosti obchadzania bezpecnostnych prvkov.

Zranitelné systémy:

3D Builder

3D Viewer

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)
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Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Odporucania:

Odporuc¢ame aplikovat aktualizdcie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov vlozenim
identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukoncila podporu prehliada¢a Internet Explorer 15.6.2022 pre hlavnu liniu
operacnych systémov Windows 10 a 11. Pre zvySné operacné systémy, kde je prehliada¢ este
podporovany, nevydala v mesiaci september Ziadne opravy kritickych a zavaznych zranitelnosti.

Odporucania:
Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft v mesiaci september opravila v prehliada¢i Microsoft Edge jednu zévaznu
zranitelnost.

Zranitelnost CVE-2023-36727 sa nachadza na webovom serveri a umozriuje podvrhnit obeti podvodnu
stranku. Pre Uspesné zneutitie je potrebna interakcia zo strany obete so Skodlivym URL odkazom.

Zranitelné systémy:
Microsoft Edge (Chromium-based) build 117.0.2045.31.
Odporucania:

Odporuc¢ame aplikovat aktualizdcie publikované prostrednictvom sluiby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov vlozenim
identifikatora zranitelnhosti do vyhladavania.
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Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36727

Mozilla Firefox

V mesiaci september bola vydana oprava 2 kritickych a 6 vysoko zavaznych zranitelnosti v linii Firefox.

Kriticka zero-day zranitelnost CVE-2023-5217 sa nachadza v kniznici libvpx a suvisi s prete¢enim
medzipamate haldy. To moze viest k vzdialenému vykonavaniu kddu. Zranitelnost sa tyka formatu
kédovania videa VP8.

Podobne kritickd zranitefnost CVE-2023-4863 (predtym CVE-2023-5129) je chyba implementacie
Huffmanovho kédovania vo formate WebP v kniZnici libwebp. Tiez bolo zaznamenané jej zneuZzivanie.
Otvorenim skodlivého obrazku formatu WebP moze dojst u preteéeniu medzipaméate na halde, ¢o
moze Utocnikovi umoznit vykonavanie kddu.

Zranitelnosti CVE-2023-5168 a CVE-2023-5169 umozniuju zapisovat do pamite mimo povolené
hodnoty v komponentoch FilterNodeD2D1 a PathOps.

CVE-2023-5170, CVE-2023-5171 a CVE-2023-5172 umoznuju pouZit dealokované miesto v pamati
v kompildtoroch lon a Opm. Zneuzitie CVE-2023-5170 moéze viest k Uniku zo sandboxu prehliadaca a
CVE-2023-5172 k poskodeniu pamate.

CVE-2023-5176 modze viest k poskodeniu pamite avzdialenému vykonavaniu kédu v Firefox 117
Firefox ESR 115.2 a Thunderbird 115.2.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 118.0.1
Mozilla Firefox ESR verzie starSej ako 115.3.1

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 118.0.1 a Mozilla Firefox ESR na verziu 115.3.1

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-40/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-41/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-42/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-44/
https://www.helpnetsecurity.com/2023/09/27/cve-2023-5129/

Google Chrome

V mesiaci september bola vydana oprava 7 vysoko zavaznych a 1 kritickej zranitelhosti prehliadaca
Google Chrome.

Aktivne zneuZivané zranitefnosti CVE-2023-4863 a CVE-2023-5217 sa nachadzaju v knizniciach libwebp
a libvpx a suvisia s prete¢enim medzipamate haldy. Vysoko zavazna zranitelnost CVE-2023-5217 sa tyka
formatu kédovania videa VP8 a kritickda CVE-2023-4863 je chyba implementacie Huffmanovho
kédovania vo formate WebP.
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Zranitelnost CVE-2023-4761 umozriuje pristupovat k pamati mimo povolené hodnoty v komponente
FedCM.

CVE-2023-4762 sa nachadza v komponente V8 a suvisi s neoverenim typu premennej.
CVE-2023-4763 suvisi s pouzitim dealokovaného miesta pamate v komponente Networks.
CVE-2023-4764 sa tyka nespravneho zabezpeclenia pouzivatelského rozhrania v mechanizme BFCache.

CVE-2023-5186 a CVE-2023-5187 umoziuju pouzit dealokované miesto pamite v komponentoch
Passwords a Extensions.

Zranitelné systémy:
Google Chrome pre Windows, Mac a Linux verzie starSej ako 117.0.5938.132.

Odporucania:
Odporuc¢ame aktualizaciu prehliadaca Chrome pre Windows, Mac alinux aspon na verziu
117.0.5938.132.

Zdroje:

https://chromereleases.googleblog.com/2023/09/
https://chromereleases.googleblog.com/2023/09/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2023/09/stable-channel-update-for-desktop 11.html
https://chromereleases.googleblog.com/2023/09/stable-channel-update-for-desktop 12.html
https://chromereleases.googleblog.com/2023/09/stable-channel-update-for-desktop 27.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader bola v mesiaci september opravena 1 vysoko zédvazna zranitelhost.

Zranitelnost CVE-2023-26369 umozriuje zapisovat do pamate mimo povolené hodnoty a mébze viest
k vykonavaniu fubovolného kddu. Pre zneuzitie zranitelnosti musi obet otvorit Gtoénikom podvrhnuty
Skodlivy subor.

Zranitelné systémy:
Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 23.003.20284 a starsie,
Acrobat 2020 a Acrobat Reader 2020 pre Windows 20.005.30514 a Mac verzie 20.005.30516 a starsie.

Odporucania:

Odporucame aktualizaciu aspon na verziu:

Acrobat DC a Acrobat Reader DC pre Windows a Mac 23.006.20320,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30524.

Zdroje:

https://helpx.adobe.com/security/security-bulletin.html
https://helpx.adobe.com/security/products/acrobat/apsb23-34.html
https://nvd.nist.gov/vuln/detail/CVE-2023-26369

5. Frameworky
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Microsoft .NET Framework

V mesiaci september spolo¢nost Microsoft opravila 6 vysoko zavaznych zranitelnosti vo frameworku
.NET.

Zranitelnosti vysokej zavainosti umozniuju vzdialené vykonavanie kédu. Zneuzitie niektorych z nich
moze viest k naruseniu dostupnosti sluzby.

Zranitelné systémy:
.NET 6.0
.NET 7.0
Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5
Microsoft .NET Framework 3.5 AND 4.7.2
Microsoft .NET Framework 3.5 AND 4.8
Microsoft .NET Framework 3.5 AND 4.8.1
Microsoft .NET Framework 3.5.1
Microsoft .NET Framework 4.6.2
Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 4.8

Odporucania:

Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov vlozenim
identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velkd sada oprav je planovand na 17. oktdbra 2023.

Zdroje:

https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Viacero zranitelnosti v aplikdcii Foxit PDF Editor a Reader

Spolo¢nost Foxit Software vydala bezpecnostné aktualizicie pre Foxit PDF Editor pre platformy
Windows a MacOS. Tieto aktualizacie opravuju niekolko zranitelnosti, ktoré mozu viest k vzdialenému
vykonavaniu kédu. Viac informacii na stranke.

Zranitelnost Microsoft Defender
Vyskumnici poukazali na zavaznu zranitelnost CVE-2023-24934, ktora sa tyka zneuZitia aktualizac¢nych
procesov Windows Defender. Manipuldciou so subormi v procese aktualizacie Defendera dokazali
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ovplyvnit jeho fungovanie a spdsobit zastavenie procesu pri neopravnenych zmenach. Zranitelnost
moze viest k zneuZitiu systému pomocou vykonavania skodlivého kédu. Viac informacii na stranke.

Zranitelnost FortiOS umoZriuje vykondvanie kédu

Spoloénost Fortinet oznamila pritomnost zavaznej bezpeénostne] zranitelnosti v produkte FortiOS.
Zranitelnost umozZniuje potencidlnemu utocnikovi vykonat na cielovom zariadeni fubovolny kéd
prostrednictvom Specificky vytvorenych prikazov a moze viest k celkovej kompromitacii zariadenia.
Viac informacii na stranke.

Zranitelnost v sietovom uloZisku NAS od Western Digital a Synology

Spolo¢nosti Western Digital a Synology vydali varovanie pre sadu zranitelnosti, ktoré moze ohrozit
miliény zariadeni NAS. Utoénik by mohol vyuzit tieto chyby na krddei povereni, pristup k Gdajom
pouzivatela a vzdialené, ¢im by ziskal kontrolu nad zariadenim a moznost vykonavania dalSich Utokov.
Viac informacii na stranke.

Viacero zranitelnosti v operacénom systéme Junos OS

Spoloénost Juniper Networks opravila viacero zranitelnosti v komponente J-Web opera¢ného systému
Junos 0S. Zretazenim tychto zranitelhosti méze byt neautentifikovany utocnik schopny vykonavat kod
na zariadeniach vzdialene. Spoloénost Juniper Networks preto vydala vynimoénl bezpeénostnu
aktualizaciu. Tieto zranitelnosti postihuju vsetky verzie operacného systému Junos OS na zariadeniach
SRX a EX Series. Viac informdcii na stranke.
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