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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci november 2 kritické a 30 vysoko zavaZnych
zranitelnosti.

Kritickd zranitelnost CVE-2023-36397 sa nachadza v sluzbe Windows Message Queuing
(MSMAQ). Sluzba MSMQ systému Windows musi byt povolend, aby mohlo dojst k zneuZitiu
tejto zranitelnosti. Utoénik moZe vzdialene vykondvat kéd na strane servera odoslanim
Specialne upraveného suboru. Microsoft na zmiernenie zranitelnosti odporuca sluzbu MSMQ
vypnut. Ci je sluzba aktivna moézete skontrolovat v aktivnych procesoch a ¢&i zariadenie poétva
na porte TCP 1801.

Zranitelnost CVE-2023-36400 sa nachadza vo virtualizacnej platforme Hyper-V a umoznuje
eskalaciu privilégii aZ na Urovert SYSTEM. Uspesné zneuZitie umoziiuje Gtoénikovi vykonat
Skodlivy kdd na hostitelskom serveri z hostovského virtudlneho zariadenia s nizkymi
opravneniami.

Vysoko zdvainé zranitelnosti umoznuju obchdadzanie bezpecnostnych prvkov, eskaldciu
opravneni a naruSenie dostupnosti sluzby. ZneuZitie niektorych z nich méze viest k Uniku
informacii, vzdialenému vykonavaniu kodu alebo predstieraniu/falSovaniu identity.

Zranitelné systémy:
Windows 10 for 32-bit Systems
Windows 10 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
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Windows 11 Version 23H2 for x64-based Systems

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server 2022

Windows Server 2022 (Server Core installation)

Windows Server 2022, 23H2 Edition (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36397
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36400

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci november 5 vysoko zadvaznych zranitelnosti.

Vysoko zavainé zranitelnosti CVE-2023-36037 a CVE-2023-36413 sa tykaju obidenia
bezpecnostnych prvkov v baliku Microsoft Office. Zavazné zranitelnosti CVE-2023-36041
(Excel), CVE-2023-36045 (Office Graphics) a CVE-2023-38177 (SharePoint Server) umoziuju
vzdialené vykonavanie kédu.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft SharePoint Enterprise Server 2016



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36397
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36400
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36037
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36041
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36045
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36413
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-38177

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvy$né operacné systémy, kde je prehliadac
eSte podporovany, nevydala v mesiaci november Ziadne opravy kritickych a zdvainych
zranitelnosti.

Odporucania:

Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadaCom Microsoft Edge.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spoloc¢nost Microsoft v mesiaci november opravila v prehliadadi Microsoft Edge 2 zavainé
zranitelnosti.

Zavainé zranitelnosti CVE-2023-36027 a CVE-2023-36024 mbzu viest k eskalacii privilégii.
Uto¢nik pre ich zneuZitie musi presved¢it obet, aby interagovala s podvrhnutym $kodlivym
suborom.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36027
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36024

Mozilla Firefox

V mesiaci november bolo opravenych 6 vysoko zavaznych zranitelnosti v linii Firefox a Firefox
ESR.

Vysoko zavazna zranitelnost CVE-2023-6204 dovoluje pristupovat k pamé&ti mimo povolené
hodnoty v komponente WebGL2.



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36037
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36041
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36045
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36413
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-38177
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36027
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36024
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Zranitelnosti CVE-2023-6205 a CVE-2023-6207 umoziiuju pouzit dealokované miesto v pamati
v komponentoch MessagePort a ReadableByteStream.

CVE-2023-6206 tyka nedostatocného oneskorenia aktivacie vyskakovacich okien a umoziuje
zneuzivanie kliknutia pouZivatela na spustenie akcie, ktord nezamyslal vykonat.

Zranitelnosti CVE-2023-6212 (linia Firefox a Firefox ESR) a CVE-2023-6213 (linia Firefox)
pokryvaju sadu zranitefnosti ovplyvriujucich bezpecnost pamdate, ktoré mozu viest ku
poskodeniu pamate alebo moznosti vykonavat kdd.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 120
Mozilla Firefox ESR verzie starSej ako 115.5

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 120 a Mozilla Firefox ESR na verziu 115.5

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-50/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-49/

Google Chrome

V mesiaci november bola vydana oprava 9 vysoko zavaznych zranitelnosti prehliadaca Google
Chrome.

Zranitelnosti CVE-2023-5996, CVE-2023-5997, CVE-2023-6112, CVE-2023-6346, CVE-2023-
6347 a CVE-2023-6351 umoznuju pouZit dealokované miesto pamate v komponentoch
WebAudio, Garbage Collection, Navigation, WebAudio, Mojo, , libavif.

CVE-2023-6348 sa tyka nespravnej manipulacie s datovymi typmi v komponente pre kontrolu
pravopisu.

CVE-2023-6350 umoznuje pristupovat k pamati mimo povolené hodnoty v komponente
Libavif.

Aktivne zneuzivana zranitelnost CVE-2023-6345 suvisi s prete¢enim celoCiselnej premennej v
komponente Skia.
Zranitelné systémy:

Google Chrome pre Windows verzie starSej ako 119.0.6045.199 /.200 a Linux a Mac verzie
starsej ako 119.0.6045.199.

Odporucania:

Odporucame aktualizaciu prehliada¢a Chrome pre Windows aspon na verziu 119.0.6045.199
/.200 a Linux a Mac aspon na verziu 119.0.6045.199.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-50/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-49/
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Zdroje:

https://chromereleases.googleblog.com/
https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop 28.html
https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop 14.html
https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo v mesiaci november opravenych 9 vysoko zavaznych
zranitelnosti.

Zranitelnosti CVE-2023-44336, CVE-2023-44359, CVE-2023-44367, CVE-2023-44371 a CVE-
2023-44372 umoznuju pouzit dealokované miesto v pamati.

CVE-2023-44337, CVE-2023-44338 a CVE-2023-44366 umoznuju pristupovat mimo povolené
hodnoty pamate.

CVE-2023-44365 sa tyka nespravneho inicializovania adresy pamate, resp. pristupu
k neinicializovanému ukazovatelu.

Vsetky zavaziné zranitelnosti umoZnuju lubovolné vykonavanie kodu.

Zranitelné systémy:

Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 23.006.20360 a starsie,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac verzie 20.005.30524 a starsie.

Odporucania:

Odporucame aktualizaciu aspon na verziu:
Acrobat DC a Acrobat Reader DC pre Windows a Mac 23.006.20380,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30539.

Zdroje:
https://helpx.adobe.com/security/security-bulletin.html
https://helpx.adobe.com/security/products/acrobat/apsb23-54.html

5. Frameworky

Microsoft .NET Framework

V mesiaci november spolo¢nost Microsoft opravila 4 vysoko zavainé zranitelnosti vo
frameworku .NET.

Zranitelnost CVE-2023-36038 sa nachadza v ASP.NET a umozZiiuje vyvolat nedostupnost
sluzby. To nastava rusenim HTTP pozZiadaviek na .NET 8 RC1, ktory beZi na IIS InProcess
a vycCerpanim miesta v pamati.

CVE-2023-36049 umoziiuje zvy$enie opravneni v systéme .NET. Utoénik ju mdze zneuzit
zaslanim prikazov na FTP server.



https://chromereleases.googleblog.com/
https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop_28.html
https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/security-bulletin.html
https://helpx.adobe.com/security/products/acrobat/apsb23-54.html
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Zranitelnosti CVE-2023-36558 a CVE-2023-36560 sa nachadzaju v ASP.NET a umoznuju
obchddzanie bezpecnostnych prvkov.

Zranitelné systémy:

.NET 6.0

.NET 7.0

ASP.NET Core 6.0

ASP.NET Core 7.0

Azure ldentity SDK for .NET

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36038
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36049
https://nvd.nist.gov/vuln/detail /CVE-2023-36560
https://nvd.nist.gov/vuln/detail/CVE-2023-36558

Oracle Java
Velka sada oprdv je pldnovana na 16. januara 2024.

Zdroje:

https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Spolocnosti Intel a AMD opravili v baliku Microsoft Patch Tuesday viac ako 130 zranitelnosti
Spolocnosti Intel a AMD vydali v novembri 2023 balik oprav pre procesory opravujucich viac
ako 130 zranitelnosti. Zranitelnosti sa tykaju chyby procesorov a umozniuju lubovolné
vykonavanie kédu a eskaldciu privilégii. Viac informacii na stranke.

Zranitelnosti aktivne zneuZivané skupinami APT s napojenim na Rusko a Cinu

Spolocnost CISA vydala varovanie ohladom aktivne zneuzivanych bezpeénostnych chyb v
produktoch od Microsoft, Sophos a Oracle. Utoky boli zamerané na vladdne organizécie v juznej
Azii a boli spojené so skupinou APT napojenou na Rusko a Cinu. Viac informécii na stranke.

Zero-day zranitelnost v Zimbra Collaboration

Zero-day zranitelnost CVE-2023-37580 je aktivne zneuZivana vo vladnych systémoch v Grécku,
Moldavsku, Tunisku, Viethame a Pakistane na kradez emailovych udajov, autentifikacnych
tokenov a prihlasovacich udajov. Viac informacii na stranke.



https://msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36038
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36049
https://nvd.nist.gov/vuln/detail/CVE-2023-36560
https://nvd.nist.gov/vuln/detail/CVE-2023-36558
https://www.oracle.com/security-alerts/
https://www.csirt.gov.sk/posts/3849.html?csrt=14032808457645905746
https://www.csirt.gov.sk/posts/3866.html?csrt=14032808457645905746
https://www.csirt.gov.sk/posts/3861.html?csrt=14032808457645905746
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Zero-day zranitelnost'v softvéri SysAid

Zero-day zranitelnost CVE-2023-47246 je aktivne zneuZivana v softvéri SysAid, ¢o umozZiuje

utocnikom nasadit ransomvér ClOp. Na zranitelnost poukdzal bezpecnostny tim Profero.

Uspedné zneuzitie umoZfiuje Gtoénikom pristupovat k siborom a adresdrom pouZivatelov

webového servera. Viac informacii na stranke.

Zero-day zranitelnosti v Microsoft Exchange

Bezpecnostny expert, Piotr Bazydlo, spolo¢nosti Trend Micro Zero Day Initiative (ZDI)
identifikoval Styri vysoko zdvainé zero-day zranitelnosti na platforme Microsoft Exchange.
Uspe$né zneuZitie umoZiuje pristupovat k citlivym Udajom a vzdialene vykonavat kéd. Viac
informdcii na stranke.

Tri zero-day zranitelnosti v softvéri Exim

Vyvojarsky tim Eximu vydal zaplaty pre tri zero-day zranitelnosti, na ktoré poukazala
spoloénost Trend Micro prostrednictvom Zero Day Initiative (ZDI). Uspe$né zneuzitie
umoznuje vzdialené vykondavanie kddu na 3,5 milidna serveroch, ktoré by mohli byt ohrozené.
Viac informadcii na stranke.

Eskaldcia oprdvneni v systéme Linux

Spolocnost Qualys objavila zranitelnost CVE-2023-4911, ktora bola pomenovana ako Looney
Tunables. Uspe3né zneuZitie umozfiuje Utoénikovi ziskat opravnenia na Urovni root a
ovplyvnuje kniznicu GNU C (glibc) v operaénom systéme Linux. Viac informadcii na stranke.

Zero-day zranitelnost v softvéri Citrix

Spolo¢nost Citrix poukdzala na dve vysoko zadvainé zranitelnosti. Zero-day zranitelnost CVE-
2023-4966 umoznuje obchadzanie viacfaktorovej autentifikdcie a CVE-2023-4967 umoziuje
vyvolanie nedostupnosti sluzby (DoS). Zranitelnosti mohli byt zneuZité na kyberspionaz. Viac
informacii na stranke.

Cinska kyberspiondZ v produktoch Atlassian

Spolo¢nost Atlassian planovane zrusi podporu pre produkt Confluence Server. Po datume 15.
februdra 2024 aktualizacie zabezpecenia, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online pre produkty Server nebude poskytovat. Spolo¢nost Microsoft
poukdazala na aktivne zneuzivané zero-day zranitelnosti hackerskou skupinou podporovanou
¢inskou vlddou v produktoch Atlassian Confluence Data Center a Server. Uspedné zneuZitie
umozniuje zvysit privilégid na administratora, narusit integritu a ziskat hesla pouZivatelov. Viac
informdcii na stranke.



https://www.csirt.gov.sk/posts/3835.html?csrt=14032808457645905746
https://www.csirt.gov.sk/posts/3758.html?csrt=14032808457645905746
https://www.csirt.gov.sk/posts/3754.html?csrt=14032808457645905746
https://www.csirt.gov.sk/posts/3752.html?csrt=14032808457645905746
https://www.csirt.gov.sk/posts/3749.html?csrt=14032808457645905746
https://www.csirt.gov.sk/posts/3727.html?csrt=14032808457645905746

