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Mesacny prehlad kritickych zranitelnosti
december 2023

1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci december 3 kritické a 22 vysoko zavaZznych
zranitelnosti.

Kriticka zranitelnost CVE-2023-35628 sa nachadza v komponente Windows MSHTML. Utoénik
mbZe tuto zranitelnost zneuZit odoslanim Specidlne vytvoreného mailu, ktorého obsah sa
automaticky spusti pri nacitani a spracovani mailovym klientom. Zneuzitie zranitelnosti by
mohlo Utoénikovi umoznit vzdialené vykonavanie kédu.

Zranitelnosti CVE-2023-35630 a CVE-2023-35641 sa tykaju sluzby Internet Connection Sharing
(ICS) a umoZuju vzdialené vykondvanie kédu. Uspe$né zneuZitie CVE-2023-35630 vyZaduje,
aby uto¢nik zmenil pole option->length vo vstupnej sprave protokolu DHCPv6,
DHCPV6_MESSAGE_INFORMATION_REQUEST. Pre zneuzZitie zranitelnosti CVE-2023-35641
musi Uto¢nik odoslat skodlivo vytvorend spravu na DHCP server, na ktorom beZi sluzba Internet
Connection Sharing (ICS).

Vysoko zavazné zranitelnosti umoZnuju eskalaciu oprdvneni a narusenie dostupnosti sluzby.
Zneuzitie niektorych z nich mozZe viest k Uniku informacii, vzdialenému vykonavaniu kédu
alebo predstieraniu/falSsovaniu identity.

Zranitelné systémy:
Windows 10 for 32-bit Systems
Windows 10 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
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Windows Server 2016
Windows Server 2016 (Server Core installation)
Windows Server 2019
Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022, 23H2 Edition (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35628
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35630
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35641

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci december 3 vysoko zavazné zranitelnosti.

Vysoko zdvazné zranitelnosti CVE-2023-35619 a CVE-2023-35636 sa nachadzaju v aplikacii
Microsoft ~ Outlook.  Zranitelnost =~ CVE-2023-35619 mozZe  utocnikovi  dovolit
predstieranie/falSovanie identity na zariadeniach Mac. Pre Uspesné zneuZitie CVE-2023-35636
musi Utocnik presvedcit svoju obet, aby klikla na podvrhnuty odkaz a otvorila Specidlne
vytvoreny subor. Tato chyba umozniuje dtocnikom pristupovat k NTLM hasom.

Zranitelnost CVE-2023-36009 sa nachadza v aplikacii Microsoft Word a vyZaduje od obete
spustenie $kodlivého suboru. Uspeiné zneuZitie umoZfiuje neautorizovanému utoénikovi
pristupovat a ¢itat v siborovom systéme.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office LTSC 2021 for 32-bit editions

Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35628
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35630
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35641
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35619
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35636
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36009

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvySné operacné systémy, kde je prehliadac
eSte podporovany, nevydala v mesiaci december Ziadne opravy kritickych a zavaznych
zranitelnosti.

Odporucania:

Odporucame prestat pouZivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolocnost Microsoft v mesiaci december neopravila v prehliadaci Microsoft Edge Ziadne
kritické ani zavazné zranitelnosti.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance

Mozilla Firefox

V mesiaci december bolo opravenych 5 vysoko zavaznych zranitelnosti v linii Firefox a Firefox
ESR.

Vysoko zavazna zranitelnost CVE-2023-6856 suvisi s preteenim medzipamate na halde
v komponente WebGL. Tato chyba umoznuje vzdialené vykondvanie kédu a moze viest k Uniku
zo sandboxu prehliadaca.

Zranitelnost CVE-2023-6135 sa nachadza v produkte Firefox, v knizniciach Network Security
Services (NSS). Uspesné zneuzitie umoziiuje Utoénikovi ziskat sukromny klt¢.

CVE-2023-6864 (Firefox 120, Firefox ESR 115.5) a CVE-2023-6873 (Firefox 120) pokryvaju sadu
zranitelnosti ovplyvriujucich bezpeénost pamate, ktoré moézu viest ku poskodeniu pamaéte
alebo mozZnosti vykonavat kod.



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35619
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35636
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36009
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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CVE-2023-6865 sa tyka triedy EncryptingOutputStream. Uspe$né zneuZitie umoZiiuje

utoc¢nikovi zapisovat na disk a méze dojst k uniku informacii.

Zranitelné systémy:

Mozilla Firefox verzie starSie ako 121

Mozilla Firefox ESR verzie starSej ako 115.6

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 121 a Mozilla Firefox ESR na verziu 115.6.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-54/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-56/

Google Chrome

V mesiaci december bola vydand oprava 8 vysoko zdvaznych zranitelnosti prehliadaca Google
Chrome.

Zavaina zranitelnost CVE-2023-6702 sa nachadza v komponente V8 a suvisi s neoverenim typu
premennej.

Zranitelnosti CVE-2023-6703, CVE-2023-6704, CVE-2023-6705, CVE-2023-6706, CVE-2023-
6508 a CVE-2023-6509 dovoluju pouZit dealokované miesto v pamati v komponentoch Blink,
libavif, WebRTC, FedCM, Media Stream a Side Panel Search.

Aktivne zneuZivana zranitelnost CVE-2023-7024 suvisi s preteCenim medzipamate na halde
v komponente WebRTC.

Zranitelné systémy:

Google Chrome pre Windows verzie starsej ako 120.0.6099.129/.130 a Linux a Mac verzie
starSej ako 120.0.6099.129.

Odporucania:
Odporu¢ame aktualizaciu prehliada¢a Chrome pre Windows aspoi na verziu
120.0.6099.129/.130 a Linux a Mac aspon na verziu 120.0.6099.129.

Zdroje:

https://chromereleases.googleblog.com/
https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-desktop 20.html
https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-desktop 12.html
https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-desktop.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci december opravené Ziadne kritické ani
vysoko zavazné zranitelnosti.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-54/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-56/
https://chromereleases.googleblog.com/
https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-desktop_20.html
https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-desktop.html
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Zdroje:
https://helpx.adobe.com/security/security-bulletin.html

5. Frameworky

Microsoft .NET Framework

V mesiaci december spolo¢nost Microsoft neopravila Ziadne kritické ani zavazné zranitelnosti
vo frameworku .NET.

Zdroje:

https://msrc.microsoft.com/en-us/security-guidance

Oracle Java
Velka sada oprdv je pldnovana na 16. januara 2024.

Zdroje:

https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Vysoko zdvazZnd zranitelnost v procesoroch AMD

Spolo¢nost Microsoft v ramci balika oprav Patch Tuesday vydala opravu pre 34 zranitelnosti. Oprava
sa tykala aj 1 zero-day zranitelnosti v procesoroch AMD a jej Uspe$né zneuzitie mbze viest k uniku
informacii. Viac informacii na stranke.

Kritické zranitelnosti v produkte SAP Business Technology Platform
Spolo¢nost SAP vydala v decembri 2023 balik oprav pre svoje produkty opravujucich 15 zranitelnosti v
Business Technology Platform, 4 z nich si oznacené ako kritické. Uspe$né zneuZitie umoZiiuje

neautentifikovanému Gtoénikovi eskalaciu privilégii. Viac informacii na stranke.

Zdvazind zranitelnost platformy WordPress

Bezpecnostny tim spolo¢nosti Fenrisk objavil zdvainu zranitefnost, ktora sa nachadza
vijadre frameworku WordPress. Uspe$né zneuzitie umoziiuje ziskat neopravneny pristup
ku webstrankam na platforme WordPress a vzdialené vykondavanie kédu. Viac informacii na
stranke.

Aktivne zneuZivand zranitelnost v sluzbe ownCloud

Spolo¢nost CISA poukazala na aktivne zneuzivanu kritickd zranitelnost CVE-2023-49103, ktora
umoziuje Unik pouZivatelskych udajov a licenénych kluc¢ov. Boli objavené dalSie dve kritické
zranitelnosti CVE-2023-49104 a CVE-2023-49105, ktoré umoziuju obidenie autentifikacie.
Uspedné zneuzitie umoZiiuje Utoénikom ziskat pristup a kontrolu nad dal$imi sluzbami. Viac
informacii na stranke.

Android md aktivne zneuZivanu zero-click zranitelnost
Spolocnost Google vydala v decembri balik oprav 85 zranitelnosti vo svojom systéme Android
a jeho komponentoch. Z nich su 4 oznacené ako kritické. Jedna z nich je aktivne zneuzivana a



https://helpx.adobe.com/security/security-bulletin.html
https://msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/security-alerts/
http://www.csirt.gov.sk/posts/3922.html
http://www.csirt.gov.sk/posts/3920.html
http://www.csirt.gov.sk/posts/3914.html
https://www.csirt.gov.sk/posts/3896.html?csrt=11498534992899827211
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umozfiuje vykondvanie lubovolného kédu. Utoénik pre jej zneuZitie nepotrebuje Ziadne
dodatocné opravnenia, ani interakciu obete. Viac informacii na stranke.

Kritické zranitelnosti v Atlassian

Spolocnost Atlassian vydala opravu 4 kritickych zranitelnosti viacerych svojich produktov.
Uspedné zneuzitie umoZfiuje Gtoénikom vykonat vzdialené vykavanie kédu. Je potrebna
bezodkladna aktualizacia. Viac informacii na stranke.

Dve kritické zranitelnosti v sluzbe VMware

Spolo¢nost VMware opravila dve kritické zranitelnosti. ZneuZitim zranitelnosti CVE-2023-
34060 méze utocnik obist autentifikdciu vo VMware Cloud Director Appliance. Chyba CVE-
2023-34048 vo VMware vCenter Server umoziuje zapisovat mimo povolené hodnoty v
pamiéti. Uspedné zneuZitie umoZfiuje Gtocnikovi vzdialené vykonavanie kédu. Viac informacii
na stranke.

Cinska kyberspiondZ v produktoch Atlassian

Spolocnost Atlassian planovane zrusi podporu pre produkt Confluence Server. Po datume 15.
februara 2024 aktualizacie zabezpecenia, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online pre produkty Server nebude poskytovat. Spolo¢nost Microsoft
poukazala na aktivne zneuzivané zero-day zranitelnosti hackerskou skupinou podporovanou
¢inskou vlddou v produktoch Atlassian Confluence Data Center a Server. Uspe$né zneuzitie
umozniuje zvysit privilégid na administratora, narusit integritu a ziskat hesla pouZivatelov. Viac
informdcii na stranke.



https://www.csirt.gov.sk/posts/3888.html?csrt=11498534992899827211
https://www.csirt.gov.sk/posts/3892.html?csrt=11498534992899827211
https://www.csirt.gov.sk/posts/3883.html?csrt=11498534992899827211
https://www.csirt.gov.sk/posts/3727.html?csrt=11498534992899827211

