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Apache hardening manual

Tento dokument opisuje zakladné kroky potrebné pre zvySenie bezpecnosti vlastnej instancie
webového servera Apache.

1. Skrytie informacii o verzii sluzby Apache a OS

Skrytie informdacii o konkrétnej instancii sluzby Apache je potrebné najma z dévodu prevencie
pripadného kybernetického Utoku. Poskytnutie informacii o konkrétnej verzii sluzby ufahéuje najdenie
bezpeénostnych nedostatkov a zranitelnosti.
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@ 403 Forbidden * | Bl Firefox Privacy Notice — X +
& C U O localhost/test/
-
Forbidden

You don't have permission to access this resource.

Apache/2.4.55 (Ubuntu) Server at localhost Port 80

~

Pre systémy zaloZené na distribucii Debian otvorime subor:
$ sudo vim /etc/apache2/apache2.conf

Do suboru priddme nasledovné riadky:
ServerTokens Prodx
ServerSignature Offx

Po Uprave suboru restartujeme sluzbu (odporic¢ame vykonat mimo prevadzkovych hodin):
$ sudo systemctl restart apache?

r

@ | 403 Forbidden x| B3 Firefox Privacy Notice— X+
< & O D localhost/est/
-
Forbidden

You don't have permission to access this resource.
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2. Vypnutie Directory listing-u

@ Index of /test > [ Firefox Privacy Nokice — X ar

< & O D localhost/rest/
Index of /test

Name Last modified Size Description

: Parent Directory -
app.py 2023-09-1213:38 0
main.py 2023-09-1213:38 0

Apache/2.4.55 (Ubuntu) Server at localhost Port 80

Obr. 1 Directory listing pred aplikovanim prikazu

Pre systémy zaloZené na Debiane, otvorime subor:
$ sudo vim /etc/apache2/apache2.conf

Hodnotu atributu Directory nastavime na:
<Directory /opt/apache/htdocs>
Options -Indexes

</Directory>
@ 403 Forbidden x [ Firefox Privacy Notice — X +
&« (e O [ localhost/test/
L ]
Forbidden
You don't have permission to access this resource.

Obr. 2 Directory listing po aplikovani prikazu

Viac o directory listing-u najdete na https://portswigger.net/kb/issues/00600100 directory-listing

3. Pravidelna aktualizacia sluzby Apache

Pre implementaciu bezpecnostnych zaplat vykoname pravidelnu aktualizaciu pomocou prikazu
sudo apt update && sudo apt upgrade, pripadne pomocou cronjob-u. Detailny manual na
vytvorenie cronjob-ov m6Zeme najst na https://www.hostinger.com/tutorials/cron-job.

4. Zabezpecenie pomocou SSL (pouzitie HTTPS)

Povolenie modulu SSL pre Apache:

$ sudo a2enmod ssl

$ sudo a2ensite default-ssl.conf
$ sudo service apache2 restart

Stiahnutie Sifrovacieho klienta:

$ sudo apt-get -y install git

$ cd /usr/local

$ sudo git clone https://github.com/letsencrypt/letsencrypt



https://portswigger.net/kb/issues/00600100_directory-listing
https://www.hostinger.com/tutorials/cron-job
https://github.com/letsencrypt/letsencrypt
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Vygenerovanie bezpecnostného certifikatu sluzbou Let’s Encrypt (uréeného na Sifrovanie pomocou
protokolu TLS)

$ cd /usr/local/letsencrypt

$ sudo ./letsencrypt-auto --apache -d your domain.tld

Please read the Terms of Service at
https://letsencrypt.org/documents/LE-SA—v1.0.1-July-27-2015.pdf. You
must agree in order to register with the ACME server at
https://facme-v0l.api.letsencrypt.org/directory

<flares > <Cancel>

qgadadagddaddgaaaadagagadadadadagdgadagdaadaadagddadagddadagaaaadagqaadad

Enter email address (used for urgent notices and lost key rIecovery)
19999999999999999999999999999999999999999999

XM @ yahoo . com

m

Pre automaticku obnovu certifikdtu po 90 drioch vytvorime cronjob:
$ sudo crontab -e

V Cron tabe pridame nasledujlci zaznam:

011 */2 * cd /usr/local/letsencrypt && ./letsencrypt-auto certonly --
apache --renew-by-default --apache -d domain.tld >> /var/log/domain.tld-
renew.log 2>&1

5. Povolenie HSTS (HTTP Strict Transport Security)

V nadvaznosti na implementéciu SSL odporucame zaroven povolit HSTS, ktord ochrariuje stranku voci
utokom typu Man-In-The-Middle.

Povolenie modulu headers:
S sudo aZenmod headers

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?

Uprava konfiguraéného stboru:
$ sudo vim /etc/apache2/sites-available/mydomain.conf

Pridanie zdznamu v bloku <VirtualHost *:443>:
Header always set Strict-Transport-Security "max-age=31536000;
includeSubDomains™"
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Opatovné restartovanie sluzby Apache:
$ sudo systemctl restart apache?2

6. Povolenie HTTP/2

HTTP/2 predstavuje novsiu a bezpecnejsiu verziu protokolu HTTP. Rozdiely medzi HTTP/2 a HTTP/1
mozeme najst na https://www.cloudflare.com/learning/performance/http2-vs-http1.1/.

Povolenie modulu HTTP/2:
$ sudo alenmod http2

Uprava konfiguraéného stboru SSL:
$ sudo vim /etc/apache2/sites-enabled/your-domain-name-le-ssl.conf

Pridanie zaznamu v bloku <VirtualHost *:443>:
Protocols h2 http/1.1

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?

7. Zamedzenie pristupu k citlivym siborom

V bloku <VirtualHost *:80>: suboru /etc/apache2/sites-enabled/example_name.conf pomocou
zaznamu directory a Require all denied zakdzeme pristup k prieéinku pre vsetkych pouzivatelov.

<VirtualHost *:80>
ServerName example.com
DocumentRoot /var/www/html

# Other virtual host settings

<Directory /var/www/html/sensitive directory>
Require all denied
</Directory>
</VirtualHost>

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?

8. Vypnutie paty ServerSignature Directive

ServerSignature Directive vytvdra patu schranky, do ktorej vkladd informdcie o konfiguracii servera
Apache. Rovnako ako pre Skrytie informdcii o verzii sluZzby Apache a OS, aj tu plati, Ze zverejnenie
priliSného mnoZstva informacii ma za nasledok zvysenie rizika kompromitacie. Pre jej odstranenie je
potrebné vykonat nasledovné:

VloZenie zdznamu do konfiguraéného suboru Apache:
ServerSignature Off

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?



https://www.cloudflare.com/learning/performance/http2-vs-http1.1/
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9. Nastavenie atributu ServerTokens na Prod

ServerTokens urcuje, aké informacie o sluzbe Apache aplikacia odosiela. Nastavenim hodnoty na prod
povolime odosielanie len najnutnejsich informadcii.

VloZenie zdznamu do konfiguraéného suboru Apache:
ServerTokens prod

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?2

10. Vypnutie nepotrebnych modulov

Moduly predstavuju externé programy a funkcie vyuzivané vramci sluzby Apache. Vypnutim
nepotrebnych modulov tak zmensime moZznosti kompromitacie systému na nevyhnutné minimum.

Zobrazenie vietkych povolenych modulov:
$ apache2ctl -M

Vypnutie fubovolného modulu:
$ sudo a2dismod <modul>

11. Povolenie logovania

Logovanie nam poskytuje detailny pohlad na udalosti, ktoré sa deju a udiali v systéme. Tieto informacie
mozu byt velmi délezité v procese rieSenia bezpecnostného incidentu.

Pre povolenie logovania je nutné importovat modul mod_log_config.
V ramci suboru VirtualHost ndsledne vlozime atributy ErrorLog a CustomLog.
<VirtualHost X.xX.x.X:x>

ServerName example.com

DocumentRoot /var/www/html/example/

ErrorLog ${APACHE LOG DIR}/error.log

CustomLog ${APACHE LOG DIR}/access.log combined
</VirtualHost>

12. Pouzivanie Apache so samostatnym pouzivatelom
a skupinou

Pomocou tohto nastavenia izolujeme Apache od ostatnych procesov.

Vytvorenie skupiny, pouZivatela a jeho priradenie do skupiny:
$ sudo groupadd apachegroup
$ sudo useradd -g apachegroup apacheuser

Zmena zdznamov user a group v konfigura¢nom subore Apache:
User apacheuser
Group apachegroup

Vzhladom na zmenu pouzivatela pre Apache je zarover potrebné zmenit majitela vietkych prieCinkov

a suborov, ku ktorym ma mat Apache pristup:
$ sudo chown -R apacheuser:apachegroup /path/to/dir or file

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?
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13. Ochrana binarnych a konfiguracnych priecinkov

Zakladné povolenia pre tieto subory su 755, ¢o znamena, Ze kazdy pouzivatel si m6ze dané subory
prezerat.

Zmena povoleni pre dany subor:
$ chmod -R 750 dir

Viac o nastaveni povoleni na https://www.geeksforgeeks.org/permissions-in-linux/.

14. Nastavenie hlaviCiek HttpOnly a Secure, X-Frame-
Options, X-XSS-Protection

Pridanim tychto hlaviciek znizime pravdepodobnost manipulacie s tzv. cookies a tym padom aj Utokov
typu Cross Site Scripting. X-Frame-Options zabranuje Utokom typu Clickjacking, kedy obet neimyselne
klikne na objekt, ktory nie je vidiet. X-XSS-Protection zabrariuje nacitaniu stranok v pripade detekcie
XSS utoku.

VloZenie zdznamu do konfiguraéného suboru Apache:

Header edit Set-Cookie "~ (.*)$ $1;HttpOnly;Secure
Header always append X-Frame-Options SAMEORIGIN
Header set X-XSS-Protection "1; mode=block"

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?

Vhodnym doplnkom je zaroven pridanie hlavicky HSTS. Tato vynucuje pouZivanie Sifrovaného
pripojenia na webstranku. Viac o nastaveni hlavicky HSTS na https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/Strict-Transport-Security.

15. Vykonavanie pravidelnych skenov

V ramci dokladného zabezpecenia sluzby Apache je vhodné vykonavat pravidelné skeny zranitelnosti
a aplikovat bezpecnostné zaplaty. Medzi oblUbené nastroje patria napr. Acutenix, Nessus, Nexpose,
Sucuri a iné.

Takuto sluzbu poskytuje aj VJ CSIRT. Pre registraciu navstivte https://www.csirt.gov.sk/registracia-
achilles.html?csrt=6580922874488254178.

16. Limitacia povoleni pre pristupové metody

VloZenie nasledujiceho kédu do konfiguraéného suboru /etc/apache2/apache2.conf
<Directory "url/to/restrict">
<LimitExcept GET POST>
Deny from all
</LimitExcept>
</Directory>

Restartovanie sluzby Apache:
$ sudo systemctl restart apache?



https://www.geeksforgeeks.org/permissions-in-linux/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security
https://www.csirt.gov.sk/registracia-achilles.html?csrt=6580922874488254178
https://www.csirt.gov.sk/registracia-achilles.html?csrt=6580922874488254178
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17. Zalohovanie servera

Zaloha servera je jednou z najdodleZitejSich Casti spravovania sluzieb. Zalohu je mozné pouizit pre
obnovu po kompromitacii, nechcenej zmene a pod.

Zalohu mozeme vykonat prikazom
sudo cp /etc/apache2/apache2.conf /etc/apache2/apache2.conf.bak

18. Implementacia firewall-u pre zabezpecenie sluzby

Dobrou praxou pre zabezpecdenie nasich serverov je vyuzitie FW, napr. ufw, iptables, a pod. V tomto
pripade ide najma o zabezpecenie podpornych sluzieb tak, aby sme zachovali potrebnu funkcionalitu,
ale zaroven zabrdnili neopravnenému pristupu a Upravam.

Detailnejsi navod najdeme na https://www.ugacomp.com/how-to-configure-iptables-to-secure-
apache-server-on-ubuntu/.

Zdroje
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https://cheatsheetseries.owasp.org/cheatsheets/HTTP Headers Cheat Sheet.html#introduction.



https://www.ugacomp.com/how-to-configure-iptables-to-secure-apache-server-on-ubuntu/
https://www.ugacomp.com/how-to-configure-iptables-to-secure-apache-server-on-ubuntu/
https://www.tecmint.com/apache-security-tips/
https://geekflare.com/apache-web-server-hardening-security/
https://httpd.apache.org/docs/2.4/misc/security_tips.html
https://www.tutorialspoint.com/10-apache-web-server-security-and-hardening-tips
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Headers_Cheat_Sheet.html#introduction

