Preco je ukladanie hesiel do prehliadaca nebezpecné?

S rastucim poctom webovych sluzieb a online Uctov sa zvysuje aj pocet hesiel, ktoré si musi
¢lovek pamatat. Ako reakciu na tuto potrebu si mnohi pouzivatelia zvolili ukladanie hesiel
do svojich internetovych prehliadatov a pouzivanie automatického vypliiania. Je to
pohodlné riesenie, ale webové prehliadace si primarne navrhnuté na zobrazovanie
webového obsahu a nie na zabezpecené ukladanie hesiel. V tomto ¢lanku sa docitate preco
je nebezpecné ukladat svoje hesla v prehliadaci a o odporucaniach ako si ich ochranit.

Hesla s jednym z mala spdsobov, ako dokaZzeme zabezpecit svoje Ucty. Odbornici z oblasti IT
pravidelne vyzyvaju pouzivatelov, aby si tvorili bezpecné hesld — v sulade so Specifickymi
poZiadavkami. BlizSie podrobnosti o bezpecnosti a vytvarani hesiel sme si pre Vas pripravili
zaCiatkom septembra.
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BEZPECNE HESLA

Heslo ma mat aspof 12 aZ 16 znakov.

Nepoutivajte slovd, ktoré moZno néjst v slovnikoch.
Vyhnite sa osobnym informaciam v hesle.

Pri tvorbe hesiel je vhodné pouiif kombinaciu znakov, ako su velké
a malé pismend, isla a §pecidlne symboly (napr. |, @, #, S, %).

Vytvorte si hesld, ktoré sa nedaju lahko uhadnuf.
Vyhnite sa vzorom ako ,12345" alebo ,qwerty”
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Pre kazdy z vadich online G¢tov pouzite iné heslo. Tymto spésobom,

POUZIVAJTE . e i
2 - ak dojde k prelomeniu jedného hesla, vaie ostatné Géty zostanu v
SILNE HESLA bezpeci
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|J' Zvéite poutitie aplikicie - spravecu hesiel na bezpeéné generovanie, ukladanie a spravu L_— "
hesiel. Tieto néstroje dokézu vytvorif silné hesla a zapamatat si ich za vés.
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B Vidy, ked je to moiné, povolte pre svoje ucty dvojfaktorové overenie
(overenie napriklad cez SMS, & e-mail)
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B Pravidelne mefite svoje hesld, najmi pre kritické Géty. M Y

l\/ Zabezpe&te svoje zariadenia pomocou silnych PIN kédov alebo hesiel, "
aby ste zabrénili neoprévnenému pristupu. NajvhodnejSie je nastavenie "
rozpoznavania tvare & odtlacku T ( | i

ls/' Nezaddavajte svoje hesla na verejnych poéitaéoch alebo nezabezpeéenych siefach

Obrdzok 1 Bezpecné hesla  Zdroj: CSIRT

Nech su vase hesla akokolvek bezpecné, v momente ich uloZzenia vo webovom prehliadaci
Celite viacerym rizikam.


https://www.facebook.com/photo?fbid=2879865212143902&set=pcb.2879870832143340

Rizika ukladania hesiel v prehliadacoch

1. Prvé nebezpecenstvo predstavuje fyzicky pristup k odomknutym zariadeniam obete, kedy
utoénik dokaze ulozené hesla zneuZit na neopravneny pristup do ,,zapaméatanych” systémov
a nasledné vykonanie tkonov podla urovne opravnenia G¢tu. Utoénik dokonca mdie hesla
extrahovat na dalsie pouZitie.

2. Spravca hesiel vo webovych prehliadacoch uklada hesla do Sifrovanych databaz, avsak pre
konkrétne prehliadace su verejne zndme presné umiestnenia stuborov na disku, ktoré
obsahuju histériu prehliadania, databazu hesiel a dokonca aj hlavné heslo k Sifrovanym
databazam. Tuto skutoénost zneuZivaju rézne rodiny malvérov, ktoré zbieraju zakladné
informdcie o kompromitovanom zariadeni, histéoriu prehliadadov a komunikaénych
platforiem, uloZené hesla prehliadacov, obsah schranky opera¢ného systému (eng. clipboard)
alebo inych zvolenych siborov a tieto Udaje réznymi metdédami zasielaju Utocnikovi. Medzi
najznamejSie malvéry zamerané na ziskavanie citlivych dat moZno zaradit napr. Redline,
Racoon, Lumma, SnakeKeylogger, Agent Tesla a dalSie. Znalost umiestnenia klucovych
suborov je taktieZ vyuzivana aj v ramci rieSenia kybernetickych bezpecnostnych incidentov
a vysSetrovania trestnych ¢inov pocitacovej kriminality.

3. Mimoriadne riziko predstavuje moznost previazania prehliadaca s kontom pouzivatela
(napr. konto na sluzbe MICROSOFT alebo GOOGLE), ktoré umozniuje pokrocilé funkcie prace
na viacerych zariadeniach, ako su napr. zdielanie histérie webového prehliadania, zaloziek
a synchronizdacie uloZenych hesiel. Synchronizacia hesiel na jednej strane zvySuje komfort
pouzivatela, na druhej strane vSak predstavuje dodato¢né riziko, kedy sa k heslam mozno
dostat kompromitaciou f'ubovolného zariadenia asociovaného s danym kontom.

Ako odstrasujuci priklad zneuZitia tejto funkcionality moZno pouZit kyberneticky
bezpecnostny incident, ktory spolo¢nost CISCO rieSila vroku 2022. Jeden z internych
zamestnancov mal webovy prehliada¢ na pracovnom zariadeni previazany so sukromnym
GOOGLE uctom a vyuzival synchronizaciu hesiel, vratane prihlasovacich udajov do podnikovej
VPN siete. Tento pouzivatel sa stal obetou phishingového tutoku, pocas ktorého atoénik ziskal
pristup k jeho GOOGLE uctu a tym aj ku vSsetkym heslam. Prihlasovanie do VPN sice bolo
chranené prostrednictvom viacfaktorovej autentifikacie, ale utocnikovi sa tento
bezpeénostny prvok podarilo obist prostrednictvom technik socidlneho inZinierstva, ktoré
su blizSie popisané na tomto odkaze v ¢lanku.

4. Ukladanie udajov v prehliadaéi zvySuje aj uspesnost phishingovych kampani, kedy
prehliadac pri rozpoznani formulara na zadanie osobnych alebo kartovych udajov ponukne
pouzivatelovi moznost automatického vypliiania. Tato funkcia je mimoriadne rizikova
dokonca aj v pripade, Ze si obet uvedomi, Ze sa stala obetou phishingu este pred odoslanim
formulara, pretoze pokrocilé phishingové frameworky priebezne zasielaju zadavané udaje
utocnikovi.

5. Okrem funkcii zabudovanych priamo v prehliadadi je na ukladanie hesiel mozné pouzit aj
externé doplnky, zasuvné moduly a pluginy, ktoré maju réznu kvalitativnu drovenr. Utoénici
rézne rozSirenia dokonca pouzivaju ako mechanizmus Sirenia Skodlivého kddu, nakolko


https://blog.talosintelligence.com/recent-cyber-attack/

pouzivatel medzi velkym mnozZstvom dostupnych moznosti ¢asto nedokaze rozlisit legitimne
aplikacie od tych skodlivych.

6. VysSie uvedené rozSirenia rovnako ako samotné prehliadace moéZu obsahovat
bezpecnostné zranitelnosti, ktoré mozno zneuZit na naplnenie réznych cielov, od ziskania
neopravneného pristupu k citlivym udajom az po vzdialené vykonanie Skodlivého kodu. Tie
najzavaznejSie zranitelnosti je mozné zneuZit vzdialene a bez interakcie obete. Preto je
dolezité vsetky pouzivané zariadenia a aplikacie pravidelne aktualizovat.

Vyhody pouzivania aplikacii na spravu hesiel

Na ukladanie hesiel sa odporuca pouzivat vyhradne Specializované nastroje, tzv. aplikacie na
spravu hesiel (eng. password manager), ktoré boli navrhnuté s primarnym dérazom na
zabezpecenie dat, robustné Sifrovanie a ochranu pred réznymi scenarmi odcudzenia
prihlasovacich udajov. Tieto aplikdcie umozriuju hesld prehladne organizovat do kategorii
a dokonca vykonavaju analyzy nad heslami, aby pouzivatelov upozornili na recyklaciu hesiel
alebo skryté a predvidatelné vzory pri generovani hesiel, vratane jednoduchych Uprav pri
pravidelnych zmendach hesiel. Niektoré sluzby dokonca hesla overuju voci online databazam
uniknutych hesiel, ¢im umozZnuju reagovat na pripadné uUniky dat. Jednou z najznamejsich
sluzieb umoziujucich preverenie, ¢i dosSlo kuniku Vasich prihlasovacich ddajov, je
HAVEIBEENPWNED, s ktorou CSIRT.SK vroku 2021 uzatvoril spolupracu. Okrem hesiel
umoziuju aj ukladanie suborov — napr. obrazkov ainého kryptografického materidlu
(certifikaty, SSH kluce a pod). Hesld skopirované do schranky operaéného systému v nej
udrzuju len po obmedzeny cas, ¢im znizuju riziko ich kradeze. V pripade vyuzivania online
sluZieb na manazment hesiel je treba brat do Gvahy aj riziko, Ze bezpecnostné zranitelnosti
a incidenty u Vasho poskytovatela mézu priamo ohrozit aj Vase hesla.

Odporucania ako sa chranit

1. Pouiivajte silné hesla: Pouzivajte silné hesld, ktoré obsahuju kombinaciu velkych a
malych pismen, Cislic a Specialnych znakov. Odporuc¢ame pouzivat passphrase, frazy,
ktoré si pouzivatel dokaze lahsie zapamatat. NEPOUZIVAITE viak verse pesniciek,
odseky z knih, populdrne citdty, osobné Udaje alebo hesla, ktoré ste niekde videli
(napr. slogany, reklamy....). VJ CSIRT odporuca pouzivat diakritiku pri vytvarani frazy,
kde je to mozné.

Pass-phrases:

Passwords :
samuel123 y |:F)Ve I.Ceécrfamll o
mOnk3y99 errly Izes mthu?nuss:l;
can see tham, yall.
I
Vi 2 be or not 2 be, that is the ?
Y#Cb3$D6dZYF

o S —— -


https://haveibeenpwned.com/

Obrdzok 2 Bezpecné hesld Zdroj: CyberHoot

Nepouizivajte funkciu automatického ukladania hesiel a doplfiania vo webovych
prehliadacoch. Namiesto toho si zapamatajte svoje hesla alebo pouzite aplikacie na
spravcu hesiel, ako napriklad KeePass, LastPass, 1Password alebo Bitwarden.

Striktne oddelujte sikromné a pracovné zariadenia.

Na vSetkych sluzbach, kde je to mozné, majte aktivované viacfaktorové overovanie
pristupu. MoZete si nastavit overenie biometriou, odosielanie SMS sprav, telefonicky
rozhovor alebo pouzivat generator tokenov pre vytvorenie jednorazového kédu i
push notifikdcie pre autentifikdciu do Gcétu (Duo Mobile, Authy, Google
Authentificator). Svojich zamestnancov aznamych vzdelajte aj o aktivne
zneuzivanych metddach obchadzania viacfaktorovej autentifikdcie.

Pravidelne aktualizujte operacny systém, pouzivané aplikacie a ich rozsirenia, nakolko
mo&Zu obsahovat lahko zneuZitelné bezpecnostné zranitelnosti.

Pouzivané aplikacie, externé doplnky, zasuvné moduly a pluginy vidy instalujte
z overenych a doveryhodnych zdrojov.

Hardening prehliadacov. Cielom hardeningu prehliadacov je zniZit mozny dopad
zranitelnosti a zvysit odolnost prehliadaca pred Gatokmi. SIUZi ném na to najma vhodna
konfiguracia, ktord zahrfia blokovanie cookies, blokovanie nacitavania obsahu
z neznamych alebo nebezpecnych zdrojov, aktivaciu dodatocnych bezpecnostnych
funkcii ako blokovanie reklam, vypnutie telemetrie a mnoho dalSich
nastaveniOdolnost svojho prehliadaca si moZete overit prostrednictvom online testu.

PouZivatelské konto. Pri praci s prehliadacmi na operacnom systéme by ste mali vidy
pouzZivat pouZivatelské konto s nizkymi oprdvneniami (user account) a nie
administratorské konto (administrator account).

V tomto ¢lanku sme si ukazali rizika spojené s ukladanim hesiel vo webovych prehliadacoch,

popisal

i vyhody pouZivania aplikacii na spravu hesiel a odporucania ako svoje hesla chranit.

Pri praci s heslami je potrebné dodrzZiavat zakladné zasady kybernetickej hygieny a drzat sa
vySSie uvedenych odporucani VJ CSIRT.

Sledujte nds na socidlnych sietach:

https://www.linkedin.com/company/csirt-sk

https://www.facebook.com/VJCSIRT

https://twitter.com/CSIRT SK
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