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Check list pre subjekty kategorie I podl'a vyhlasky 179/2020

Tento dokument Vam umoZni zistit zakladny stav bezpecnosti VaSich IT systémov.
Pomocou check listu viete odhalit nedostatky zabezpecenia IT systémov na zaklade coho
ich viete odstranit. V pripade, Ze ste zaznamenali podozrivi aktivitu na VaSich
zariadeniach alebo v informac¢nom systéme, obrat'te sa na Vladnu jednotu CSIRT.

Cislo Operacny systém Splnené Poznamka
Pouzivajte podporovany operac¢ny systém na pracovnych

0s1 staniciach (Windows 10 verzia 22H2, alebo aktualnu verziu O
Windows 11. Na serverovej casti minimalne Windows
Server 2016 a novsi
Ak pouzivate iny operacny systém ako Microsoft Windows,

0S2 | musi byt podporovany vyrobcom. Pravidelne kontrolujte |
dostupnost aktualizacii a systém udrZujte aktualny
Pravidelne kontrolujte dostupnost bezpecnostnych

0S3 NP . v . |
aktualizacif a systém udrZujte vZdy aktualny

0S4 Ak to systém umoziiuje, je potrebné nastavit automatické 0
aktualizacie opera¢ného systému

0S5 Pravidelne kontrolujte dostupnost’ aktualizacii 0
a aktualizujte BIOS zariadeni

0S6 Kazdy pouzivatel pocitaca musi mat vytvoreny vlastny O
pouzivatel'sky ucet

0S7 Uéet administratora musi byt samostatny, nevyuziva sa na O
bezné Cinnosti (pouziva sa len v pripade potreby)

0S8 BeZny pouZivatel musi mat obmedzené prava v opera¢nom O
systéme
Odportacame pouzivat lokalne konto na pristup do pocitaca

0S9 . oo, |
(online konto nesie rizika)

0510 Vase pouzivatel'ské konto musi mat nastavené automatické 0
zamKknutie pri ne€innosti (maximalne 5 minut)
Setri¢ obrazovky je potrebné nastavit tak, aby pri jeho

0S11 . p , |
vypnuti bolo potrebné znovu zadat heslo
Mali by ste mat vypnutd funkciu rychleho spustenia

0S12 . . |
systému Windows

0513 Mate zapnuta kontrolu pouZzivatel'ského konta na troven O
predvolené alebo vyssie

0S14 | Vas operacny systém musi mat’ zapnutu branu firewall O

0S15 Nesmiete mat’ povoleny vzdialeny pristup k pocitacu (RDP) O
ani inl iniciiciu spojenia zo siete

0516 Odporicame pravidelne zistovat dostupnost’ a inStalovat 0
ovladace a firmware periférnych zariadeni
Odpordcame pravidelne zistovat dostupnost’ a insStalovat

0S17 o PR : : |
aktualizicie ovladacov zariadenia
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Pocita¢ musi byt zabezpeceny antivirusovym softvérom

Sifrovanej podobe.

0518 (Windows Defender alebo antivirus tretich stran) -
0S19 | Antivirusovy softvér musi byt pravidelne aktualizovany O
Antivirusovy softvér musi byt pravidelne spdstany na
0S20 | ., . : : |
uplnu kontrolu zariadenia pred hrozbami
V antivirusovom systéme je potrebné povolit' rezidentnud

0S21 |
ochranu.
V operacnom systéme by malo byt zakazané automatické

0S22 A . . L 1is |
spustanie pripojite'nych USB zariadeni a médii

Cislo Tvorba a uchovavanie hesiel Splnené Poznamka
Kazdé pouzivatel'ské konto musi mat nastavené vlastné,

PM1 " 0
unikatne heslo
Heslo musi byt komplexné, odpori¢ame minimalnu dizku

PM2 |
16 znakov

PM3 | Heslo sa musi pravidelne menit (odporucame 1x za 90 dni) O

PM4 Pri zmene hesla by sa nemali opakovat slova/frazy ako tie, O
ktoré ste uz v minulosti pouzili
Hesl4d nesmu byt asociovatel'né s pouzivatelom, nesmi mat

PM5 | slovnikovy vyznam a nesmu byt vytvorené miernou |
modifikdciou predchadzajucich hesiel
Hesld nesmu byt uchovavané v elektronickej alebo
papierovej podobe v nechranenom priestore. Idealne je

PM6 P s v , |
uchovavat ich iba v pamaiti pouzivatela alebo vna to
urcenych softvérovych tloziskach (spravca hesiel)
V pripade, Ze existuje podozrenie na odhalenie hesla, je

PM7 h , . |
nutné vykonat zmenu hesla okamzite

PM8 Odporucame vyuzivanie viacfaktorovej autentifikcie O
(Windows Hello, token, certifikat, a iné)

Cislo Bezpecnost dat Splnené Poznamka

BD1 | Nestahujte data z nezndmych zdrojov O

BD2 Ak musite stiahnut neznamy subor, pred jeho otvorenim O
vykonajte kontrolu antivirusovym programom
VsSetky dolezité data je potrebné si pravidelne zalohovat
mimo pocitaca v Sifrovanej podobe. Odporucany interval

BD3 | zalohovania je jeden mesiac pri menej doélezitych datach, O
tyzden pri dolezitych datach a kazdy deii pri vel'mi
dolezitych a kritickych datach.
Zalohované aSsifrované data wukladajte na miesto

BD4 | s obmedzenym pristupom (trezor, uzamykatel'na skrinka, a O
iné)
Zalohované data je potrebné pravidelne kontrolovat, ¢i

BD5 | zaloha prebehla v poriadku. Odporacany interval kontroly O
zaloh je jeden mesiac

BD6 Odporucame pouzivat Sifrovanie systémového disku a aj O
odkladacich diskov v pocitaci (BitLocker, VeraCrypt a iné)

BD7 Vsetky citlivé data v pocitaci je potrebné uchovavat iba v O
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BD8

Pred spustenim alebo skopirovanim stboru (suborov) z
nezndmeho média je potrebné tieto subory skontrolovat
antivirusovym softvérom

|

Bezpecnost aplikacii

Splnené

Poznamka

AS1

V balicku kancelarskych programov (MS Office ajeho
alternativy, PDF prehliadace) musite mat zakazané
spustanie makro funkcii

|

AS2

Nestahujte aplikacie zneznamych anedoveryhodnych
zdrojov

AS3

Nainstalované aplikidcie je potrebné pravidelne
aktualizovat. Ak to aplikidcia umoziiuje, je potrebné ju
nastavit na automatické instalovanie aktualizacii, pripadne
nastavit zobrazovanie upozorneni na nové aktualizacie.

AS4

Pravidelne vykonavajte kontrolu pocitaca a nezname,
alebo nepouzivané aplikacie odstraite zo zariadenia

AS5

Kazda aplikacia ma nastavené vlastné unikatne heslo (ak
takuto funkcionalitu podporuje)

AS6

Pravidelne merite hesla k aplikacidm

AS7

V aplikicidch nesmiete pouzivat funkciu automatického
ukladania hesiel

AS8

Nespustajte aplikacie z neznamych zdrojov

AS9

Ak aplikacia podporuje viacfaktorovu autentifikaciu, je
potrebné ju vyuzivat

OoWo|o|o|o|ao

AS10

Je potrebné instalovat a pouzivat iba legalne aplikacie,
ktoré su ziskané iba z déveryhodného zdroja. V pripade, zZe
na stranke vyrobcu je aj kontrolny sucet, je odporticané
tento kontrolny sucet overit

AS11

Roz$irenia do internetového prehliadaca je vhodné
instalovat iba z déveryhodnych zdrojov

|

Bezpecnost na internete

Splnené

Poznamka

IS1

Svoje hesla a prihlasovacie tdaje nikdy nikam neposielajte
e-mailom, chatom ani inym spdsobom. Nezdiel'ajte ich so
svojimi kolegami. V pripade, Ze prisla poziadavka aj zo
zdanlivo déveryhodného zdroja, je potrebné tuto
poziadavku odmietnut a nahlasit ju zodpovednym osobam
ako bezpecnostny incident. Plati to najma pre dolezité ucty
ako su Internet Banking, prihlasovacie heslo do e-
mailového konta, heslo pre ucet administratora pocitaca, i
iné spravované Ucty organizacie

IS2

Vzdy navstevujte webové stranky ktoré su zabezpecené
protokolom HTTPS. Ak webova strdnka nebude takto
zabezpecCend, webovy prehliada¢ Vas na to zvycajne
upozorni

IS3

Pokial Vas prehliadac upozorni, Ze stranka nie je bezpecna,
nepokusajte sa ju napriek tomu otvarat

IS4

Pri odchode z internetovej stranky sa najskor z nej odhlaste
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IS5

Neverte internetovym strankam, ktoré ohlasuju vyhry. Je
velkd pravdepodobnost, Ze tu existuje snaha o podvod.
Nikde nezadavajte svoje tidaje ako su prihlasovacie mena,
hesla alebo svoje osobné udaje

IS6

Dbajte na zvySenu opatrnost pri emailovych spravach ktoré
Vas citovo vydieraju, vyvijajd na Vas natlak, sl'ubuju vyhry,
finanéni odmenu, alebo od Vas Ziadajui zadanie citlivych
udajov

IS7

Nikde na Internete by sa nemalo zadavat' ¢islo platobnej
karty, ani d’alSie udaje o platobnej karte, okrem pripadov,
ked tou chce pouzivatel platit cez legitimnu platobnu
branu. Aj v tomto pripade je ale potrebnd opatrnost a
vyuzivanie sluzieb iba doéveryhodnych elektronickych
obchodov

IS8

Nevyuzivajte ukladanie pristupovych tdajov v prehliadaci

IS9

Pravidelne kontrolujte dostupnost a instalujte aktualizacie
internetovych prehliadacov a ich doplnkov

IS10

Nepouzivajte nepodporované internetové prehliadace
(Internet Explorer)

IS11

Neotvarajte neoverené a nezname odkazy v emailoch

IS12

Nestahujte a neotvarajte prilohy v podozrivych emailoch

I I I O

Cislo

Sietova bezpecnost

Splnené

Poznamka

NS1

Pouzivajte dostatocné zabezpecCenie pre Wi-Fi siet
(minimalne WPA2 PSK)

NS2

Wi-Fi siet je zabezpecend minimdlne 16 znakovym
komplexnym heslom (zabezpecené Sifrovanim AES)

NS3

Pravidelne merite heslo k Wi-Fi sieti
(minimdlne raz za 12 mesiacov)

NS4

Pravidelne kontrolujte dostupnost a instalujte aktualizacie
firmvéru routeru

NS5

Nezverejiiujte heslo na Wi-Fi, okrem Wi-Fi siete urcenej
vyhradne pre hosti

NS6

Pre navstevy by ste mali mat vytvorend samostatnu a
oddelend Wi-Fi siet

NS7

Odporucame pravidelne kontrolovat, ¢i poznate zariadenia
pripojené na Vasu Wi-Fi siet

oo |o,\o|o,|o|a4d

NS8

Nikdy sa nepripdjajte k neznamym Wi-Fi sietam

O

NS9

Ak mate inak vytvoreny vzdialeny pristup k pracovisku,
alebo k datam (VPN/SFTP/a iné), tento pristup musi byt
zabezpeceny Sifrovanim a musi vyuzivat viacfaktorova
autentifikidciu (osobné certifikaty, Casovo obmedzené
bezpecnostné kody, a iné)

NS10

Rozdel'te siet/siete na segmenty - zoény, aizolujte ich
pomocou sietovych prvkov (napr. VLANy, podsiete,
fyzickym oddelenim atd’.)
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NS11

Na hraniciach jednotlivych sieti/podsieti implementujte
branu/brany firewall pre filtrovanie sietového toku a
blokovanie neziaducich alebo potencidlne Skodlivych
pripojeni

Skolenie zamestnancov

Splnené

Poznamka

Pravidelné S$kolenie zamestnancov o bezpecnostnych
hrozbach, phishingu, pouzivani silnych hesiel a spravnej
reakcii na incidenty

Pravidelné preskolenie zamestnancov na implementované
novinky v infrastrukture (softvér, aplikacie, hardvér)
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