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Kybernetickym priestorom v aprili 2024 rezonovalo hned niekolko tém suvisiacich
s utokmi na sietové zariadenia od roznych vyrobcov a pripad desifrovania systémov zasiah-
nutych ransomvérom po zaplateni vykupného.

Utoky na sietové zariadenia vzdialeného pristupu a perimetrovej ochrany, ako st VPN
koncentratory a firewally, maju pre utoc¢nika kld¢ovy vyznam z pohladu dalSieho prieniku do
internych systémov. V pripade ich uspeSnej kompromitacie utocnik ziskava v r6znom rozsahu
pristup k internej sietovej komunikacii, systémom a citlivym udajom a taktiez schopnost
efektivneho maskovania svojej ¢innosti. Utoky na sietové zariadenia zachytené v mesiaci ap-
ril moZzno rozdelit do dvoch velkych casti.

Prva Cast Utokov na sietové zariadenia spocivala v zneutiti citlivych udajov odcudze-
nych v ramci predchadzajlcich kybernetickych Gtokov. Ako konkrétne priklady mozno pouzit
rozsiahle password-spraying a brute-force kampane cielené na sluzby VPN a SSH, na ktoré

upozornila spolo¢nost CISCO. Pri password-spraying Utoku sa utoénik pokusa o prihlasenie
na rozne pouzivatel'ské ucty pomocou toho istého hesla. Naopak, brute-force utoky su agre-
sivnejSie a spocivaju v postupnom skusani vSetkych moinych kombindcii hesiel pre kon-
krétne pouzivatel'ské konto. V kontexte vyssie spomenutych Utokov zohrdvajua uniknuté infor-
macie ako prihlasovacie Udaje a odcudzeny kryptograficky materidl (napr. SSH kltce, SSL cer-
tifikaty a pod.) klicovy vyznam.

V pripade, Ze sa utoénikovi navyse podari ziskat pristup k histérii komunikacie, ta
mozZe byt pouZitd aj na pripravu cielenych spear-phishingovych utokov. Nedostatocna reakcia

v ramci rieSenia incidentov, pri ktorych doslo k uniku citlivych Udajov, aku vykonala spolo¢-

nost MICROSOFT v pripade kompromitacie svojich systémov statom sponzorovanou skupinou
APT29, moze viest k ohrozeniu dalsich pouZivatelov, zakaznikov a partnerskych organizacii.
Preto je dolezité v pripade lubovolnych Unikov venovat osobitni pozornost zneplatneniu
uniknutych hesiel a kryptografického materialu a notifikacii zasiahnutych subjektov. Uve-
dené postupy eliminuju riziko ich zneuzitia v dalSich utokoch.

Druha ¢&ast utokov bola zaloZzena na zneutziti bezpeénostnych zranitelnosti. Tato sku-
pina utokov ¢asto vyZaduje poutZitie sofistikovanych postupov a nastrojov. Pocas aprilovych
utokov sa hackeri snazili o zneutZitie kritickych bezpecnostnych zranitel'nosti v proprietarnom
operacnom systéme PAN-OS od spolocnosti PALO ALTO a vo firewalloch ASA a FTD od spo-

loénosti CISCO. Z hladiska prevencie tychto utokov je klucové venovat pozornost zavedeniu
a prevadzkovaniu manaZmentu aktiv, manazmentu bezpecnostnych zranitelnosti a politik
pravidelnej a riadenej aktualizacie systémov. DéleZité je si uvedomit, Ze Utocnici, najma Sta-

tom sponzorované APT skupiny, na prienik do systémov €asto vyuzivaju prave bezpecnostné
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https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221806-password-spray-attacks-impacting-custome.html
https://blog.talosintelligence.com/large-scale-brute-force-activity-targeting-vpns-ssh-services-with-commonly-used-login-credentials/
https://www.cisa.gov/news-events/news/cisa-directs-federal-agencies-immediately-mitigate-significant-risk-russian-state-sponsored-cyber
https://www.cisa.gov/news-events/news/cisa-directs-federal-agencies-immediately-mitigate-significant-risk-russian-state-sponsored-cyber
https://www.volexity.com/blog/2024/04/12/zero-day-exploitation-of-unauthenticated-remote-code-execution-vulnerability-in-globalprotect-cve-2024-3400/
https://blog.talosintelligence.com/arcanedoor-new-espionage-focused-campaign-found-targeting-perimeter-network-devices/
https://blog.talosintelligence.com/arcanedoor-new-espionage-focused-campaign-found-targeting-perimeter-network-devices/
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zranitelnosti neaktualizovanych zariadeni a systémov. Ako priklad moZno uviest skupinu
APT28, ktord v stiéasnosti zneuZiva zranitelnost CVE-2022-38028 z roku 2022.

Kontroverziu spdsobil aj nedavny ransomvérovy Gtok na americki spoloénost UNI-

TEDHEALTH GROUP. T4 koncom aprila 20224 potvrdila, Ze v suvislosti s ransomvérovym uto-
kom z konca februara 2024 skupine RANSOMHUB zaplatila vykupné. Svoje rozhodnutie od6-

vodnila potrebou zabezpecdenia kontinuity poskytovania sluzieb a ochrany citlivych Uidajov pa-
cientov. Hackerska skupina po zaplateni vykupného odstranila zverejnené dokumenty zo
svojej webovej stranky. RANSOMHUB zacala byt aktivna len pomerne nedavno a odstrane-
nim obsahu po zaplateni sa snazi ukazat, Ze dodrZiava svoje deklarované postupy a budovat
tym svoju ,,ddveryhodnost. Tento pripad mdZe u potencidlnych obeti vytvorit nebezpeény
precedens, Ze v pripade zaplatenia vykupného ransomvérové skupiny zasiahnuté systémy de-
Sifruju a uniknuté data nezverejnia. Vladna jednotka CSIRT.SK v pripade ransomvérovych in-
cidentov obetiam dérazne odporuca neplatit utoénikovi, nakolko neexituje Ziadna zaruka,
Ze po zaplateni utocnik dodrzi svoje sfuby a zasiahnuté stibory naozaj desifruje.
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https://www.microsoft.com/en-us/security/blog/2024/04/22/analyzing-forest-blizzards-custom-post-compromise-tool-for-exploiting-cve-2022-38028-to-obtain-credentials/
https://www.bleepingcomputer.com/news/security/unitedhealth-confirms-it-paid-ransomware-gang-to-stop-data-leak/
https://www.bleepingcomputer.com/news/security/unitedhealth-confirms-it-paid-ransomware-gang-to-stop-data-leak/
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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci april riesil Standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-
mailovych Uétov zamestnancov verejnych institucii, z ktorych Gtocnici rozposielali phishingové
e-maily na dalSie organizacie v konstituencii CSIRT.SK.

Objavila sa nova spear-phishingovad kampan, v ktorej UtocCnici zneuzivaju meno Advokatskej
kancelarie Ficek & Partners. Pod zamienkou exekucného konania vo veci Uveru sa snaZia
presvedcit obet, aby otvorila PDF prilohu a klikla v nej na odkaz, ktory ma viest na uradné
dokumenty s blizsimi informaciami. Odkaz vSak obsahuje skodlivy kéd, ktory vo finalnej faze
stiahne do zariadenia obete tréjskeho kona pre vzdialeny pristup (RAT) Remcos.

Vladna jednotka CSIRT prijala v aprili hldsenie Utokov typu DDoS (znepristupnenie sluzby) na
dve organizécie v konstituencii CSIRT.SK. Utokom sa na svojich kanaloch pochvalila skupina
CyberArmyofRussia_Reborn, ktoru niektoré zdroje spajaju s operdciami APT skupiny

Sandworm operujucej pod ruskou vojenskou rozviedkou GRU.

Aj tento mesiac prijala jednotka hldsenie incidentu spojeného s nasadenim malvéru pre tazbu
kryptomien na kompromitovanych serveroch suZ nepodporovanou verziou systému
Windows. Utoé&nici sa na zariadenia dostali pravdepodobne zneuZitim povoleného protokolu
RDP.

Vramci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykonava pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktir organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUzi tiez na monitoring dostupnosti webovych domén.
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https://services.google.com/fh/files/misc/apt44-unearthing-sandworm.pdf
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Vyznamné utoky vo svete

Rozsiahla password-spraying kampan

Spolocnost CISCO upozornila na rozsiahlu password-
spraying kampan cielend na RAVPN (Remote Access
VPN) sluzby na zariadeniach CISCO SECURE FIRE-
WALL, VPN sluzby od vyrobcov FORTINET, PALO
ALTO, SONICWALL a webové aplikacie pouzivajuce
AD (Active Directory) pre autentifikaciu. Pocas tohto
typu utoku sa Uto¢nik pokusa o prihldsenie na rézne
pouzivatelské ucéty prostrednictvom rovnakého
hesla. Nezavisli bezpecnostni vyskumnici dokonca
zverejnili informacie, na zaklade ktorych uvedena
aktivita moze suvisiet s Cinnostou ruskej Statom
sponzorovanej skupiny APT29 a botnetom BRUTUS,
ktory v sucasnosti vyuZziva viac ako 20 000 IP adries
po celom svete. V suvislosti s touto aktivitou, VIadna
jednotka CSIRT zverejnila na svojej webovej stranke
varovanie.

Phishingové utoky na sektor zdravotnictva v Spojenych Statoch

Hackerské skupiny vykonavaju sofistikované phis-
hingové utoky na subjekty v sektore zdravotnictva v
Spojenych statoch. Na obchadzanie multifaktorovej
autentifikacie (MFA) pouZzivaju viacero metdd, vra-
tane MFA bombing-u, SIM swapping-u a dokonca aj
telefonického kontaktovania IT podpory s poziadav-
kou na pridanie dalSich zariadeni pre MFA. Pri tychto
volaniach na overenie identity Uto¢nici zneuzivaju
nielen verejne dostupné, ale aj ukradnuté citlivé
udaje. Na zvysSenie doveryhodnosti vyuzivaju do-
konca hlas generovany pomocou nastrojov umelej
inteligencie. Pomocou viacerych opatreni, ako su
Skolenie zamestnancov, viacfaktorova autentifikacia
a monitorovanie datovych Unikov, je mozné zmiernit
riziko suvisiace s tymto typom uUtokov. VyuZitie Al na
generovanie deepfake video a hlasovych zaznamov
predstavuje vyznamné riziko aj pre kyberneticky
priestor SR.
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https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221806-password-spray-attacks-impacting-custome.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221806-password-spray-attacks-impacting-custome.html
https://www.csirt.gov.sk/posts/769.html
https://www.hhs.gov/sites/default/files/help-desk-social-engineering-sector-alert-tlpclear.pdf
https://www.hhs.gov/sites/default/files/help-desk-social-engineering-sector-alert-tlpclear.pdf
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Novy spdosob zneuzitia platformy GITHUB pre Sirenie malvéru

) GitHub

Utoénici zneuZivaju funkcionalitu vyhladavania v re-
pozitdroch platformy GITHUB a v rdmci rozsiahlej
kampane zneuzivaju Specidlne vytvorené subory Vi-
sual Studio Project (pripony .csproj a .vcxproj) na Si-
renie malvéru KEYZETSU. Cielenou volbou mena re-
pozitdra a Specidlnymi postupmi, akymi su napr. pra-
videlnd aktualizacia a pridavanie kédu, like-ovanie a
pod., utocnici dokazu svoje repozitare dostat na po-
predné miesta vo vyhladavani a nasledne zneuzit
nepozornost obeti. Analyza spolocnosti CHEC-
KMARX informuje, Ze findlny malvér je dorucovany
na zaklade geolokacie IP adries obeti. Vyvojarom a
organizacidm bezpecnostni vyskumnici odporucajq,
aby boli obozretni pri pouZivani open-source-ovych
kniZnic a balikov a aby pravidelne kontrolovali ich
zdrojovy kdd na pritomnost nezrovnalosti alebo po-
dozrivého kédu.

CISA nariadila mitigaciu nasledkov januarového utoku ruskej APT29 na MICROSOFT

Agentura pre kybernetickl bezpeénost a bezpecnost
kritickej infrastruktaru CISA nariadila vladnym sub-
jektom v Spojenych Statoch prijat opatrenia na miti-
gaciu hrozieb vyplyvajucich z janudrového utoku rus-
kej Statom sponzorovanej skupiny APT29 (MID-
NIGHT BLIZZARD) na spolo¢nost MICROSOFT. Hacke-
rom sa pomocou tzv. password-spraying utoku po-
darilo kompromitovat e-mailové kontd zamestnan-
cov MICROSOFT a exfiltrovat e-mailovi komunikaciu
a dalsie citlivé udaje. Historickd komunikaciu mozno
zneuzit na tvorbu cielenych spear-phishingovych
kampani a uniknuté udaje na prienik do systémov.
Spoloc¢nost MICROSOFT v ramci rieSenia incidentu
nevykonala zneplatnenie uniknutych prihlasovacich
udajov, ¢o APT29 v marci 2024 zneuzila na ziskanie
pristupu k internym systémom a repozitdrom zdro-
jového kdédu. CISA v spolupraci s MICROSOFT ad-
resne varovala vsetky subjekty ohrozené tymito
Unikmi a vyzvala ich k okamZitej zmene prihlasova-
cich ddajov, zneplatneniu  kryptografického
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https://checkmarx.com/blog/new-technique-to-trick-developers-detected-in-an-open-source-supply-chain-attack/
https://checkmarx.com/blog/new-technique-to-trick-developers-detected-in-an-open-source-supply-chain-attack/
https://www.cisa.gov/news-events/news/cisa-directs-federal-agencies-immediately-mitigate-significant-risk-russian-state-sponsored-cyber
https://www.cisa.gov/news-events/news/cisa-directs-federal-agencies-immediately-mitigate-significant-risk-russian-state-sponsored-cyber
https://www.cisa.gov/news-events/news/cisa-directs-federal-agencies-immediately-mitigate-significant-risk-russian-state-sponsored-cyber
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materialu, aktivacii multifaktorovej ochrany a vyko-
naniu detailnej analyzy logov.

Kriticka zranitelnost v Palo Alto PAN-OS zneuzivana uz od druhej polovice marca

Kritickd zranitelnost v PALO ALTO PAN-OS s oznace-
nim CVE-2024-3400 hackeri zneuZivaju minimalne
od 26. marca 2024. V stucasnosti je verejne dostupny
navod na zneuzZitie zranitelnhosti a pocet pokusov o
zneutZitie zranitelnosti po jeho zverejneni podstatne
vzrastol. Spolo¢nost PALO ALTO opakovane upravila
odporucania na mitigdciu zranitelnosti a vydala bez-
pecnostné aktualizacie pre opravu zranitelnych sys-
témov. Utoénici po kompromitécii firewallov pokra-
cuju hibsie do internej siete obeti, kde sa snaZia zis-
kat databazu ACTIVE DIRECTORY (ntds.dit), krypto-
graficky material (DPAPI), logy udalosti (.evtx) a cit-
livé udaje ulozené vo webovych prehliadacoch.
Americka agentura CISA zranitelnost pridala do zoz-
namu aktivne zneuZivanych zranitelnosti. Vladna
jednotka CSIRT zverejnila na svojej webovej stranke
varovanie a preverila vyskyt zranitefnosti v ramci
svojej konstituencie.

Iranska APT skupina MUDDYWATER inovuje riadiacu infrastrukturu

Irdnska Statom sponzorovand hackerska skupina
MUDDYWATER zacala pouZivat novu C2 riadiacu in-
frastruktiru oznacenu ako DARKBEATC2. Na Sirenie
malvéru pouziva spear-phishingové spravy rozposie-
lané z kompromitovanych uctov. Spravy obsahuju
priamo v tele URL odkaz alebo prilohy vo formate
HTML a PDF, ktoré obsahuju odkazy na stiahnutie ar-
chivov ZIP z online uloziskovych platforiem ako
EGNYTE, ONEDRIVE, DROPBOX, ONEHUB a SYNC.
Podla analyzy spolo¢nosti DEEP INSTINCT skupina
zacala pouzivat platformu EGNYTE len nedavno. Pri-
marne riziko a Uspesnost Utokov skupiny MUDDY-
WATER vychdadza zo zneuzivania citlivych udajov a
histérie komunikacie ziskanych v rdmci predchadza-
jucich utokov, ktoré zvysuju celkovid déveryhodnost
phishingovych sprdv pouZivanych ako primarny
vektor prieniku do systémov.
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https://www.volexity.com/blog/2024/04/12/zero-day-exploitation-of-unauthenticated-remote-code-execution-vulnerability-in-globalprotect-cve-2024-3400/
https://www.volexity.com/blog/2024/04/12/zero-day-exploitation-of-unauthenticated-remote-code-execution-vulnerability-in-globalprotect-cve-2024-3400/
https://www.csirt.gov.sk/posts/798.html
https://www.deepinstinct.com/blog/darkbeatc2-the-latest-muddywater-attack-framework
https://www.deepinstinct.com/blog/darkbeatc2-the-latest-muddywater-attack-framework
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Pokuty pre AVAST za neoprdavnené spracovanie citlivych udajov

Urad pre ochranu osobnych tddajov CR ulo?il spolog-
nosti AVAST pokutu vo vyske priblizne 14 miliénov
EUR za neoprdvnené spracovanie osobnych udajov
pouzivatelov antivirusového softvéru AVAST a jeho
rozsireni pre webové prehliadace. V roku 2019 spo-
lo¢nost poskytla cast Udajov (primarne histériu we-
bového prehliadania) vyse 100 miliénov pouzZivate-
[ov spolo¢nosti JUMPSHOT, ktorda marketérom pre-
dava informacie o spravani spotrebitelov v online
priestore. Nakolko sa jednalo o pripad cezhranic-
ného spracovania osobnych udajov klientov zo sta-
tov EU, do rie$enia boli zapojené aj dozorné drady
ostatnych krajin. Rovnaky pripad sa tykal aj pouZiva-
tefov v Spojenych statoch, kde koncom februdra
2024 federalna obchodna komisia FTF spoloc¢nosti
AVAST udelila pokutu vo vyske 16.5 miliéna dolarov.
Vzhladom na celosvetovu popularitu softvéru boli s
vysokou pravdepodobnostou zasiahnuti aj pouziva-
telia pochadzajuci zo SR.

Mandiant pridal skupinu SANDWORM do svojho zoznamu APT skupin

Spolo¢nost MANDIANT zverejnila svoju analyzu rus-
kej hackerskej skupiny SANDWORM, ktoru sa vzhla-
dom na vysoku sofistikovanost jej ¢innosti rozhodla
oznalit za Statom sponzorovanu skupinu APT44.
Skupina je aktivna priblizne 15 rokov a do bezpec-
nostného povedomia sa dostala v suvislosti s aktivi-
tami pocas konfliktu medzi Ukrajinou a Ruskom. V
sucasnosti cieli na obete patriace do sektorov ener-
getiky, telekomunikacii a verejnej spravy a zame-
riava sa na prienik do systémov, ziskavanie citlivych
Udajov a najma destruktivne Utoky. Analyza navyse
poukazala, Ze APT44 svoje aktivity maskovala pro-
strednictvom prorusky orientovanych hacktivistic-
kych skupin XAKNET TEAM, CYBERARMYOFRUS-
SIA_REBORN a SOLNTSEPEK. Previazanie aktivit APT
skupiny na tieto hacktivistické skupiny predstavuje
riziko aj pre SR, nakolko tieto skupiny v minulosti
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https://uoou.gov.cz/novinky/vse/uoou-ulozil-pokutu-351-mil-kc-za-poruseni-gdpr
https://uoou.gov.cz/novinky/vse/uoou-ulozil-pokutu-351-mil-kc-za-poruseni-gdpr
https://services.google.com/fh/files/misc/apt44-unearthing-sandworm.pdf
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vykonavali kybernetické Gtoky aj na subjekty v rdmci
SR a to minimalne v rozsahu DDoS utokov.

Severokodrejska APT skupina KIMSUKI vyuZiva Al na zvySovanie efektivity utokov

Portal THE HACKER NEWS informoval, Ze severoko-
rejska Statom sponzorovana skupina KIMSUKI ne-
davno zacala aktivnejsie vyuZivat dostupné techno-
I6gie umelej inteligencie s ciefom zvysenia efektiv-
nosti a Uspesnosti svojich Utokov. Al nastroje vyuziva
na sledovanie a vyskum bezpecnostnych zranitel-
nosti, profilovanie obeti a generovanie obsahu Sire-
ného v ramci dezinformacnych kampani. Po technic-
kej stranke lokdlne jazykové modely vyuZiva na
tvorbu skriptov, odstrafiovanie chyb v zdrojom kéde
a generovanie spear-phishingovych sprav. Skupina
v decembri 2023 zacala zneuzZivat nespravne zadefi-
nované pravidla DMARC na spoofovanie identity a
profilovanie obeti. Potvrdzuje to schopnost APT sku-
piny dynamicky reagovat na aktualne technologické
trendy a prispdsobovat svoje taktiky, techniky a pro-
cedury.

Americka UNITEDHEALTH GROUP zaplatila ransomvérovej skupine RANSOMHUB

Americka spolo¢nost UNITEDHEALTH GROUP potvr-
dila, Ze v suvislosti s ransomvérovym utokom
! z konca februara 2024 skupine RANSOMHUB zapla-
jjj Ded tila vykupné. Svoje rozhodnutie odévodnila potre-

Healthcare . je rozhodnutie odévodnila potre
bou zabezpedenia kontinuity poskytovania sluzieb
a ochrany citlivych Udajov pacientov. Kriminalna
skupina po zaplateni vykupného odstranila zverej-
nené dokumenty zo svoje webovej stranky. RANSO-
MHUB zacala byt aktivna len pomerne nedavno a
odstranenim obsahu sa snazi ukazat, Zze dodrziava
svoje deklarované postupy a buduje tym svoju ,,d6-
veryhodnost”. Cely incident vytvara nebezpecny
precedens, Ze v pripade zaplatenia vykupného ran-
somvérové skupiny zasiahnuté systémy desifruju a
uniknuté data nezverejnia. Vladna jednotka CSIRT v
pripade ransomvérovych incidentov obetiam do-
razne odporuca neplatit Gtoénikovi.
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Bezpecnostni vyskumnici ziskali kontrolu nad riadiacim serverom malvéru PLUGX

o

- Acd

2.495.247 ¥/

@
a0

Bezpecnostnym vyskumnikom zo spolo¢nosti SE-
KOIA sa podarilo ziskat kontrolu nad jednym z riadia-
cich serverov malvéru PLUGX a od septembra 2023
zachytit komunikaciu z priblizne 2,5 miliénov unikat-
nych IP adries po celom svete. Vyskumnici su ochotni
na poziadanie Udaje poskytnut organom cinnym v
trestnom konani a jednotkdm CSIRT. Predmetnu ro-
dinu malvéru v minulosti aktivne pouzivala ¢&inska
Stdtom sponzorovana skupina MUSTANG PANDA.
Zistenia z analyzy servera poukazuju aj na vyzvy jed-
noznacnej identifikdcie kompromitovanych zaria-
deni v prostrediach s dynamicky predefovanymi IP
adresami a pri pouzivani VPN sluzieb a na dalsie
problémy, s ktorymi sa v ramci rieSenia incidentov
stretdva aj Vladna jednotka CSIRT.

Hackeri aktivne zneuzivaju zranitel'nosti v produktoch CISCO ASA a FTD

Spolocnost CISCO varovala, Ze hackerska skupina
UAT4356 (taktiez znama ako STORM-1849) v ramci
kampane s oznacenim ArcaneDoor aktivne zneuzZiva
zero-day zranitelnosti vo firewalloch/IPS Cisco ASA
a FTD na prienik do vladnych systémov. Uroveri so-
fistikovanosti pouZitého malvéru (LINE DANCER,
LINE RUNNER) a metdd exfiltracie citlivych udajov
poukazuje, Ze sa pravdepodobne jedna o aktivity
Stdtom sponzorovanej skupiny. Na uvedené zranitel-
nosti su dostupné bezpecnostné aktualizacie a na-
vod pre overenie integrity zariadeni. Vladna jed-
notka CSIRT na svojej webovej stranke zverejnila va-
rovanie.
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Hackeri zneuzivaju chyby v platformach Github a Gitlab na Sirenie malvéru

Celosvetovo populdrne platformy pre vyvoj softvéru
a spravu verzii GITHUB.COM a GITLAB.COM obsa-
huju chybu, ktoru uUtocnici aktivne zneuzivaju na
»pripnutie” Skodlivych stuborov k existujucim repozi-
tdrom. Pridanie suboru do komentdra sp6sobi jeho
nahratie na servery uvedenych platforiem a jeho pri-
radenie k repozitaru, v ramci ktorého bol komentar
vytvoreny. Tento postup hackerom umoznuje Skod-
livé subory priradit k déveryhodnym repozitarom
velkych spolo¢nosti alebo populdrnych open-source
nastrojov a zvysit tak Uspesnost kampani na Sirenie
Skodlivého kédu.

Ruska APT28 aktivne zneuZiva zranitelnost v sluzbe Windows Print Spooler

Spoloc¢nost MICROSOFT zverejnila informacie, podla
ktorych ruska stdtom sponzorovana skupina APT28
dlhodobo aktivne zneuZiva zranitelnost v sluzbe
Windows Print Spooler s oznacenim CVE-2022-
38028. Zranitelnost umozriuje eskalaciu privilégii
a je zneuzivana v ramci Uto¢ného nastroja s oznace-
nim GOOSEEGG. Analyza obsahuje detailny navod
pre preverenie suvisiacich aktivit APT28 v rdmci in-
frastruktury s operanymi systémami Windows.
Zneuzitie zranitelnosti v softvéri v sucasnosti pred-
stavuje jeden z primarnych sposobov prieniku do
systémov a zdOraznuje potrebu existencie manaz-
mentu aktiv, procesu riadenia bezpecnostnych zra-
nitefnosti a politik pre pravidelnu aktualizaciu systé-
mov.
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Kompromitovana webova strdnka Ceskych novin $irila dezinformdacie o zmarenf aten-

tdtu na prezidenta SR

Federalny urad pre vySetrovanie FBI varoval americkych obc¢anov pred vyuZivanim ne-
licencovanych sluzieb pre prevod kryptomien

Severokérejska APT skupina LAZARUS na Sirenie malvéru pouziva phishingové kam-

pane s tematikou pracovnych ponuk

Dodavatel SMS a VolP infrastruktury pre sluzbu CISCO DUO sa stal obetou hackerského

utoku, pocas ktorého doslo k tuniku citlivych udajov

Americkd CISA zverejnila detailnd analyzu ransomvéru AKIRA, ktory sa Siri prevazne

prostrednictvom zneuZitia bezpecnostnych zranitelnosti

Hackeri vyuzivaju umeld inteligenciu ako ndstroj pre tvorbu a Sirenie malvéru

Utoénici zneuZivaju kompromitované stranky Wordpress na injekciu $kodlivych skrip-
tov JavaScript, ktoré sluzia na kradezZe kryptopenazeniek

Vyvojari editora Notepad++ poZiadali o pomoc s odstranenim phishingovych domén

zneuzivajucich identitu ich produktu

Bankovy trojan MISPADU rozsiruje cielenie phishingovych kampani na ¢lenské $taty EU

Pouzivatelia e-mailovej sluzby OUTLOOK.COM zaznamenali problémy s dorucovanim

sprav na adresatov vyuzivajucich sluzbu GMAIL
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https://zive.aktuality.sk/clanok/H4kLrEP/ctk-sirila-falosne-spravy-o-atentate-na-pellegriniho-web-napadli-hackeri/
https://www.ic3.gov/Media/Y2024/PSA240425
https://decoded.avast.io/luiginocamastra/from-byovd-to-a-0-day-unveiling-advanced-exploits-in-cyber-recruiting-scams/
https://app.securitymsp.cisco.com/e/es?e=2785&eid=opguvrs&elq=bd1c1886a59e40c09915b029a74be94e
https://app.securitymsp.cisco.com/e/es?e=2785&eid=opguvrs&elq=bd1c1886a59e40c09915b029a74be94e
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-109a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-109a
https://www.bleepingcomputer.com/news/security/hackers-deploy-crypto-drainers-on-thousands-of-wordpress-sites/
https://notepad-plus-plus.org/news/help-to-take-down-parasite-site/
https://blog.morphisec.com/mispadu-infiltration-beyond-latam
https://www.bleepingcomputer.com/news/microsoft/microsoft-warns-gmail-blocks-some-outlook-email-as-spam-shares-fix/
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Zéavainé zranitelnosti beznych softvérovych produktov

Dalsie kritické zranitelnosti v doplnkoch WordPress

Doplnky WP Automatic a WP Poll Maker oblibenej platformy
na tvorbu webovych strdnok obsahuju kritické zranitelnosti,
ktoré umozZfuju obchadzanie autentifikdcie, vzdialené
vykondvanie kddu, extrakcii citlivych Udajov a ziskanie
administratorskych opravneni. Bolo zaznamenanych viac ako
5,5 miliéna pokusov o aktivne zneutZitie zranitelnosti.

Aktivne zneuZivané zero-day zranitelnosti Cisco

IIr
CI1SCO.

Spolocnost Cisco poukdzala na rozsiahlu kamparn pomenovanu
ArcaneDoor, v ktorej utocnici zneuZivaju dvoch zero-day
zranitelnosti CVE-2024-20353 a CVE-2024-20359. Uspesné
zneuZitie umoznuje utocnikom Sirit malvér a zbierat citlivé
informacie v cielovom prostredi. Cisco varovala, Ze sa jedna
o aktivne zneuzivané zranitelnosti na firewalloch Cisco ASA
a FTD hackerskou skupinou UAT4356 (alias Storm-1849).
Spoloc¢nost zaroven opravila zranitefnost CVE-2024-20358,
umoznujucu  injektovanie  prikazov v spominanych
zariadeniach.

Kriticka zranitelnost v doplnku WordPress

Zasuvny modul Forminator obllbenej platformy na tvorbu
webovych stranok obsahuje jednu kriticki a dve wvysoko
zavazné zranitelnosti. Chyby umoznuju nahrat a spustit
Skodlivy kdéd na serveri stranky, unik citlivych informacii
a odmietnutie sluzby. Zasuvny modul vyuZiva viac ako 500 000
stranok.

Aktivne zneuzZivana zero-day zranitelnost v CrushFTP

M

&

crushfip

\

Na aktivne zneuZivani bezpeénostnu chybu v produkte
CrushFTP poukdzal vyskumnik z Airbus CERT. Zero-day
zranitelnost umoziiuje neautentifikovanému Gtocénikovi
uniknut z virtudlneho suborového systému (VFS) a stahovat
systémové subory. Tieto Utoky sa Udajne najviac zameriavali na
subjekty v USA, pri¢om existuje podozrenie, ze mohli byt
politicky motivované.
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Microsoft v ramci Patch Tuesday opravil aktivne zneuZivané zranitel'nosti

Spoloc¢nost Microsoft opravila v rdmci svojho pravidelného
balika aktualizacii Patch Tuesday 149 zranitelnosti, z toho su
3 kritické a 2 zero-day. NajzavaznejSie zranitelnosti umozniuju
eskaldciu oprdvneni, vykondvanie kédu, unik informacii, i
obchadzanie bezpeénostnych prvkov. Zero-day zranitelnosti
CVE-2024-29988 a CVE-2024-26234 su aktivne zneuZivané.

Kriticka zranitelnost v softvéri Palo Alto PAN-OS

, paloalto

NETWORKS'

Spolo¢nost Palo Alto Networks vydala bezpecnostné
aktualizacie, ktoré opravuju aktivne zneuzivanu kriticku
zranitelnosti v softvéri PAN-OS. Verzie 10.2, 11.0 a 11.1 vo
funkcii GlobalProtect obsahuju zranitelnost, ktord umoznuje
vzdialené vykonanie kédu. Zranitelnost je mozné zneuzit len na
firewalloch, na ktorych je zapnutd aspon jedna z funkcii
GlobalProtect Gateway alebo GlobalProtect Portal.

Zero day zranitelnost Google Chrome

G chrome

Spoloc¢nost Google vydala bezpecnostné aktualizacie na
opravu jednej zero-day a troch vysoko zavazinych zranitelhosti
vo webovom prehliadaci Chrome. Zranitelnosti boli objavené
pocas hackerskej sutaze Pwn20wn Vancouver 2024.

Kriticka zranitel'nost v platforme Flowmon

Spoloc¢nost  Progress vydala bezpecnostné aktualizacie
platformy Flowmon pre meranie vykonnosti siete
a bezpecnosti. Verzie starSie ako 11.1.14 a 12.3.5 obsahuju
kritickii bezpecnostnu zranitelnost, ktord umoziuje vzdialené
vykonanie systémovych prikazov.
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Bezpecnostné zranitelnosti v produktoch Ivanti

Spolocnost Ivanti vydala bezpecnostné aktualizacie, ktoré
opravuju 4 bezpeénostné zranitelnosti v produktoch Connect
Secure a Policy Secure. NajzavainejSie zranitelnosti
s oznaenim CVE-2024-21894 a CVE-2024-22053 mozno
zneuZit na znepristupnenie sluzby a vzdialené vykonanie
Skodlivého kédu.

Kriticka zranitelnost v doplnku WordPress

Doplnok oblubenej platformy na tvorbu webovych stranok
obsahuje kriticki zranitelnost typu SQL injection, ktora
umoziiuje neautentifikovanym Gtocnikom pripojit dalsie
dotazy do existujucich dotazov SQL. To modzZe viest
k neopravnenému pristupu k citlivym informacidm z databazy,
ako napriklad hash hesiel. Chyba sa nachadza v zasuvnom
module WordPress s nazvom LayerSlider.
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Mesacnik zranitel'nosti April 2024

CSIRT.SK vydava a uverejniuje na svojej stranke prehlad kritickych zranitefnosti bezného soft-
vérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zdvazné zranitelhosti
Wordpress pluginy WP Automatic a WP Poll Maker
Cisco Adaptive Security Appliance a Cisco Firepower Threat Defense
Wordpress plugin Forminator
CrushFTP
Microsoft Windows, Office, Azure, .NET Framework, Visual Studio, SQL Server, DNS
Server, Windows Defender, Bitlocker a Windows Secure Boot
Palo Alto PAN-OS
Google Chrome
Progress Flowmon
Ivanti Connect Secure a Policy Secure
Wordpress plugin LayerSlider

https://www.csirt.gov.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
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