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e proaktivne
* reaktivne

*Aktudlne dve pobocky
* Bratislava
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* Medzinarodna a narodna spolupraca

* FIRST (USA), TF CSIRT / Trusted
Introducer, I,ENISA — CSIRTs
Network (EU)
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Bezpecnostné hrozby

www.mirri.gov.sk

iROZHLAS

DOMOV SVET EKONOMIKA SPORT KULTURA VEDA KOMENTARE ZIVOTNiSTYL VOLBY POCASI

ONLINE: Koronavirus ve svété a v Cesku - ¢téte aktudlni zpravy —

Kde se nachazite: IROZHLAS ¢z / Zprévy ze svéta | isejici témata: New Orleans USA kyberneticky Utok poéitadova sit FBI

Americké mésto New Orleans vyhlasilo stav ohrozeni kvtili
kybernetickému titoku proti poc¢itacovym systémutim méstské

sprdvy. Oznamila to televize CNN. Starostka LaToya Cantrellova i ‘ =

naridila preventivne vypnout vSechny pocitacoveé servery, které
mestské urady pouzivaji. Na nekterych z nich se objevily utocné
viry pozadujici vykupné.

=~ New Orleans (USA) 12:31 14. prosince 2019 [ wHin}l =]

New Orleans celi kybernetickému tutoku. Starostka
vyhlasila stav ohrozeni a nechala vypnout servery

=- ZPRAVY, KTERE JSTE NECETLI

TR Modely Siteni
S == Kkoronaviru v Cesku.

= Nejhur bude na prelomu

* zari a rijna, odhaduji

statistici

Hasici dostali rozsahly
pozar opusteného domu
v Plzni pod kontrolu.
Trat na Klatovy byla
zavrena

Lukasenko: Belorusko
uzavira hranice

s Polskem a Litvou. Na
ukrajinskych hranicich
posili kontrola

Rousky jsme si mozna
meli nechat celé léto,
pripustil Babis behem
interpelaci pred poslanci

https://pitcrewit.com/blog/city-of-atlanta-attacked-by-ransomware/
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Bezpecnost z pohladu & STt oronon
pouzivatela

je potrebné mysliet na sukromie a bezpec¢nost

povedali by ste cudziemu Ccloveku vase

teleféonne Cislo, adresu kde byvate, aké mate Cibulkova ukazala doklady
v . v svojho priatela. Neuvedomila si
auto alebo Co vsSetko sa nachadza vo vasom :
nasledky
byte ? Odbornik odporuca oba preukazy vymenit

.
’

venujte par minut nastaveniu sukromia vasho
profilu

REUKAZ G gmu&x_j\ HkP‘l'JI.ilI'K.Aw-.u o sK
Navara

R e it

to Co raz zverejnite uz ostane verejné

v stavke je vasa reputacia a bezpecnost

vsetky informdcie o vas mozu byt pouzité pri
utokoch socialnym inzinierstvom




Bezpecnost z pohladu pouzivatela

v‘ Uloi.to Hledat video, audio, obrazky a d:

jste starsi 18 let? [Nl DO

OP.jpg

Sharing seftings Google Drive

Visibility options:
AN el

o Anvone wit the ink
Can edit
« Can view

Access: Aryona (no skgn-n required) | Can view -:

Miole: hems with any vigibility opion can 3l be published o he wab. LEBM Mo

“ Cancal Leam mone about visibility

(sl 703 x 937
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Bezpecnost z pohladu pouzivatela

Google O =~

L amazon alexa Siri
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Bezpecne na socialnych sietach
* To Co raz zverejnite uz ostane verejné , d

* |dentita ludi, s ktorymi komunikujete
online, moéze byt falosSna (podvodnik,

hacknuty ucet kamarata ...)

e Zabava, nie spolahlivy zdroj informacii
(algoritmy, emotivny obsah)

* Falosné ucty, trollovia

The Social Dilemma
(dokumentarny film)
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Uvod k socidlnemu inZinierstvu

* Socialne inzinierstvo - umenie manipulacie ludi za ucelom vykonania akcie
alebo vyzradenia dévernych informacii.

"Socidlne inzinierstvo pouziva vplyv a presviedcanie k oklamaniu ludi tym, ze ich
presvedci, ze socidlny inzinier je niekto, kto nie je. V dosledku toho méze socialny
inZinier vyuZzit Iudi s cielom ziskat informacie bud's pouzitim alebo bez pouzitia
technoldgii.”

Kevin Mitnick
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nevyzaduje takmer Ziadne

technické schopnosti

je mozné exfiltrovat
informacie z technicky dobre

zabezpecenych systémov v TN T
abezpecenych systémo vyuZiva sa manipuldcia fudi a

je tazké chranit sa

iy . technickymi opatreniami
najucinnejSou obranou je

zvySovanie povedomia a

I

zmena spravania sa ‘
zamestnancov
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ﬁ MINISTERSTVO 5 k e ,I ° v e ™
—] RoZVOI Uvod k socialnemu inzinierstvu

,Vsetko zavisi od toho, ako sa pozerame na veci, a nie od toho, ake su.”

Carl Gustav Jung

Zdroj: https://www.freepik.com/free-photo/eiffel-tower_1064924.htm, https://www.pexels.com/photo/people-walking-near-eiffel-tower-3305370/



reciprocita

zavazok a
konzistencia

socialne
preukazanie

spravnosti/
socialny vplyv

Principy
socialneho
inzinierstva (I.)

pritazlivost

nedostatok
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01 02 03 04

ziskat citlivé osobné ziskat prihlasovacie nainstalovat podvodné spustit $kodlivy kéd
informacie udaje aplikacie 2 prilohy alebo
(adresa, datum narodenia, do informacnych do pocitaca, tabletu, navétevou falognej
rodné cislo, udaje systémov obete alebo mobilného webovej stranky

o platobnej karte) telefénu,



Typy utokov

SPEAR
WHALING f‘
[ |

PHISHING PHISHING
S ! . ) _ BAITING
C I

PIGGYBACKING
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Baiting

* nastrazenie infikovanych
datovych médii (USB kluc, DVD)

e verejné miesta, kde pascu
niekto urcite najde (vytah,
toaleta, kuchynka)

e atraktivne oznacCenie (napr.
“navrh miezd na rok 2024”)

* poskytnutie nového digitalneho
obsahu (napr. filmov, hudby)
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Podvodné spravy
(scam)

* podvod pachany na pouzivateloch za ucelom finanéného
zisku, alebo zneutZitia identity

* napr. list z Nigérie alebo inej zapadoafrickej krajiny
* vyzaduje sa od cielovej osoby poplatok, pokuta a pod.

*  Psychologicky  prepracovany  postup, zneuZivanie
kognitivnych  skresleni  (sunk-cost fallacy/skreslenie

utopenych nakladov)

TyZdne som si pisala s romantickym podvodnikom.
Réno ma miloval, vecer mi vulgdrne vynadal

Myslis al, de s »
— v, k10 napide
ko sa cind?
daitia Whpa svifa

& ich 2 micn tsnkoy

P kurva 4 mysi( 3¢ jo pres,

Atord napide thinok i
b R lacnd kurn

]

oo L o e i

Romanticky podvodnik mi spociatku posielal mnozstvo zamilovanych sprav. Ked zistil, ze o fiom Zdroj: Aktuality.sk / iStockphoto

pripravujem €lanok, vynadal mi.

https://www.aktuality.sk/clanok/zpl2gsc/tyzdne-som-si-pisala-s-
romantickym-podvodnikom-rano-ma-miloval-vecer-mi-vulgarne-vynadal/
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https://www.aktuality.sk/clanok/zpI2gsc/tyzdne-som-si-pisala-s-romantickym-podvodnikom-rano-ma-miloval-vecer-mi-vulgarne-vynadal/
https://www.aktuality.sk/clanok/zpI2gsc/tyzdne-som-si-pisala-s-romantickym-podvodnikom-rano-ma-miloval-vecer-mi-vulgarne-vynadal/
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Podvodné sp

National Criminal Agency

Som pan Rastislav Polakovic, prezident Policajného zboru Plk. JUDr, v spoluprici s Catherine De Bolle,
generalnou riaditelkou Uradu Europolu a vedicou Brigady na ochranu maloletych. Brigada na ochranu
maloletych, referencné Cislo: 160422900879.

Po analyze a praci, ktord vykonala Brigade de Protection des Mineurs (BPM) na pocitacovej sieti. Oddelenie
krimindlnej policie vykonalo vysetrovanie kratko po kybernetickej infiltracii (povolenej v stvislosti s detskou
pornografiou, pornografickymi strankami a kybernetickou pornografiou). Chceli by sme vas informovat, Ze ste
sa stali predmetom niekolkych stdnych konani, ako napriklad: DETSKA PORNOGRAFIA, PEDOFILIA, EXHIBICIA,
OBCHODOVANIE SO SEXOM A POKUSOVANIE DETI.

Zakonodarca oznamil, Ze v pripade porusenia Trestného zdkona prostrednictvom telekomunikaénych
prostriedkov sa zvysia trestné sankcie. VySetrovanie vSak ukazalo, Ze ste sa dopustili tychto trestnych €inov, t.
j. nahravania obrazkov alebo videi explicitného alebo detského pornografického charakteru. ich ziskavania,
drzania, ¥ agan ¥ i 0 { g stranky,
pornografi

ol T o R S

lebovych

«PODVOD| &
:'/\/X ; , anien

S v WL #ZASTAVMEPODVODY It

Pocas toht

strankach 4
Je potrebn|
dopustaju

posudit

dasledky v prisnej lehote 48 hodin.

V opaénom pripade budeme povinni postupit nasu spravu miestnemu stdu, aby mohol byt vydany zatykag, po
ktorom vas zatkne bezpeénostna policia, ktora je najblizSie k vaSmu bydlisku.

Potom budete zapisany do narodného registra pachatelov sexualnych trestnych cinov. V tomto pripade budd
vase udaje poskytnuté aj organizaciam bojujlcim proti pedofilii a tlaci, aby mohli zverejnit vase meno v
databaze NSOR.

NapiSte nam svoje odévodnenie, aby sme ho mohli preskiimat a skontrolovat s ciefom posudit sankcie, a to v
prisne stanovenej lehote 48 hodin.

Po uplynuti tejto lehoty vam budeme povinni zaslat nasu spravu.
Teraz ste varovani, prijmite toto zvolanie, aby ste slzili a chceli to, ¢o je spravne.
S Uctou.

National Criminal Agency

Racianska 45, 812 72 d Slovak bli
T +421 8610 52102

= +421 8610 59048

T Delete| More

From  marian.danko@csirt.sk % Reply | @ Forward | &) Archive

To marian.danko@csirt.sk 7.1.2024 1517

ject | strongly recommend you check the information in this email.

Greetings,
I am sorry, but I have to start with the bad neus.

A few months ago, I gained access to your account linked to 0S5, and therefore to all the devices
you use for internet browsing.

Then it was easy for me to install special software on all your devices that tracked your every
keystroke and mouse movement.

After that, gaining access to your personal e-mail marian.danko@csirt.sk was no longer a
problem.

I'm not a genius or a brilliant hacker. You are just completely careless about digital hygiene
and internet safety.

You seem to be completely unaware of incognito tabs, VPN, TOR, and clicking on suspicious email
links.

And here is the point of my email - I have accessed not only your browser history and files but
also your webcam.

Not only did I record you pleasuring yourself watching a video of highly controversial content,
but I also got all your digital conversations.

Lest you think it's some fake editing, some of the footage of you is duplicated from several of
your devices.

Everything you value - your friends®, coworkers', and family's opinion of you - is jeopardized.

You've spent a long time building your reputation as a decent and responsible person.

Neither you nor I want to destroy it in one click.

The click which will send everyone you know, love and respect a questionable video with you and
the most "remarkable” records from your browser history.

I hope you'wve begun to realize that I can turn your former life into shame and embarrassment in
one moment.

However, I am a rational person and I don't want to make anyone suffer for the sake of
suffering, so we can make a deal.

You need to transfer $1458 USD bitcoin equivalent to this BTC crypto wallet:
1PzZ3jX1zrGov2qyrMB8x3FKCrfxvTU2Tx

It's a very small amount for not losing the reputation you've been developing for years, maybe
even decades.

Once I receive payment, I will delete all materials once and for all.

Since I monitor all your PC and mobile activity, I'll notice when you send the payment as well
as when you read this email.

You have 48 hours to make a payment, starting from the moment you open this e-mail.

I'm a man of my word, you can trust me, otherwise, I would have published it long time ago. Some
advice in advance:

- Don't reply to this letter. This email was sent from a randomly generated address.

- Don't call the police or any other authorities. As soon as I notice you're trying to contact
them,

the videos will be published online. In addition to that, crypto wallets are anonymous, so no
one will ever track me.

- Don't try to reinstall your system or reset your device. As I mentioned, as soon as I get a
notification of such activity, I will post all the materials.

I'm sorry that we had to meet under such circumstances, but fate is fate.
Adios, senor. I hope this is the last time we interact.

P.S. Kind reminder: please be more careful about your internet security from now on, and then
you will never run into such situations.

ravy (scam)

£ Odpovedat fr;(%_ Odpovedat vietkjm {5} Preposlat’

po 03.09.2018 1939

DRASANTA MARIA JOSE BOSCH. <aganex_consult@libero.it>
OZNAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION (2018), BERUCENIE!

Komu

OZNAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION (2018), BERUCENIE!
Pouzivatel / prijemca uctu |,

Cheeli by sme Vas informovat’, Ze vag ucet pouzivatel'ov online vyhral (750 000,00 €) v nage)

vyroénej propagaéne] kampani

sponzorovany spoloénostou Coca-Cola Plc Global v spolupraci s Microsoft Pouzivajuci aktivne
pouzivatel'a E-mailovy ucet od spolo¢nosti

poskytovatelov sluzieb.

Ako firemmi politiku vyberame kazdoroéne (9) kandidatov ako nagich vitazov prostrednictvom E-
mailového hlasovania (EBS)

E-mail Ballot (EBS) Ziadost od kandiditov Zamerana na nasu spolofenski zodpovednost’, aktivacia
predaja ako

ako aj na znizeme chudoby na svete. MozZete sa obratit’ na svojho akreditovaneho dovervhodného
bankového poradeu

osobné Udaje pre naleZith remitetance vyhier losovania

Sr. Alexander Cruz Hernando Santo.
Globanet Finance & Claims Services.

E-mail: info globanetapex(@consultant. com
Kancelana Te_lefén: (+34) 604-261-425.

-{C) CSIRT.SK




Phishing PayPal

We are constantly working to make safer PayPal | easier and more convenient for our customers
This means that from time to time we have to make changes to the terms of our User Agreement
To ensure that you are always aware we posted the latest updates on our website . compte.

What | need to do ?

Slovenska
POSTA e

— - Vazeny prijemca balika

£ Mo Dovolujeme si Vas informovat, Ze sme obdrzali informéacie
balika a zajtra bude doru¢eny do skladu Slovenskej posty

Vazeny zakaznik,

Vas balik je na ceste:

n -_— 2 vnutrostatnu prepravu.
STAV: Caka sa na distribucné centrum. prep

Spracovanie prebieha na terminali * Cislo zasielky: SK#490171401

Platba: 59.95 SKK

Vas balik bude uloZeny v naSom sklade, kym nebudete m

A: * potvrdenie o doruéeni

Na potvrdenie

Upozormiujeme, Ze ziskate iba 3 dni bezplatného GloZiska

Gctovany priplatok 2,84 EUR za kazdy def uloZenia.

Délezité: v pripade neodpovedania vam
serta posle vas balik spat, situaciu prosim
vyrieste do 24.09.2020
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ishing

From Carcol. Zhang <carcol.zhang@dhl.com> ® From  TNT Customer Support <anya@dcdrivampli.com> @ & Reply @ Forward E‘] Archive| () Junk| @ Delete  More v

To info@csirt.sk @ 11:02
Subject TNT Original Shipment Document - TOP URGENT

To info@csirt.sk @

Subject DHL shipment arrival, AWB documents

Dear info,

We attached the original invoice issued today, and the link from which you can access the TNT ORIGINAL INVOICE where you
will find detailed information about your bill

i vy
= F 7 4 —
TNT ORIGINAL INVOICE
Dear info
If you have any questions related to the concepts of the bill, please contact the number on the top left of your TNT ORIGINAL
Please see attached AWB with number #150322. INVOICE.

This service is legally valid electronic invoicing, replacing paper invoices and is the preferred method of billing TNT, also for his

Kindly arrange to accept delivery today.
involvement with environmental improvement.

Thanks and Regards A cordial greeting,

Carcol. Zhang
TNT Express.

OFR Export Operations Specialist

DHL Global Forwarding ( China ) Co_, Ltd.
HURLIREE( FE YERAT track and send your shipment
FHTUEXBEZEI0SSMAED £ 1012
10/F. Block B, Huihu Building, No. 10 Yue Liang Wan Road, Wisdom Lake Mansion SIP Go to TNT.con
Suzhou, 215123 PR.C

Direct: +86 (0) 512- 6293 3902 This message and any attachment are confidential and may be privileged or protected from disclosure Otherwise.
Email : carcol zhang@dhl.com If you are not the Intended recipient, Please telephone or email the sender and delete this message and any attachment from
your system.

If you are not the recipient you must not Intended copy this message or attachment or disclose the contents to any other
— By person.

Please Consider the environmental impact before printing este documento and Its attachment (s).
Print black and white and double-sided Where possible.

Terms & Conditions | Privacy system
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Phishing

o 90% uto kOV Za é Iln a p h is h i n go m O Prekrocili ste limit - Mozilla Thunderbird — O X

Stbor Upravit Zobrazit Prejst na Spréava Nastroje Pomocnik

e patri k najéastejSim sp6sobom ziskavania osobnych STty | L0 (S |BRhe | s =

4 Odpovedat || © Odpovedat vietkjm|v | — Odoslat dalej| | Daltie v

l:l d aj OV Od admin <lfuentes@defensoria.gob.ec> 1

Predmet Prekrocili ste limit 2.4.2020, 451

Komu Recipients <Ifuentes@defensoria.gob.ec> 1%
Prekrocili ste limit ukladacieho priestoru 23 GB v postovej schranke nastavenej

e legitimne vyzerajuci email vyuziva r6zne zamienky, ako
pouzivatelom

’kl d . ITSERVICE / Administrator WEBMAIL a budete mat problémy s odosielanim
na prl a . a dostanete e-mail, ai kym ho znova neoverite. Musite aktualizovat do
kliknutim na odkaz niZsie a vyplnenim informdcii aktivujte svoj dcet.

° d oru ée n ie Vy’h ry’ a Ie bo m Oi n Ost’ 7 I’S ka n ia Kliknite na odkaz niZSie alebo skopirujte vloZit do prehliadaca a overte svoju

postovd schranku

financnych prostriedkoy, https://563200894916196661 weebly. con/

i info rméCia O Ukonéenl, platnOSti lllétu, alebO iﬁzzgoiér{ite svoju kvotu, mdze to mat za nasledok stratu délezitych informacii

Vo vasej schranke alebo spdsobit obmedzeny pristup k nej.

nutnosti rOzgllrenia UIOiného priestoru’ Upozornujeme, Ze ak neaktualizujete svoj Gcet do troch dni od pristupu

vas lcet bude natrvalo zatvoreny.

* Ziadost banky o overenie totoZnosti a inych udajov Upozornenie na postovi kvt - kad chyby # 199714200

Sprava systému
(napr. Cisla kreditnej karty Ci pristupovych kodov k I

Toto je oznamenie o sprave IT sluzieb. Toto je

internet ba nki ngU), nieje spam. IT Services vam obcas posld

Spravy na sprostredkovanie délezitych informacii o
tvoj podpis.
3k K R OR R R SOR ROk OR R OR SRR R O R SRR R R OOR SO R ROR ROk R R R R R

[ doruéenie Oskenovaného doku mentu’ ;';********************************* v
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A\ Your account is on hold

o [ J 0 Re: Zakaznicka podpora ITS - Mozilla Thunderbird - O X
P h I s h I n please update_ your Subor Upravit Zobrazit' Prejst na Sprava Nastroje Pomocnik
payment details

Q Prijat spravy [‘ Mova Q Konverzacie @Adresér © Popis v =

Hi Dear, © Odpovedat || 9 Odpovedat v§etk§m|v ~» Odoslat’ dalej| Daliie v

lﬁl 1 1 1 1
We're having some trouble with your current billing Od Meno Priezvisko <meno.priezvisko@gov.sk> 1

information. We'll try again, but in the meantime you Predmet Re: Zakaznicka podpora ITS 23.3.2021, 712

may want to update your payment details. Komu Meno Priezvisko <meno.priezvisko@gov.sk> ¥¥

UPDATE ACCOUNT NOW VéZeni zamestnanci,
Need help? We're here if you need it. Visit the Help Migrujeme vietky e-mailové uéty do aplikdcie Outlook Web App 2021 a ako taky
Centre or contact us now. ma kaZdy aktivny drZitel G&tu overit a prihlasit sa, aby sa aktualizacia a migracia

prejavili hned teraz. Toto sa robi kvdli zlep3eniu bezpeénosti a efektivnosti v
dosledku nedavnych prijatych spamov.

0Od: @fno.cz>
Odoslané: stvrtok, 19. oktébra 2023 10:13
Predmet: IT-SERVICE

Kliknutim na tlagidlo Upgradovat (et migrujete a zablokujete dalSie spamové
maily.

S pozdravom
Zakaznicka podpora ITS

UPOZORNENIE: Tento e-mail pochadza od odosielatela mimo organizécie a obsahuje podozrivé klticové slova. Zvyste prosim Urad sluzieb informacnych technologii (ITS)
pozornost na obsah, odosielatela, odkazy a prilohy. V pripade podozrenia na $kodlivy obsah zadlite podozrivy e-mail na
spam@nsud.sk. )

Heslo postove] schranky vyprsi po jednom dni. pre uloZenie hesla. KLIKNITE SEM pre aktualizaciu a okamzité odoslanie.

MINISTERSTVO — -
- = www.mirri.gov.sk
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From Finanénd sprava <info@mfsr-skcom> @ & Reply || @ Forward E Archive @ Junk ﬁ Delete || More v

Subject DéleZité oznamy ohladom vaZej dafiovej refundéacie za rok 2023 11:54

Oznamujeme vam, Ze sme prave dokonéili ddkladnu kontrolu vasich dafiovych (dajov za obdobie od 09. februara 2023 do 09. oktébra 2023. S radostou vam oznamujeme, Ze ste pravoplatne kvalifikovani na jednorazovi dafiovl refundaciu vo wske
245,60 € v silade s aktudlnymi dafiovymi predpismi (Zakon 2023/09).

Chceme vas informovat’, Ze ide o jednorazovy prispevok, a nie o pravidelny prijem.

Pre zabezpecenie vasej bezpetnosti sme pre vas pripravili jednorazové heslo: SK081023RF Prosim, pouZite ho na prihlasenie sa na nasu oficialnu webovi( stranku www financnasprava sk a postupujte podla pokynov na obrazovke, aby ste
dokongili proces refundacie.

DaoleZité: Toto jednorazové heslo bude platné iba potas nasledujucich 48 hodin, takZze neodkladajte dokongenie procesu.

Ak by ste mali nejaké otazky alebo potrebovali dalSiu pomoc, nevahajte nas kontaktovat' Nasi Specialisti s0 pripraveni poskytnit’ vam na € rady a usmernenie.

Dakujeme vam za va3u trpezlivost a spolupracu. Te3ime sa na to, Ze vam pomdZeme ziskat' vasu dariovi refundaciu &

S pozdravom,

Tim Dafiove refundécie SR financnasprava-gov.web.app/Autentifikacia

Ministerstvo financii SR

5 F: @ Tituina stranks - PFS X T EeS S
@ Titulna strénka - PFS x BB —_— v - g X @ Titulna strénks - PFS x  +

2 i 2 2
> c[ & financnasprava-gov.web.app/Autentifikacia ] e % 0O a : s C SAimancepracaviehsealViatsoletens e % O

Finanéna sprava

2 = English
Slovenska republika

Financéna sprava

Sposoby prihlasenia sa do portalu FS

Kontrola
Ak chcete ziskat pristup k sihrnu vratenia
dane, zadajte svoje do¢asné heslo.
I
Dotasné heslo Slovenska sporiteliia
SLOVENSKASS
Prihlasenie ob&ianskym preukazom s ¢ipom (elD), dokladom o pobyte s ipom, aplikaciou
— Slovensko v mobile alebo prihlasovacim p@striedkom vydanym v krajine EU.
s
VUB banka
VUBBANKA  Prihldsenie obcianskym preukazom s ¢ipom (elD), dokladom o pobyte s ¢ipom, aplikaciou
Slovensko v mobile alebo prihlasovacim prostriedkom vydanym v krajine EU.
Finanéna sprava 0 portali FS Kariéra
Pre média Ministerstvo financif SR Vyhlasenie o pristupnosti

Aktudlne: dane a cld Poskytovanie informécii podla zakona &. 211/2000 Vyhlasenie o cookies
Praktické prikiady zz Mapa strénok
: = Tatra banka

a i ) €« [} ﬂnancnasprava-gov.web.app,/vua_%anka

1 < '/
4 : A~ Prihlasenie Registracia
Slovenska republika IN SEPTEMBER, YOU WILLALSO

BE ABLE TO LOG IN WITH YOUR
ELECTRONIC ID CARD (eID).

Viastnite elektronicky obéiansky preukaz
(elD)?

UZ v septembri ho budete méct vyuzZivat aj
na bezpecné a rychle prinlasenie do Intemnet
bankingu alebo sa nadalej moZete
prihiasovat $tandardnym spésobom pomocou
Identifikacného Eisla a hesla

0850 123000 +4212 48555070 PRAVNE INFORMACIE FAQ ZRIADENIE PRISTUPU CEZHRANICNA KONVERZIA|

Prihlasenie do Internet bankingu

Identifikaéné Zislo

Heslo

Mite problém s prinidsenim?
Kontaktujte nds na 0850 123 000
-~

Stiahnite si mobilné @& Appstore

aplikacie

MINISTERSTVO — -
- = www.mirri.gov.sk
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Subject Re: RE:Platba

Spear-phishin

Prosim zaplatte

Meno spoloénosti:
ANA CATIA CRISTINA UNIPESSOAL LDA

Fakturatna adresa:
R. dos Capelistas 17
23, 4700-307

Braga portugal

Nazov banky

From Lucie Cho 0 ] g BANCO SANTANDER TOTTA, SA
EUR IBAN:
PT50001800035618476502053
Subject Platba
BIC/SWIFT:
TOTAPTPLXXX
Dobré Rano )
Ucel platby:

Technicky investicny projekt
&ky je nas bankovy zostatok dnes,

- [ P - Referenéné:
méZem uskutolnit medzindrodnd platbu? feferente
31. 144,12 EUR 31.144,12 EUR

Poslite mi doklad o zaplateni
Prajem pekny def

;| p ¥ . , . ) Pozdravujem
Lucie Chobodicka Vaskova Lucie Chobodickd Vaikov

Sent: Monday, August 21, 2023 at 6:00 AM

From: ) ) ) .
To: "'Lucie Chobodicka Vagkova™ <loy@myself.com>
Subject: RE: Platha

Ahoj Lucia,

Ni¢ neprislo, teda nechces realizovat platbu? Alebo si isla uZ domov. Viem, 7e v piatok robite len do 12,00 hod.

Ak dno, posli urychlene podklady. Dik.

S pozdravom,

MINISTERSTVO R
rpra———— www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE - [ ]

SLOVENSKE] REPUBLIKY
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Spear-phishing

Podvodnik obral neuveritelnym
trikom stat o peniaze: Uradnik mu
poslal pol miliona za toaletaky

Poslite nam tip Dol

24.08.201511:05

BRATISLAVA - Metodicko-pedagogické
centrum (MPC) v Bratislave, ktoré je
priamo riadenou organizaciou
ministerstva skolstva, dostalo koncom
juna od jedného zo svojich dodavatel
informaciu o zmene bankového Uctu.

. Organizacia na novy tcet poslala vyse
I oz tresiné N
459.555 eur. Neskor sa vsak podfa

ozZnamenie.
riaditerky MPC [

ukazalo, Ze email od dodévatela bol fiktivny. MPC preto podalo trestne
oznamenie na neznameho péachatela a vyvodilo dbsledky.

www.mirri.gov.sk

C) CSIRT.SK



Slovakom vola faloSna technicka podpora o o _
Microsoftu. Podvodnici chet pristup do Falosna technicka podpora Microsoftu
pocitaca

uz zneuziva aj predvolbu +421

V. h .
17.12.2020 18:50 | Spravy

FaloSna podpora Microsoftu chcela muza el
pripravit o 17 000 eur, upozornila policia —
+49 40 797838

imburg, Nemeck

v
3 +49 6869 6930
- : +49 6523 6542

Zdroj: https://support.microsoft.com/sk-sk/windows/ochrana-pred-falo%C5%A1nou-technickou-podporou-2ebf91bd-f94c-2a8a-e541-f5c800d18435

MINISTERSTVO R
— . www.mirri.gov.sk
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22:30 (4 N -

<—. +421902088027 me« %

learn more.

ROTEL RC-1590 -
Bratislava | Bazos.sk
Inzerdt €. 141224334: ROTEL ...

elektro,bazos. sk

Zdravim. predavate este?
https://elektro.bazos.sk/inzerat
/141224334 /rotel-rc-1590.php

22:30 @ L2

< . +421 902 088 027

sme s Breznales
Stetu? 4,4y

Moment ;54 4
G

Cakanie nale)

Mozem sa vam ozvat zajtra?

Yesterday

Ak pojdete cez BA, mozete sa
zastavit. 08:01 W

Today

Zabezpetim bezpecnt platbu na
ucet cez postu. Peniaze za tovar
dostanete ako prvé, az potom

22:31 @ [2 NGRS

(—. +421902088027 me .

Packety. Po potvrdeni platby
vam zavola kuriér a dohodnete
si vhodny den stretnutia. Kuriér
moze prist aj k vdam domov 540

Ok, to mi vyhovuje kedze som po
operacii kolena (preto som pisal
ze preferujem osobny odber).

20:41 v

22:03 Nedari sa mi uspat syna.. 5., Asi budete potrebovat rozmery a

hmotnost 20:41

odovzdate kuriérovi balik. Takze
to bude pre vas velmi vyhodna

Stetu? 54, %
moznost 20:20

Nebude to trvat diho, mézem na

0 : teba pockat 222 Ake telefonne cislo mam zadat
Zdravim, ano je v ponuke 5, 2236 U# ste takto predavali? ., 09484363837 -
Mo6zeme pokracovat? ;.
1100 eur cena? 275 Zatial nie. O akeho kuriera sa Anoisinn s

Potrebujete to surne riesit este

jedna? Slovenska posta? ;435
ANO 9516 dnes? 2305 W

Ok ¥ urobim platbu za tovar a

Najprv musim vybavit kuriéra, dopravy o

vyborne :) mozem si objednat potom vam poslem odkaz,

ano 7349

© Message

> B o © Message

> @ o © Message

No! o ® Message

Elektricka kefa na vlasy

/) 22.00€ ©
Rezervovat J [ Ponuknut cenu
. o] Y Vzhledem k vylepseni funkce "koupit nyni" jsme nuceni pozadat o
Dobry den( Snazil som sa kupit dodateéné ovéreni portalu, abychom zlepsili rychlost pFijimani
vas produkt. ale potrebujem vasu pi zap zbozi, "{:':drﬂta Ihm::ouho &ekat na platbu, kterou
e-mailovy adresu (). Po phjeti obj y jte podle nize ych pokyni a vy si
platbu!
. 1) Kliknéte na "PRIJMOUT OBJEDNAVKU"
30 minut
2) Najdéte a kliknéte na tlacitko "vy ij platbu".
Dobry deri :) na¢o mailovu 3) Vyberte si banku
adresu? 4. ovéfte si sviij bankovni ucet
Svou totoZnost musite potvrdit v procesu ovéfeni prostfednictvim osobniho G&tu banky, kterou pouZivéte - jedna
se o jednorazové ovéfeni, po kterém budete zafazeni do oficidiniho seznamu osob, které portal pouzivaiji!
29 minut o A

J

KLIKNETE NA TOTO TLACITKO PRO PRIETI OBJEDNAVKY
Po ovéteni phijdou penize do 515 minut.

Bezpecnost plateb zajiétuji technologie 3-D Secure, Verified by Visa a MasterCard SecureCode. Udaje poskytnuté pfi
ovéfovani jsou zpracovévany protokolem HTTPS, kiery je bezpecny a chrani vase G end, 26 se K nim nikdo

[[7] vinted Group 2012-2022

kuriera? 221 kde mézete ziskat peniaze od ; :
i Rano odchadzam na sluzobnd £ https://packeta-sk.online B
o) v v | Packety. Po potvrdeni platby ¥ | -receive22 site/220588043 v
> tu do Ceskej republiky 2 g 21:36
smesBreznalsy o ces 23:49 vam zavold kuriér a dohodnete

> @ o © Message

22:31 @ [ NG -

(-. +421902088027 me %

O 2130

Ok . urobim platbu za tovar a
dopravu 2130

https://packeta-sk.online
-receive22.site/220588043 ;3

Zaplatil som 5, 5

Teraz musite prejst overenim a
potvrdit platbu, potom vam poslu
peniaze na ucet. Kurier vam
zavola po potvrdeni transakcie
21:36
potdverdili platbu? volal vam
kuriér? 21:45

§221 zakona c. 300/2005, uz po
vas idu...horna sadzba je 2r. stalo
vam to za to? a7

%ac

€0? ;147

- . PR OUT OBJEDN KU
I Udaje, coZ znam
— nedostane. Kazdoroéni potvrzent spolecnosti o spinén! standardu PCI DSS Level 1 (nejvy88! troved),
30 3 hodin



Od: Slovenska posta <support@asc925.com>
Predmet: Vase balenie N: 2938456 ¢aka na vas !
Datum: 06.februar 2021 06:48:05 CET
Pre:

Otvorit | Odpovedat’ | Odpovedat vSetkym | Preposlat
| Vymazat' | Ulozit' do Sablon

E-mail sa zobrazuje bez obrazkov. Zobrazit' cely
email.

L]

=X

» POSTA

Vazeny #Htemail##,

Vas balik N: 2938456 caka na spracovanie z
dévodu nezaplatenych nakladov na dopravu
(2,99 EUR), balik sme nechali cakat na vasu
platbu

Sledovacie cislo: 9405511699000070018991
Poznamka: Ak nedostaneme vasu platbu, vasa
objednavka bude vratena odosielatelovi do 48
hodin.

Slovenska

Poslite moj balik

Navstivte stranku SkTracking®? a skontrolujte
najaktualnejsi stav vasho balika. Zaregistrujte
sa do sluzby Informed Delivery®?, aby ste si
mohli digitalne zobrazit ukazku adresy
prichadzajucej posty vo velkosti listu a
spravovat svoje baliky s planovanym
prichodom coskoro! Ak chcete aktualizovat,
ako casto budete dostavat e-maily z USPS,

prihlaste sa do svoiho Gctu SKpost.com.
Derilabie

ZNAKY
PHISHINGU

Urgencia a
hrozba

Zdroj: https://www.posta.sk/informacie/pozor-na-podvody

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

www.mirri.gov.sk

O Musite dokonéit’ platbu vo vyike (2,99 EUR). - Mozilla Thunderbird — Oa *

Subor Upravit Zobrazit Prejst na Sprava Nastroje Pomocnik

g-'Prijat‘ Spravy v [‘ Mova QKonverzécie @Adresér

9 Odpovedat’ “ Odpovedat’ v§eth’;m|v ~ Odoslat dalej || Dalie v
Od Slovenska Poita <support@sbosportclub.com= 1y
Predmet Musite dokonéit platbu vo vyske (2,99 EUR). 27.1.2021, 16:45

Komu meno.priezvisko@gov.sk 1¥

Vazeny zakaznik,

d’'akujeme, Ze pouZivate Slovenska posta, vas balik na vas ¢aka.

Musite dokonéit’ platbu vo vyske (2,99 EUR).

Co by som mal robit'?
Kliknutim na niZSie uvedeny bezpeény odkaz dokonéite platbu svojich

prepravnych poplatkov

S pozdravom.

Starostlivost’ o zakaznikov Slovenska posta.

zaplat’ teraz

> CSIRT.SK




Gramatika a stylistika

Emailova sprava obsahuje gramatické alebo
stylistické chyby, resp. preklepy

Vazeny pani

Aktualne - dobra slovencina v phishingu

A\Y

Podvodné spravy su stale viac "medzinarodné
ale zlepsuje sa v narodnych jazykoch

| Pozor na podvodné emaily: Utoénici zlepéili slovené&inu, klamu, Ze 28
vas nahrali pri sledovani porna

AUTOR: ROMAN KADLEC PUBLIKOVANE: 14, JANUARA 2020 NOVINKY
Na novi vinu podvodov upozornil ESET.

Podvodnici zameriavajlci sa na digitalne vydieranie svojich obeti opat vylepSili svoju taktiku. Bezpecnostna

spoloénost ESET varuje pouZivatelov pred nepravdivymi podvodnymi emailovymi spravami, ktoré€ sa pokuajo

vylakat vypalné od ludi sledujicich pornograficky obsah na svojich digitalnych zariadeniach.

‘-.’ BY SYNCED & COMMENT 1
N

{CU) CSIRT.SK



MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA €2 Odpovedat’ €2 Odpovedat vietigm (3 Preposiat

A INFORMATIZACIE po 03.09.2018 19:39

SLOVENSKE] REPUBLIKY DRASANTA MARIA JOSE BOSCH. <aganex_consult@liberoit>
OZMNAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION {2018), BERUCENIE!

Komu

OZNAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION (2018), BERUCENIE!

Prilis dobry text

Pouzivatel / prijemca Gétu !,

Chceeli by sme Vas informovat’, ze vas aéet pouzivatel'ov online vyhral (750 000,00 €) v nagej
vvrodnej propagacne) kampani
sponzorovany spoloénostou Coca-Cola Ple Global v spolupraci s Microsoft Pouzivaic: aktivne
pouzivatela E-mailovy iéet od spoloc¢nosti
poskytovatelov sluzieb.
Ako firemnt politiku vvberame kazdoroéne (9) kandidatov ako nagich vitazov prostrednictvom E-
mailového hlasovania (EBS)
. o ) . E-mail Ballot (EBS) ziadost’ od kandidatov Zamerana na nasu spolocenski zodpovednost’, aktivacia
Text je prilis dobry na to, aby sme mu verili predaja ako
ako aj na zniZenie chudoby na svete. MdZete sa obratit’ na svojho akreditovaného dévervhodného
; L. . . bankového poradcu
e vyhra v lotérii, do ktorej sme sa nezapojili osobné tidaje pre nalezitt remitetance v¥hier losovania

* kupodn na 90% zlavu v eshope Sr. Alexander Cruz Hernando Santo.

Globanet Finance & Claims Services.
E-mail: info plobanetapex(@consultant.com
Kancelaria Te_lefén: (+34) 604-261-425.

-{C) CSIRT.SK
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* Odkazy v phishingovej emailovej sprave smeruju na

faloSnu stranku.
https://download.moja-stranka.com/obsah?v=3zdg alosnu stranku

\ Y J \ Y J \ J
3 2 1

e Legitimny nazov —

* banka.sk, banka.sl, banka.com, banka.uk,

Vazeny pouZivatel 1iétu,
banka.super.sk, banla.sk, barka.sk

Platnost Vasho hesla vypréi za dva dni, aby ste udrzali svoj ucet, prosim,

KLIKNITE SEM a postupujte podla intrukcii, aby ste st udrzali Vas e-mailovy ° SuUu p p ort.s k ad Su q q ort.s k
tdet ALEBQ KLIKNITE TENTQ LINK:

http://updates.ponggok.com/ L k| a.S k a kI a.S k

Neaktualizacia vasho e-mailového iétu spdsobi jeho deaktivaciu, budte

upozorneni! ® Su perSk/bankaSk

IT-Help Desk,

e Cambridge University - Typoglycemia

-{CU) CSIRT.SK

PA 19104

IT Help Desk © 2018 VSETKY PRAVA REZERVOVANE




PayPal
MINISTERSTVO

i i A We are constantly working to make safer PayPal . easier and mere convenient for our customers
IANI\LEFSS[RCRIIA’AR-FIGZIA()CITEALN EHO ROZVOJA This means that from time to time we have to make changes to the terms of our User Agreement
s LOVE N s K EJ RE P U B LI KY To ensure that you are always aware we posted the latest updates on our website . compte.

What | need to do ?

Update your information

Sincerely,

PayPal Support

Odkaz v obrazkoch

"Kia Motors Slovakia” <info@kmss.sk> Mon, Dec 29, 2014 at 9:02 AM
Reply-To: info@kmss.sk
To: "\"Chuck Norris\"* <chucknorris@gmalil.sk>

- Feléme Vam vyladen motor
Phishingové emailové
spravy s obrazkom,
ktory obsahuje odkaz.




Podozriva
priloha

From  Maersk Shipping <

Junk 'ﬁ Delete | More

ject Invoice copy

Following are the list of Invoices we made payment for.

5480394988
5480394682

Please do not reply directly to this automated message. This e-mail was sent from a notification-only address that cannot accept
incoming e-mail.

Legal

The information contained in this message is privileged and intended only for the recipients named. If the reader is not a
representative of the intended recipient, any review, dissemination or copying of this message or the information it contains is
prohibited. If you have received this message in error, please immediately notify the sender, and delete the original message
and attachments.

Maersk will as part of our communication and interaction with you collec t and process your personal data. You can read more
about Maersk’s collection and processing of your personal data and your rights as a data subject in our privacy policy.

Please consider the environment before printing this email.

MINISTERSTVO R
rpra———— www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA

O w3 JNCHECKED** ZIADOST O CENOVU PONUKU (Univerzita Komenského v Bratislave) EUI894/SK4633 - Mo..  — O >

Sibor Upravit Zobrazit Prejst na Sprava MNastroje Pomocnik

@Prijat’spré\ay v [‘Nové QKonverzécie @Adresér Popis v =

9 Odpovedat’ “ Odpovedat’ v§eth’;m|v ~ Odoslat dalej | Dalsie v
Od Univerzita Komenského v Bratislave <admin@uniba.sk> 1¥
Predmet ***UNCHECKED*** ZIADOST O CENOVU PONUKU (Univerzita Komenského v Bratislave) EUI894/5K4633 7. 12. 2020, 12:43

Komu undisclosed—recipients:;ﬁ'

UNIVERZITA KOMENSKEHO-

' Univerzita
§ Komenského

V BRATISLAVE

Zdravim vas z univerzity v Barcelone
(Dufam, Ze ste vy a vasa rodina v bezpeci tejto doby)
Do ruk:

Na zaklade dobrych odporuéani vasej spoloénosti sme Univerzita Komenského v Bratislave pod vedenim Dr.
Mgr. Rébert Zsembera.

Potrebujeme vasu ponuku pre nas rozpocet na rok 2020 (prilozené).
Odoslite svoju ponuku 10. decembra 2020 alebo skér.

Dakujeme a ostavame s pozdravom.

W

> [ 1 priloha: ZIADOST O CENOVU PONUKU 07-12-2020-pdfzip 152 kB ® ulozit|v

A INFORMATIZACIE
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71 - $kodlivy kéd

Malware = Malicious Software

Adware — zobrazovanie reklam

Trojsky kon / zadné vratka — pristup do pocitaca
Spyware — Spionaz, unik udajov

Keylogger — kradez stlaceni klaves / hesla
Cryptominer — taZzenie kryptomien

Botnet

Downloader — stiahnutie dalSieho skodlivého kodu
Ransomware — Sifrovanie a vykupné

Destrukény malvér — znicCenie dat alebo hardvéru

[vI=| -
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You became victim of the PETYA RANSOMWARE!?

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Dounload the Tor Browser at "https://wuu.torproject.org/". If you need
help, please google for "access onion page".

2. Visit one of the following pages with the Tor Browser:

http://petya37hStbhyvki.onion/N19fuE
http://petyaSkoahtsf7sv.onion/N19fuVE

. Enter your personal decryption code there:

55SbAS - ‘%
THoAU _ -~ -t

If you already purchased your key, please enter it below.

Key: _

Zdroj: https://www.eset.com/sk/malver/
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Zhodny odosielatel a prijemca

0d: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Komu: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Predmet: Security Notice. janko.hrasko@gov.sk was hacked! Change your password now!

Dear user of gov.sk

I am a spyware software developer.
Your account has been hacked by me in the summer of 2018.

I understand that it is hard to believe, but here is my evidence - I sent you this email from your
account.

The hacking was carried out using a hardware vulnerability through which you went online (Cisco router,

vulnerability CVE-2018-0296).
() CSIRT.SK



E MINIM) Od: Jhrasko <....@hooll.xyz>

lNVESTiC"'REGl,ONALNEHO ROZVOJA Odoslané: sobota, 8. septembra 2018 3:36
A INFORMATIZACIE K . . ik K
SLOVENSKEJ REPUBLIKY omu: meno.priezvis O@gOV.S
Predmet: Your password is MojeTajneHeslo2021

L ’
OdOSIEIateI I am aware MojeTajneHeslo2021 is your passphrase. Lets get right to purpose. You

may not know me and you are most likely thinking why you are getting this e mail?

pozna' heslo None has compensated me to investigate about you.

Hackeri napadli socialnu siet LinkedIn. X You get just two solutions. Why dont we look at these types of options in
Ukradli 6,5 miliéna hesiel particulars:

2 / Noviny.sk / Veda a technika £ wannusirovi

1st solution is to skip this e mail. In this situation, I most certainly will send
your very own recorded material to almost all of your contacts and then just think
regarding the humiliation you feel. Furthermore if you happen to be in a romantic

relationship, exactly how it would affect?

Number 2 alternative would be to give me $4000. Let us describe it as a donation.

Subsequently, I will asap eliminate your video. You could go on with your daily
routine like this never happened and you will not hear back again from me.

-{C) CSIRT.SK
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Sluzby Dokumenty Rady a navody Legislativa FAQ

(NEVR:RIVEN otvorene pozicie

Hladame kolegov na nasledujlce otvorené pozicie: Registracia Registracia
Aktualita Aktuality Achilles Pentest

Nahlasit Nahlasit
Otvorené pozicie CSIRT.SK incident zranitefnost
Interaktivny

phishingovy test

Registracia Registracia
CTF Skolenie

Kampari botnetu ,Goldoon® zneuZiva staru kriticku ¢ Aktuality
zranitefnost’ D-Link
May 9, 2024

o CS I R I S K NENERUEEN information disclosure | RCE | Otvorené pozicie CSIRT SK
. Bezpecnostni vyskumnici z FortiGuard poukazali na nova Utoénd kampan Sinacu malver/

botnet Goldoon, ktora sa zameriava na routery D-Link. Pocas aprila..
! v P May 9, 2024

Aktualita Aktuality Kampan botnetu ,Goldoon* zneuZiva
staru kriticku zranitelnost D-Link

May 6, 2024
Phishing

Phishing

May 6, 2024 VJ CSIR

Pripravili sme si pre Vas infografiku o najbeznejsich, aktualnych Utokoch s ktorymi sa mdzete . . .
o> CS l R I . S K kedykolvek stretnat. Ako ich identifikovat a.. ) Oznamenia a varovania

Aktualita Aktuality

April 30, 2024
Dal3ie kritické zranitefnosti
v doplnkoch WordPress

https://www.csirt.gov.sk
https://ctf.kyberakademia.sk/



https://www.csirt.gov.sk/
https://ctf.kyberakademia.sk/

E MINISTERSTVO
INVESTICII, REGION ALNEHO ROZVOJA Zmeny v ohodnoteni zamesinancov statnej a verejnej spravy
A INFORMATIZACIE E_! personalne uzivatelovi |

SLOVENSKE) REPUBLIKY 11.11.2020 08:42

Od: personalne@uradplace.sk

Odpovedzte, prosim, uZivatelovi personalne@uradplace.sk

A ko N a Véeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancowv v $tatnej shufbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? ( I ° ) Navrh chodnotenia zamestnancov je uvedeny na portal hitp:/uradprace sk'platy php?id=plat&=plat5df23%s23

Na tomto portdli bude informacia predbeine umiestnena do 1.12.2020.

Informacia bude pre Siroka verejnost’ zverejnend v datume aéinnosti novely zdkonov £.552/2003 Z.z o vykone prace vo versjnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z_ z. o $tatnej sluzbe a o zmene a doplneni niektorych zakonowv v zneni neskorsich
predpisov.

Dre prihlasenie poufite Va3 doménovy uéet (meno'heslo do Vatho poéitaéa).

Ukazka zaslaného emailu:

5 pozdravom
Veduci oddelenia ekonomickeého zabezpecenia

-{C) CSIRT.SK
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INVESTICIi, REGIONALNEHO ROZVOJA . W | Zmeny v ohodnoteni zamestnancov statnej a vereinej spravy
A INFORMATIZACIE e 4 v

SLOVENSKE] REPUBLIKY

LIVdISTUVL

11.11.202008:42
Od: personalne@uradplace.sk

UZivatelowi: _@csirt.gov.sk

Odpovedzte, prosim, uZivatelovi personalne@uradplace.sk

A ko n a Vazeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancowv v $tatnej shufbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? ( I I . ) Navrh chodnotenia zamestnancov je uvedeny na portal hitp:/uradprace sk'platy php?id=plat&=plat5df23%s23

Na tomto portdli bude informacia predbeine umiestnena do 1.12.2020.
Informacia bude pre Siroka verejnost’ zverejnend v datume aéinnosti novely zdkonov £.552/2003 Z.z o vykone prace vo versjnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z_ z. o $tatnej sluzbe a o zmene a doplneni niektorych zakonowv v zneni neskorsich
predpisov.
. . Vé . 7 4 . v I = e L r LA ! I wr W
° Ph|5h|ngove ema||y ponUkaJU nieco Pre prihlasenie poutite Vas doménovy uéet (meno/heslo do Vasho poéitada).

lakavé S pozdravom

Veduci oddelenia ekonomickeého zabezpecenia

* Vzdy, ked Vam niekto ponuka alebo
oznamuje nieco prilis dobré, spozornite!

* Phishing reaguje na aktualne trendy a
snazi sa tym vzbudit doveryhodnost

-{C) CSIRT.SK



MINISTERSTVO
|NVESTiC|i' REGIONALNEHO ROZVOJA ‘ Zmeny v ochodnoteni zamestnancov statnej a verejnej spravy
A INFORMATIZACIE personalne uzivatelovi

SLOVENSKE) REPUBLIKY 11.11.2020 08:42
d: personalne@uradplace sk
Jzivatelow: cairt.gov.s|

Odpovedzte, prosim, uZivatelowi personalne@uradplace.sk

A ko n a Vazeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancov v tatnej shufbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? ( I I I . ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp2/uradprace sk/platy php?id=plat&=platSdf23¥s23

Na tomto portali bude informacia predbeine umiestnena do 1.12.2020.
Informacia bude pre Sirokad verejnost’ zverejnend v datume Gdinnost novely zakonov ¢.552/2003 Z .z o vikone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢ 400/2009 Z_ z. o Stainej sluzbe a o zmene a dopheni niektorych zakonov v zneni neskorsich

(o]

predpisov.
® Obozretn\,/ pOUiivateII ema”u Si Pre prihlasenie pougite Vas doménovy ufet (meno/heslo do Vasho poéitada).
vSima nielen meno, ale aj doménu S pozdravom

. . Veduci oddelenia ekonomickeho zabezpetenia
v emailovej adrese

 uradplace.sk nie je doména Uradu
prace

-{C) CSIRT.SK



MINISTERSTVO P
INVESTICIi, REGIONALNEHO ROZVOJA .,  Zmeny v ohodnoteni zamesinancov statnej a vereinej spravy
A |NFORMAT|ZAC|E ! personalne uZivatslowvi
SLOVENSKE) REPUBLIKY

R

I 11.11.202008:42 I

Od: personalne@uradplace.sk

UZivatelowi: _@csirt.gov.sk

Odpovedzte, prosim, uZivatelovi personalne@uradplace.sk

A ko n a Vazeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancowv v $tatnej shufbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? ( IV. ) Navrh ohodnotenia zamestnancov je uvedenv na portali http-/‘uradprace sk'platy php?id=platf=platS 23323

Na tomto portali bude informacia predbeine umiestnena do 1.12.2020.
Informacia bude pre Siroka verejnost’ zverejnend v datume aéinnosti novely zdkonov £.552/2003 Z.z o vykone prace vo versjnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z_ z. o $tatnej sluzbe a o zmene a doplneni niektorych zakonowv v zneni neskorsich
predpisov.

V4 . 4 . V4 - H o Fou r LN, f Fiu WL w
° InformaCIa mala byt Zverejnena Ien Dre prihlasenie poufite Va3 doménovy uéet (meno'heslo do Vatho poéitaéa).

par tyzdnov S pozdavom
Veduci oddelenia ekonomickeého zabezpecenia

-{C) CSIRT.SK



MINISTERSTVO P—
INVESTICIi, REGIONALNEHO ROZVOJA |,  Zmeny v ohodnoteni zamesinancov statnej a vereinej spravy
A |NFORMAT|ZAC|E ! personalne uZivatelovi:
SLOVENSKE) REPUBLIKY

E
11.11.202008:42

Od: personalne@uradplace sk

UZivatelovi: _E‘J{:sirt.gov.sk

Odpovedzte, prosim, uZivatelowi personalne@uradplace.sk

A ko n a Vazeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancov v tatnej shufbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? (V. ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp2/uradprace sk/platy php?id=plat&=platSdf23¥s23

Na tomto portali bude informacia predbe;mc lmesmma do 1.12.2020
Informacia bude pre Sirokad verej ucinnost novely zakonowv ¢.552/2003 Z.z ¢ vikone prace vo verejnom zaujme v
zneni neskorsich predpisov respl| Zakon ¢. 400/2009 Z_ z o statnej € a O zmene a dopmemn mektorych zakonov v zneni neskorsich
predpisov.
. . AV V4 7 4 : . Tow 4 LA F; T Wl w
° Ph|$h|ng sa moze OdVOlavat na Pre prihlasenie poutite Vai doménovy néet (meno'heslo do Vasho poéitada).

autority ako je vlada SR S pozdravom

, Veduci oddelenia ekonomickeho zabezpetenia
* Tiez sa moze odvolavat na zakony
a nariadenia aby vzbudil

doveryhodnost

C) CSIRT.SK



MINISTERSTVO -
INVESTICIi, REGIONALNEHO ROZVOJA |,  Zmeny v ohodnoteni zamesinancov statnej a vereinej spravy
A INFORMATIZACIE X ' personalne uFivatelovi

E

SLOVENSKE) REPUBLIKY 11.11.2020 08:42

Od: personalne@uradplace sk

UZivatelovi: _E‘J{:sirt.gov.sk

Odpovedzte, prosim, uZivatelowi personalne@uradplace.sk

A ko n a Vazeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancov v tatnej shufbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? (V I o ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp2/uradprace sk/platy php?id=plat&=platSdf23¥s23

Na tomto portali bude informacia predbeine umiestnena do 1.12.2020.
Informacia bude pre Sirokad verejnost’ zverejnend v datume Ginnost novely
zneni neskorsich predpisov resp. Zakon ¢ 400/2009 Z_ z. o Statnej sl
predpisov.

. URL odkaz, ktory napriek tomu, Ze zobrazuje Pre prihlasenie poutite Va3 doménovy téet (meno/heslo

2003 Z.z o vikone prace vo verejnom zaujme v
niektorych zakonov v zneni neskorsich

odkaz na stranku uradprace.sk v skuto¢nosti
smeruje na podvrhnutu stranku uradplace.sk

* Obozretny pouzivatel pred kliknutim na B A& Online -
odkaz skontroluje, kam v skutocnosti
smeruje priloZzenim kurzoru na tento odkaz

* Vspodnej liste emailového klienta sa zobrazi
skuto¢nd adresa odkazu

-{C) CSIRT.SK
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A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

Ako na
phishing? (VII.)

*  Phishingové emaily od Vas budu Ziadat
zadanie prihlasovacich udajov, resp. ich
overenie alebo Vas budu varovat pred

ich vyprsanim

S

{ ‘ ! Zmeny v ochodnoteni zamesitnancov statnej a verejnej spravy
! personalne uZivatelovi:
E—_—
11.11.202008:42

Od: personalne@uradplace sk

UZivatelovi: _E‘J{:sirt.gov.sk

Odpovedzte, prosim, uZivatelowi personalne@uradplace.sk
Vazeni kolegovia,
pripravuje sa zmena finanéného ohodnotenia zamestnancov v tatnej shufbe a zamestnancov vo verejnom zaujme.
Navrh ohodnotenia zamestnancov je uvedeny na portali hitp2/uradprace sk/platy php?id=plat&=platSdf23¥s23
Na tomto portali bude informacia predbeine umiestnena do 1.12.2020.

Informacia bude pre Sirokad verejnost’ zverejnend v datume Gdinnost novely zakonov ¢.552/2003 Z .z o vikone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢ 400/2009 Z_ z. o Stainej sluzbe a o zmene a dopheni niektorych zakonov v zneni neskorsich

I Pre prihlasenie poutite Vai doménovy néet (meno'heslo do Vasho poéitada). I

5 pozdravom
Veduci oddelenia ekonomickeho zabezpetenia

- http:ihwww uradplace sk/ Mk M Online -

-{C) CSIRT.SK



MINISTERSTVO P—
INVESTICIi, REGIONALNEHO ROZVOJA |,  Zmeny v ohodnoteni zamesinancov statnej a vereinej spravy
A |NFORMAT|ZAC|E ! personalne uZivatelovi:
SLOVENSKE] REPUBLIKY

e

11.11.202008:42
Od: personalne@uradplace sk

UZivatelovi: _E‘J{:sirt.gov.sk

Odpovedzte, prosim, uZivatelowi personalne@uradplace.sk

A ko n a Vazeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancov v tatnej shufbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? (V I I I o ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp2/uradprace sk/platy php?id=plat&=platSdf23¥s23

Na tomto portali bude informacia predbeine umiestnena do 1.12.2020.
Informacia bude pre Sirokad verejnost’ zverejnend v datume Gdinnost novely zakonov ¢.552/2003 Z .z o vikone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢ 400/2009 Z_ z. o Stainej sluzbe a o zmene a dopheni niektorych zakonov v zneni neskorsich

redpisov.
. Na zvySenie doveryhodnosti utocnici gr:dr?rﬂﬂésaﬁe poutite Va3 doménovy ii¢et (meno/heslo do Vésho pocitata).
pouziju podpis doveryhodného
pracovnika s autoritou Ifr;’;ffz‘dﬁm kconomiccého zabezpetenia
*  Tieto udaje je moZné ziskat z otvorenych || hitp:iwwwuradplace Sk m A& Online -

zdrojov, alebo pomocou socidlneho
inZinierstva (Vyrocna sprava, telefonat,
stary interny telefénny zoznam, ktory
nebol skartovany a nasiel sa v kosi)

-{C) CSIRT.SK
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hyby:

Casté ¢




Casté chyby: PouZivanie
sluzobnych prostriedkov na
sukromné ucely

Zdroj: www.freepik.com

MINISTERSTVO e .
ﬁ TEF , www.mirri.gov.sk ( CS| RT SK
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A INFORMATIZACIE [ ]
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Ildentifikacia a autentifikacia

% |

Utoky na hesla:

YOUR CODE

e zname a frekventované slova > utok 2388

pomocou slovnikov

e generovanie kratkych hesiel > utok hrubou

silou

e socialne inzinierstvo

Zdroj: www.freepik.com

MINISTERSTVO R
— . www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE -
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Identifikacia a autentifikacia

https://haveibeenpwned.com/

10,596,924,357 ,974 199,574,621

Home  Notify me Domain search ~ Who's been pwned  Passwords APl About  Donate B P

BONOBOS

“--have i been pwned?]

Check if your email or phone is in a data breach

|ema'||or phone (international format)

Pwned Passwords

Pwned Passwords are 613,584,246 real world passwords previously exposed in data breaches. This exposure makes them unsuitable for
ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable online below as well s being.
downloadable for use in other online systems. Read more about how HIBP protects the privacy of searched passwords.

@ Generate secure, unique passwords for every account = Leamn more at 1Password.com

538 11,288,428,986 114,106 200,545,326 Oh no — pwned!
This password has been seen 22 269 times before

pwned websites pwned accounts pastes paste accounts
is password has previously appeared in a data breach and should never be used. If you've ever used it anywhere

Largest breaches Recently added breaches

Collection #1 accounts Q MobiFriends accounts

Verifications.io accounts m Moneycontrol accounts

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

E MINISTERSTVO ———————  www.mirri.gov.sk




Uchovanie pristupovych udajov

hesla su tajné
e spravca hesiel

Zdroj: www.freepik.com

MINISTERSTVO R
— . www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE - [ ]

nevhodné:
 obrazovka monitora
e klavesnica
* kalendar
e kontakty v mobile

SLOVENSKE) REPUBLIKY



Uchovanie pristupovych udajov

* aplikacie na spravu hesiel ponukaju 0 bitV\/a rd en

moznost pristupit k svojim heslam
z akéhokolvek zariadenia 1P: @ .

* umoznuju vygenerovanie
nahodného hesla a jeho nasledné @ dashlane

automatické zapamatanie

KeePass

MINISTERSTVO R
— . www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE - [ ]
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Uchovanie pristupovych udajov

{ﬁ Mewlatabase zaloha kdby - KeePass
l

File Group Entry Find View
) i) I; @ J:i'"-.- H-—'!"_
& HewDatshase '
2 Sdrovacee e
A Systerny
=1 eMml
w b Internet
& Inbernid indrattrukties
£ Incidentovi st
w [ Pristupy na senvery
& DES
%% Homebanking
:a Recyele Bin
& Comm
T KeePass
"\";, Tools
B Cvicenas
1 Hacker sstes
(=) Infezdraje
Sy Other
o Tor

&

Tools Hep
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(@ Add Entry X

Q< Add Eniry

Create a new entry.

20, 4, 2023 142848,

| 1 of 6 selected Feady.

Group: \ndozdrope. Tithe: InoResder, User Mame:

Pasgwond: ™", URL: yoinooeaderncom, Oreation Time: 13, 8. 2018 154258, Last Modification Time:
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www.mirri.gov.sk

General | Advanced Properies  Auto-Type  History
Title | | lcon: | ()
User name: | ‘
Password:  [es oo | [#e+] ‘
Repeat |-- ssss | <€
Qualty: | . 106 bits 20ch
URL: [ |
Naotes
@ Password Generator
== Password Generation Oplions
[ Expires: }* Here you can define properties of generated passwords:
Seftings | Advanced  Preview
Profile: | {Derive from previous password) ~ ﬁ [x]| (=5
Curment settings
(®) Generate using character set:
Length of generated password: 20
Uppercase (A, B.C, ..} [ Space ()

Lowercase (a.b.c. ...}

Digits {0, 1.2, )

[ Minus (4

[ Undedine ()

Also include the following characters

[] Special (1. 6. %. & ..)
[ Brackets (L1 {.3.(.). <.3)
[ Latin-1 Supplement (A, 11, 1. .}

O Generate using pattern:

() Generate using custom algorithm:
(Mone)

Help

Randomly permute characters of password

[ Show dialog for collecting user input as additional entropy

Cancel




Kradez pristupovych udajov

1. Strata Kontroly nad svojim uctom
* nastavenia, posielanie sprav a zverejnovanie obsahu vo vaSom mene,
zneuzitie uctu/identity
2. Sukromie
* ohrozenie vasich osobnych informacii, zneuzitie na vasu manipulaciu
3. Kyberneticka Bezpecnost
e kradez identity aj v inych sluzbach, kam heslo funguje, resp. kam sa
prihlasujete danou sluzbou (Facebook, Gmail)
4. Doéveryhodnost
e ak niekto vytvori nevhodny obsah alebo spravy pod vasim menom,
moze to mat negativny vplyv na vas vztah s priatelmi, rodinou alebo v
zamestnani
5. Zneuzitie

e Sirenie nepravdivych informacii, vydieranie alebo iné nebezpecné
spravanie, prihlasenie sa alebo registracia na iné sluzby

E MINISTERSTVO www.mirri.gov.sk

— {U)CSIRT.SK
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Viacfaktorova
autentifikacia

Visa Classic

L +
%000 123% Sb618 9010
VISA

Dvojfaktorova — 2 faktory - znalost a vlastnictvo

aooov"'\/",\q

Faktor autentifikacie - faktor, pri ktorom sa

potvrdilo, ze je spojeny s osobou

* na zaklade drzby - je faktor, ktorého drzbu je osoba
povinna preukazat (,nieco mam”

* na zaklade poznania - je faktor, ktorého poznanie je
osoba povinna preukazat (,,nie¢o viem*

* inherentny faktor autentifikacie - je zalozeny na fyzickej
vlastnosti fyzickej osoby, pricom osoba je povinna
preukazat, Ze ma tuto fyzicku vlastnost (,,nieco som*“)

. . POSSESION KNOWLEDGE BEING
* internet banking q
e vyber hotovosti @ -@1
) ==
Something Something Something
you have. you know. you are.

| € ¥ |




Verejné WiFi siete

Pouzivatel Povodné spojenie WiFi Router

Utoénik

nazov siete:
WiFi_public

Pouzivatel sa

S
nevedomky
pripoji na falosSnu ‘ .
WiFi
=
- nazov siete
(rovnaky):
WiFi_public

Obrazky: Flaticon.com
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Evil Twin Attacks Explained

All internet and no security can make surfing the web a risky experience.

f
r : Y
Evil Twin Legitimate
Network Wi-Fi Hotspot
Qo o=

vy 5
jy - &b

OverlookHotel-FREEWIFI OverlookHotel-FREEWIFI

S I

|
|
4____

WiFi - Evil Twin

Warning Signs of an Evil Twin Attack

— 3 7 Wi-Fi
LN ://Ove khotel. / g el k el WIFI =
2 OverlookHotel-FREEWIFI @
NETGEAR-6D80A ]
Tell My WiFi Love Her a
n 2WIRELESSB7F ]
ATT Wireless 876 ]
gEEAm
OVERLOOK  waue:
HOTEL
PASSWORD:
FREE WI-FI LOGIN PHONE NUMEER:
. /
1 (qp) Duplicate network names
2 ﬁ Suspicious captive portal pages
3 @ Lack of security
www.mirri.gov.sk
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Evil Twin Attack Protection Tips

Follow these tips to keep any evil twins from ruining
your internet experience.

Avoid unsecured Wi-Fi networks

_—
@ Use a VPN

() . " . .
NTTPSI/ Stick to "HTTPS” websites
Use two-factor authentication

Avoid using private accounts on public Wi-Fi

Turn off auto-connect

D Y & &

Use your own personal hotspot

{CU) CSIRT.SK



Bezpecnost webovych prehliadacov

Q, Hradat v nastaveniach

Zobrazit povolenia a uloZené data webov »

Povolenia

uBlock Origin

https://github.com/gorhill/uBlock

HTTPS://

»
Spytaf sa pred odoslanim
“ Synchronizacia na pozadi N
S Povolit nedavno zatvorenym webom dokonéit posielanie a prijimanie dat
el parclent i Ev E va H E R E

Obsah

Poloha
Pred pristupom sa spytat

9

Kamera
Pred pristupom sa spytat

Mikrofén
Pred pristupom sa spytat

{=

Upozornenia

a

https://www.eff.org/https-everywhere

@ Subory cookie a déta webov
Stibory cookie tretich stran si v anonymnom reZime blokované

JavaScript
<> . »
Povolené

0Obrazky

' Privacy Badger

A PROJECT OF THE ELECTRONIC FRONTIER FOUNDATION

Vyskakovacie oknd a presmerovania
Blokované

&

v https://privacybadger.org/
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* Vlyhodnocujte podozrivé emailové spravy

e Aktualizujte operacny systém a aplikacie

* Pouzivajte silné hesla a bezpecne ich ukladajte
* Pouzivajte antivirusovy program

« Sifrujte udaje priich ukladani a prenose

* Pouzivajte bezpecnostné nastavenia webovych

prehliadacov

e |dentifikujte a hlaste bezpecnostné incident
= 4 J P y

Zdroj: www.freepik.com
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