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Podobne ako vSetky nové technoldgie, aj weboveé aplikacie so sebou priniesli nové zranitelnosti a moznosti kompromitacie
organizacie. Existuje cela Skala utokov, ktoré mdze utoCnik vyuzit' na ziskanie pristupu k citlivym informaciam alebo pristupu do
systémov, na ktorych si webové aplikacie prevadzkované. Okrem implementacie opatreni na zaistenie bezpecnosti webovych
aplikacii je potrebné mysliet aj na zabezpecenie a hardening ich podpornych systémov. Nasledovny kontrolny zoznam stru¢ne
sumarizuje najdolezitejSie bezpecnostné aspekty pri vyvoji a prevadzke webovych stranok a je mozné ho vyuZit' pri vykonavani
interného auditu bezpecnosti webovych aplikacii a webovych stranok.

Cislo Opatrenie Splnen Poznamka

é

BN | Bezpecny navrh

BN1 | Webova stranka by mala pozostavat' z verejnych a privatnych zén a navigacia medzi -
nimi by nemala umoznit' tok citlivych informacii medzi tymito zénami.

BN2 | Citlivé informacie musia byt uchovavané v zasifrovanej podobe. )

BN3 | Validacia vstupov musi byt vykonavana ako na strane klienta, tak aj na strane servera.

BN4 | ProdukCény a databazovy server by mal byt umiestneny v zabezpecenej demilitarizovanej -
z6ne (DMZ), ku ktorej moézu pristupovat’ len autorizované osoby.

BN5 | K&d by mal byt udrZiavany, prehladny a dokumentovany. O

BN6 | PrezentaCna vrstva musi byt oddelena od logickej vrstvy. O

CR | Sifrovanie Splnen Poznamka

é

CR1 | Na webovy portal sa musi pristupovat prostrednictvom protokolu HTTPS. O

CR2 | Identita webového portalu musi byt zabezpecena platnym, déveryhodnym certifikatom -
vydanym.na doménu, na ktorej je dostupny webovy portal.

CR3 | Webovy portal nesmie pouZivat nedéveryhodneé alebo exspirované SSL/TLS certifikaty. O
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CR4 | Udaje, ktoré su citlivé z hladiska integrity alebo dévernosti sa musia prenasat iba -
prostrednictvom zaSifrovaného spojenia SSL/TLS.

CR5 | Citlivé udaje (zvIast prihlasovacie Udaje) musia byt prendaSané vyhradne -
prostrednictvom zasifrovaného kanala.

CR6 | Webovy portal nesmie ukladat citlivé informacie v nezaSifrovanej podobe na strane -
klienta, ani na strane servera.

CR7 | Webovy portal nesmie vkladat neSifrované zdroje bez SSL/TLS do stranok s SSL/TLS. O

PK | Sifrovacie kl'iée a protokoly Splnen Poznamka

é

PK1 | Webovy server nesmie podporovat' protokoly SSLv1, SSLv2, SSLv3, TLS 1.0 a TLS 1.1. O

PK2 | Webovy server musi podporovat TLS 1.2. O

PK3 | Webovy server by mal podporovat TLS 1.3. O

PK4 | Webovy server by nemal podporovat' Sifry s kli¢om kratSim ako 128 bitov a blokom -
kratSim ako 128 bitov.

PK5 | Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voci Utoku FREAK. O

PK6 | Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voci itoku BEAST (pouZivanie TLS -
1.2, pri TLS 1.0 nepouzivanie Sifry s AES).

PK7 | Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voci itoku BREACH (Pri SSL/TLS -
musi byt vypnuta http kompresia):

PK8 | Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voci utoku POODLE. O

PK9 | Pouzité Sifry a protokoly SSL/TLS by mali byt odoIné voci utoku LOGJAM. O

PK10 | Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voci utoku CRIME (vypnut -
SSL/TLS kompresiu)




MINISTERSTVO
W nerencovuooronon <{U)CSIRT.SK
SLOVENSKE| REPUBLIKY
PK11 | Dizka klt¢a asymetrickej $ifry RSA, DSA v certifikate by mala byt 4096 bitov. O
PK12 | Webovy server by mal podporovat Sifry, ktoré maju vlastnost’ Perfect Forward Secrecy =
(PFS).
PK13 | Webovy server by nemal podporovat RC4, DES a 3DES. O
PK14 | Sifry s CBC modom by mali byt nahradené bezpecnej$imi AEAD Siframi. Pri pouZiti CBC
Sifier je potrebné pouzit' dalSiu autentifikaciu, napriklad HMAC (hashovany autentifikacny O
kod sprav).
PK15 | Webovy server nesmie pouZivat exportné Sifry. )
PK16 | Webovy server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman -
algoritmus.
PK17 | Pre vSetky kryptografické operacie musia byt pouZzité kryptograficky silné generatory 4
pseudonahodnych Cisel.
PK18 | Konfiguraciu je mozné otestovat v SSL teste od Qualys : -
https://www.ssllabs.com/ssltest/.
C | Konfiguracia servera Splnen Poznamka
é
C1 | Webovy server nesmie podporovat klientom iniciovantl SSL/TLS renegociaciu £
Sifrovacich kltcov.

Server by mal pri SSL/TLS p - HTTP Strict Transport Security.

V odpovediach webového sery
a/ alebo jej verziu

‘nachadzat’ hlaviCky prezradzajlce pouzitl
ed-By, X-AspNet-Version a pod.)

a nesmu nachadzat ir

itych technoldgiach, backendovych
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serveroch, internej infrastruktire, ani bezpecnostnych prvkoch.
Server musi pouzivat hlavicku:
HH4 | Content-Security-Policy: frame-ancestors na hodnotu ‘none* alebo ‘self, pripadne iné o
nevyhnutné vynimky. // ochrana pred clickjackingom
HH5 | X-XSS-Protection : 1 // Ciasto€na ochrana pred XSS O
HH6 | Content-Security-Policy: script-src na hodnotu ‘self* // Ciasto€na ochrana pred XSS O
Konfiguracia webového servera
S Systém Splnen Pozhamka
é
S1 | Systém, nainStalované aplikacie a frameworky musia byt aktualne z pohladu =
bezpecnostnych aktualizacii.
S2 | Pouzivané verzie softvéru musia byt podporované, resp. im nesmie koncit' podpora. O
S3 | Na serveri musia byt deaktivovaneé vSetky nepouzivané sluzby, frameworky, doplnky a -
funkcionality.
S4 | Na serveri musia byt zatvorené vSetky nepouzivané porty. O
WS | Webovy server Splnen Pozhamka
é
WS1 | Webovy server by mal spravne a konzistentne implementovat spracovanie Content-
; . O
Length a Transfer-Encoding hlavicky.
WS2 | Webovy server nesmie podporovat (musia byt vypnuté) HTTP metdédy OPTIONS, &
TRACK a TRACE.
WS3 | Webovy server musi byt odolny voci SIowHTTP.DoS (limitacia poctu spojeni z jednej IP -
adresy, nastavenie timeoutu na HTTP requesty.)
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WS4 | Na webovom serveri musia byt odstranené vsetky nadbyto¢né a nepotrebné subory a B
zloZky, obzvlast konfiguracné subory a zalohy.
WS5 | Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté. O
WS6 | Webovy server musi zobrazovat' v pripade chyby servera iba vSeobecné chybové &
hlasenia.
WS7 | Webovy server nesmie podporovat funkcionalitu listovania adreséara (directory listing, =
Microsoft IS tilde directory enumeration).
WS8 | Subor robots.txt nesmie obsahovat odkazy na citlivé zdroje aplikacie (napriklad £
prihlasovanie administratora a podobne).
WS9 | Z webového servera musia byt odstranené vsetky ladiace vystupy, do¢asné subory a H
nepotrebné zdrojové kody.
Na webovom serveri by mal byt implementovany WAF (web aplika¢ny firewall)
minimalne s nasledujicou funkcionalitou:
WS10 | Detekcia a prevencia znamych Gtokov (code injection — SQL, XSS, Command, XPATH) O
WS11 | Encoding a kontrola pouzivatelskych vstupov prostrednictvom whitelistingu. O
AD | Administracia Splnen Pozhamka
é
AD1 | Administratné rozhrania na vsetky sluzby musia byt dostupné iba z déveryhodnych =
lokalit (potrebna restrikcia na lokalne siete / VPN pristupy).
AD2 | Z produk¢nych systémov musia byt odstranené vSetky testovacie a pdvodné Ucty. O
AD3 | VSetky servery a syslog servery musia byt synchronizované s NTP serverom. O
AD4 | Administracné rozhrania musia byt dostupné iba prostrednictvom SSL/TLS. O
AP | Aplikacia (webovy portal) Spinen Poznamka
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é

AP1 | Aplikacia musi o3etrovat vSetky chyby a vynimky.

AP2 | Aplikacia musi zobrazovat v pripade chyby aplikacie iba vSeobecné chybové hlasenia. O

AP3 | V generovanom kéde nesmu byt pritomné komentare, citlivé informacie a odkazy na =
vhutorné IP adresy.

AP4 | Aplikacia musi pristupovat k dalSim aplikaciam a serverom prostrednictvom &
doménového mena (nie IP adresy, obzvlast internej).

AP5 | Aplikacia nesmie reflektovat obsahy hlaviciek v odpovedi servera.

AP6 | Pre posielanie citlivych a autentifikacnych tdajov musi byt vynucované HTTPS spojenie. O

AP7 | Aplikacia nesmie ukladat citlivé daje (napriklad session token) v URL adrese.

AP8 | Aplikacia by nemala pouZzivat odkazy na externé zdroje (zdroje mimo spravy .
prevadzkovatela alebo institlicie verejnej spravy na SR).

AP9 | Aplikacie nesmie pouZivat odkazy na neddveryhodné externé zdroje. )

AP10 | VSetky Cinnosti privilegovanych pouZivatelov a administratorov by mali byt
zaznamenavaneé do log suborov prostrednictvom vzdialenych logovacich serverov ]
(syslog, Windows Event Forward).

AP11 | Aplikacia nesmie pouZivat funkciu eval(). )
AP12 | Z aplikacie musia byt odstranené vsetky ladiace vystupy. O
AA | Autentizacia a autorizacia Splpen Pozhamka
é
AA1l | Aplikacia musi pre vSetky autarizacné mechanizmy implementovat’ politiku, pri ktorej je
zakazaneé vsetko, €o nie je explicitne povolene (default-deny). =
AA2 | Aplikacia musi vyZadovat autentifikaciu pre kazdua privilegovanu operaciu. 0O
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AA3 | Aplikacia musi implementovat autorizaciu a autentifikaciu na strane servera.

AA4 | Musia byt odstranené v3etky testovacie a pévodné Ucty z produkénych systémov.

AA5 | Pre vSetky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia
byt pri vykonani operacie overované.

AA6 | Aplikacia musi vyZadovat pouZivanie silnych hesiel (dizka aspori 14 znakov, aspof
jedno velké pismeno, malé pismeno, Cislo a Specialny znak).

AA7 | Aplikacia musi vyZadovat pravidelnt zmenu hesla, musi byt nastaveny minimalny a
maximalny interval na zmenu hesla.

AA8 | Aplikacia musi pri zmene hesla vyZadovat zadanie starého hesla.

AA9 | Aplikacia musi po zmene hesla vyZadovat reautentizaciu.

AA10 | Aplikacia by mala pri zmene hesla notifikovat pouZivatela zaslanim verifikatného
emailu.

AA11l | Aplikacia musi uloZzené hesla hashovat' prostrednictvom odporucanych kryptografickych
hashovacich funkcii a musi pouZivat' sol.

AA12 | Pri ukladana hesiel by mal byt pouZity hashovaci algoritmus minimalne SHA-256.
Nesmie sa pouzivat algoritmus MD5.

AA13 | Aplikacia musi implementovat funkcionalitu pre odhlasenie (log-out) aj pre automatické
odhlasenie po istej dobe necinnosti.

AA14 | Aplikacia musi po odhlaseni zneplatnit' vSetky relacie daného pouZzivatela.

AA15 | Aplikacia musi podporovat simultanne paralelné prihlasenie iba z jednej verejnej IP
adresy.

AA16 | Aplikaciaimusi pri zmene verejnej IP adresy pozadovat reautentifikaciu.

AA17 | Aplikacia musi podporovat spustenie mechanizmu zamknutia U¢tu (lock-out) po istom
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pocte neuspednych pokusov (5) o prihlasenie.
AA18 | Zamknutie U¢tu po 5 neuspesnych pokusoch o prihlasenie musi trvat aspon 10 minut. O
AA19 | Zamknutie Uc¢tu po 5 neuspesnych pokusoch o prihlasenie do kritického systému by .
malo trvat’ aspon hodinu.
AA20 | Je odporucané vytvarat log zaznamy vSetkych pokusov o autentizaciu (log-in, log-out, -
neuspesny log-in, Ziadost o0 zmenu hesla).
AA21 | V pripade zamknutia U¢tu by aplikacia mala notifikovat zodpovedn( osobu, resp. A
administratora aplikacie.
AA22 | Pre privilegované ucty sa musia pouzivat' pouzivatelské mena, ktoré nie je mozné -
jednoducho dedukovat.
AA23 | Aplikacia nesmie pre kritické systémy umoznit' funkcionalitu zapamatania si hesla. O
Ul | Pouzivatel'ské vstupy Splnen Pozhamka
é
UIl | VSetky pouZzivatelské vstupy musia byt kontrolované na strane servera prostrednictvom -
whitelistov alebo regularnych vyrazov v kontexte, v ktorom su pouZzité.
Ul2 | Aplikacia by mala pouzivat parametrizované databazové dopyty (queries). O
UI3 | Aplikacia nesmie vyuzivat pouzivatelské vstupy bez kontroly na tvorenie databazovych -
dopytov.
Ul4 | Aplikacia musi oSetrovat vstupy-od pouzivatela pred ich pouZzitim v kéde napriklad:
Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v nazvoch suborov a o
zloziek.
Aplik&ciasmusi oSetrovat vstupy od pouzivatela pred ich pouZzitim v akomkolvek skripte, &

databazovom dotaze alebo parametri prikazu operacného systému.
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Aplikacia musi oSetrovat vstupy od pouZivatela pred ich pouzitim v kontexte HTML. O
Aplikacia musi o3etrovat’ vstupy od pouzivatela pred ich pouZzitim v kontexte JavaScript. O
Aplikacia musi o3etrovat’ vstupy od pouzivatela pred ich pouZzitim v XML dokumentoch. m|
Aplikacia musi o3etrovat vstupy od pouzivatela pred ich pouzitim v PDF dokumentoch. O
Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v XPath poZiadavkach -
(query).
Aplikacia musi oSetrovat vstupy od pouZivatela pred ich pouZitim v XSL(T) style sheets. O
Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v SSI prikazoch -
(statements).
Aplikacia musi o3etrovat vstupy od pouzivatela pred ich pouzitim v HTTP hlavi¢kach. O
Aplikacia musi o3etrovat vstupy od pouzivatela pred ich pouzitim v HTTP parametroch.
Aplikacia musi o3etrovat vstupy od pouzivatela pred ich pouzitim v LDAP poZiadavkach.
Aplikacia musi o3etrovat vstupy od pouzivatela pred ich pouZitim v regularnych &
vyrazoch.
Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v renderovanych &
templatoch.

SS | Relacie Splnen Poznamka

é

SS1 | Aplikacia by mala pouzivat CSRF tokeny o velkosti aspori 128 bitov. O

SS2 | Aplikacia nesmie povolit poziadavky spésebujice zmenu Udajov, alebo citlivi operaciu -
bez platného CSRF tokenu.

SS3.| Aplikacia nesmie povolit poziadavky na privilegované operacie bez platného CSRF 5
tokenu.

10
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SS4 | Na generovanie CSRF tokenov musi aplikacia kryptograficky silny generator "
pseudonahodnych Cisel.

SS5 | Pri prinlaseni musi aplikacia znovu vygenerovat novy identifikator relacie. O

SS6 | Pri zmene prihlasovacich Udajov (credentials) musi aplikacia znovu vygenerovat &
identifikator relacie.

SS7 | Pri zmene prihlasovacich udajov (credentials) musi aplikacia zneplatnit vSetky ostatné =
relacie.

SS8 | Pre relacné (session) cookies musi aplikacia nastavit’ Secure flag. O

SS9 | Pre relacné (session) cookies musi aplikacia nastavit’ HttpOnly flag. 0O

SS10 | Pre relacné (session) cookies musi aplikacia nastavit SamesSite flag na hodnotu ‘strict’ £
alebo aspon ‘lax’.

SS11 | Pre relacné (session) cookies musi aplikacia nastavit' restriktivnu doménu. O

SS12 | Pre relatné (session) cookies musi aplikacia nastavit' restriktivnu cestu (path). =)

SS13 | Pre generovanie relacnych identifikatorov musi aplikacia pouzivat' kryptograficky silné -
generatory pseudonahodnych Cisel.

SS14 | Aplikacia by mala pouzivat relacné identifikatory o velkosti aspon 128 bitov. O

SS15 | Aplikacia musi zamietat nezname relacné identifikatory zo strany klienta. )

SS16 | Relatné identifikatory musi aplikacia prenasat’ iba cez zabezpelené pripojenia. O

SS17 | Aplikacia musi vynucovat periodickd exspiraciu a zneplatnenie relacii. O

SS18 | Relacia by mala byt zviazana s klientskou IP adresou. O

FU | Nahravanie stiborov Splnen Poznamka
é

11
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FU1 | Aplikacia musi nahravané subory ukladat mimo korefiového suboru pre dokumenty
(document root), kde su¢asne nesmie byt moZnost' listovania adresara a nesmie byt O
moZnost' interpretovat nahraté subory ako napriklad skripty (PHP, ASP, JSP).
FU2 | Aplikacia by nemala spustat a vyhodnocovat (evaluate) nahraté subory.
FU3 | Aplikacia musi vynucovat' limit pre velkost nahratych stborov.
FU4 | Aplikacia musi umoznit nahravanie iba Specifickych typov stborov a kontrolovat’ nielen
ich priponu, ale aj MIME typ, pripadne kontrolovat obsah stuboru na Gvodné/zaverecné ]
bajty.
FU5 | Aplikacia musi nahravané subory kontrolovat na pritomnost’ Skodliveho kddu B
prostrednictvom antimalware rieSenia.
CO | Obsah Splnen Poznhamka
é
CO1 | Aplikacia by mala pre vSetky poskytované zdroje explicitne definovat typ obsahu. O
CO2 | Aplikacia by mala pre v3etky poskytované stranky definovat' ,character set". O
PX | Spracovanie XML Spinen Poznamka
PX1 | Aplikacia nesmie podporovat XML external entity expansion. O
PX2 | Aplikacia nesmie podporovat parsovanie XML external DTD. O
PX3 | Aplikacia nesmie podporovat Ziadne nadbytocné alebo nebezpecné XML rozSirenia. O
PX4 | Aplikacia by mala pouzivat XML parser; ktory neexpanduje entity rekurzivne. O
Ml | Rdzne Splnen Poznamka
é
MIl | Aplikacia nesmie podporovat presmerovanie na pouzivatelom poskytnuté externé .
umiestnenia.

12
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MI2

Aplikacia musi pre v3etky emailové funkcionality implementovat rate limiting.

MI3

Aplikacia musi pre vSetky zdrojovo naro€né funkcionality implementovat rate limiting.

Mi4

Pri implementacii rate limitingu sa musi brat ohlad na predchadzanie neimyselnému
odopretiu sluzby.
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