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Wordpress hardening manual

Tento dokument opisuje zdkladné kroky potrebné pre zvysenie bezpecnosti vlastnej
instancie redakéného systému Wordpress.

1. Pravidelna aktualizacia

Aktualizacie plnia velmi doélezitd dlohu. Opravuju chyby v operaénych systémoch, softvéroch a
aplikaciach, ktoré by mohli byt zneuzité. Z tohto dévodu je potrebné dbat na to, aby bol softvér

pravidelne aktualizovany, a mal implementované najnovsie bezpecnostné zaplaty.
\i‘/. # WordPress Development <> 3 B 4 New Suspend Transients Howdy, jb [

Help ¥
@ Dashboard WordPress Updates

Home

I WordPress auto-update settings updated. [x]
Updates (3
Last checked on November 1, 2020 at 9:07 am. Check Again

A Posts You are using a development version of WordPress. You can update to the latest nightly build automatically:

07 Media
Update Now

Pages
If you need to re-install version 5.5.3, you can do so here:

Re-install Now

While your site is being updated, it will be in maintenance mode. As soon as your updates are complete, this mode will be deactivated.

Comments

Appearance

& Plugins (8

Users

Tools Auto-update settings

Settings [C) Automatically keep this site up-to-date with regular feature updates. | <

© Collapse menu Iz Automatically keep this site up-to-date with minor updates.

Save

Obr. 1:0d verzie 3.7 je mozné zdrover zapnut moznost automatickej aktualizdcie.

WordPress vSak nemusi byt schopny aktualizovat pluginy a témy automaticky. V takomto pripade je
potrebné aktualizovat tieto doplnky manuélne pomocou SFTP.

2. Pouzivanie silnych hesiel

Tvorba pristupového hesla k WP by mala podliehat rovnakym pravidldam ako tvorba hesiel k inym
citlivym systémom. Mali by sme sa teda vyhybat:

- Kratkym heslam

- Permutdcidm osobnych udajov

- Pouzivaniu slovnikovych slov

- Pouzitiu vyhradne numerickych alebo alfabetickych hesiel
Vhodné je taktiez spojit silné heslo s pouzitim viacfaktorovej autentifikacie.

Navod na vytvorenie bezpecného hesla moZete najst na nasej FB stranke:
https://m.facebook.com/story.php?story fbid=pfbid0X5hzSrCet6seVRb9Sevms5p565SywDmRIGMW
PpABUB1fN5P5ATH9WNzH53gYamoDI&id=370362056427576&sfnsn=mo



https://m.facebook.com/story.php?story_fbid=pfbid0X5hzSrCet6seVRb9Sevms5p565SywDmRfGMWPpABUB1fN5P5ATH9WnzH53qYamoDl&id=370362056427576&sfnsn=mo
https://m.facebook.com/story.php?story_fbid=pfbid0X5hzSrCet6seVRb9Sevms5p565SywDmRfGMWPpABUB1fN5P5ATH9WnzH53qYamoDl&id=370362056427576&sfnsn=mo
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3. Konfiguracia pouzivatel'skych prav
Vhodna konfiguracia pouzivatelskych roli umozZiiuje jednoznacne definovat, o mbze, resp. nemoze
dana skupina pouzivatelov vykonavat. To moze v pripade incidentu vyrazne zmensit skody, nakolko
Utocnik nedisponuje pristupom k citlivym siborom a Udajom, resp. prdvam k ich Uprave.
Medzi existujuce role patria:
e Super admin: rola s Uplnymi administratorskymi pravami v rdmci siete stranok.
o  Administrator: rola s Uplnymi administratorskymi pravami v rdmci 1 stranky.
Editor: rola s pravami uverejriovat a upravovat ¢lanky ostatnych pouZivatelov.
Autor: rola s pravami uverejriovat a upravovat vlastné ¢lanky.
e Prispievatel: rola s prdvami upravovat vlastné ¢lanky, aviak bez moznosti ich uverejnenia.
e Odberatel: rola s prdvami na Upravy vlastného profilu.

Wordpress taktiez poskytuje moznost vytvorenia vlastnych roli, ako je to vidiet na nasledujicom
obrazku:

1. Nazovrole

2. Opravneniarole

3. Tlacidlo na vytvorenie role

Add New Role
Comments Moderator 1 Role .
Role:| Edit &USE“:D

+ Granted: 2
Edit Capabilities: General

X Denied: 0

o @ General Capability Grank Deny 3
‘ |
£ f Posts Edit Dashboard
. |! Pages Edit Files
- Custom Capability a
& 017 Media Export
& Taxonomies Import
>
A Appearance Manage Links
A¢ Plugins Manage Options
. 2
an Users Moderate Comments . v
£+ custom Read %

4. Deaktivacia nepouzivanych pluginov s pripadnou re-aktivaciou
(len po dobu potreby pouzivania pluginu)

Ak sa v nasej inStancii WordPress nachadzaju doplnky (pluginy), ktorych vyuzitie je zriedkavé,
odporucame ich deaktivovat a drzat sa pravidla - povolit len nutné.
Plugins -> Installed plugins

[ | Redirection

Settingl | Deactivate

[ | WooCommerce

Settingy | Deactivate
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5. Pripojenie pomocou SFTP/SSH

Pripojenie pomocou SFTP/SSH namiesto FTP zarucuje Sifrovanie prendsanych dat.
Dashboard -> Settings -> Hosting Configuration -> SFTP/SSH credentials

Ow SFTP/SSH credentials

Access and edit your website's files directly by creating SFTP credentials and using an
SFTP client. Optionally, enable SSH to perform advanced site operations using the
command line.

What is SFTP? ~

What is SSH? ~

Ready to access your website files? Keep in mind, if mistakes happen you can
restore your last backup, but will lose changes made after the backup date.

Create credentials

) SFTP/SSH credentials

Use the credentials below to access and edit your website files using an SFTP client.
Learn more about SFTP on WordPress.com 4.

URL

Port

22 Copy

Username

Password

For security reasons, you must reset your password to view it.

Reset password

SSH Access

@ Enable SSH access for this site. Learn more (4.

Po uspesnom vygenerovani prikazu pre vytvorenie SSH spojenia, skopirujeme prikaz do prikazového
riadku, ¢im vytvorime aktivne spojenie.
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SSH Access
o Enable SSH access for this site.

SSh _"‘IP.COH.l Copy

6. Implementacia suborovych prav

V ramci pouzivania WP je vhodné ¢o najviac obmedzit siborové préva, teda prava na Citanie, zapis
a spustenie. Nasledne je ich mozné uvolnit vyhradne pre nevyhnutné potreby a na ¢as nevyhnutny na
ich vykonanie, napr. find /path/to/your/wordpress/install/ -type d -exec chmod 755 {} \;

Viac o pristupovych pravach v Linuxe na https://www.geeksforgeeks.org/permissions-in-linux/.

7. Obmedzenie prav databazy

Pre bezné pouzivanie a sprdvu WP su pre pouzivatela postacujuce prava na operacie SELECT, INSERT,
UPDATE a DELETE. VSetky ostatné operacie tak moéziu byt zakdzané. Vhodnym nastrojom je
PhpMyAdmin (vid. Obrazok nizsie), XAMPP, DataGrip a pod.

@]Uﬂalhust
php
) i| Databases = L[ SQL | (@ Status =5 Users | [& Export |=} Import ¥ More
8- e0 e
[ (Recent tables) _ =l | Users overview
| cdcol
e s User Host Password Global privileges & Grant Action
| T Any % - USAGE MNo £ Edit Privileges |2 Export
| mysq
[T Any No USAGE No £ Edit Privileges |l Export
| performance_schema
T Any MNo USAGE MNo £ Edit Privileges [ Export
| phpmyadmin —
|__ Yes USRGE No £ Edit Privileges )il Export
|_- No USAGE MNo £ Edit Privileges [ Export
| test o
- [ root No BLL PRIVILEGES Yes £ Edit Privileges &2 Export
) webauth [T root Yes ALL PRIVILEGES Yes £y Edit Privileges & Export

+ Check All / Uncheck All

N ALL PRIVILEGES

™ aLTER [T creaTe

" CREATE ROUTINE "' CREATE TEMPORARY TABLES
[T crREATE vIEW

" prop ™ execute

" 1noEx M 1nserT

" Lock TaBLES " REFERENCES

W seLecT ™ sHow viEw

" TrIGGER W uppaTE

Viac o nastroji PhpMyAdmin na https://docs.phpmyadmin.net/en/latest/privileges.html.



https://www.geeksforgeeks.org/permissions-in-linux/
https://docs.phpmyadmin.net/en/latest/privileges.html
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8. Zabezpecenie URL wp-admin a suborovej struktury

& Dashboard

Protect WP-Admin Settings
A Posts

07 Media Login Page Style

B Pages
¥ comments ({28 Admin Login Page Style Settings

[&] Galleries Login Page Logo:

| http://localhost/wp-experts/wp-content/ther ‘ Upload Image |(Change WerdPress Default Login Logo)

@ Videos Background Color:

=i Forms

Text Color: Select Calo ‘
Save Settings

Importantt: Don't Forget to preview new admin url after update new admin slug.

2% Appearance

Per nks

Pomocou tohto nastavenia si vynutime aj druhé prihlasenie (viacstupnova verifikacia) pri pristupe
k siborom, kde sU potrebné administratorské prava. Zaroven je vhodné aktivovat administraciu
prostrednictvom HTTPS.

9. Zabezpecenie suboru wp-includes

VloZenim tohto kédu do stuboru .htaccess mimo blok kédu ohranic¢eny retazcami # BEGIN WordPress,
# END WordPress zablokujeme skripty pre pouZzivatelov, ktori nemaju opravnenia k ich poutzitiu.

# Block the include-only files.

<IfModule mod_rewrite.c>

RewriteEngine On

RewriteBase /

RewriteRule Awp-admin/includes/ - [F,L]

RewriteRule !“wp-includes/ - [S=3]

RewriteRule *wp-includes/[*/]+\.php$ - [F,L]

RewriteRule *wp-includes/js/tinymce/langs/.+\.php - [F,L]
RewriteRule *wp-includes/theme-compat/ - [F,L]
</IfModule>

Nespravnou manipuldciou s .htaccess mdzieme spdsobit znefunkénenie nasej Wordpress-ovej
instancie. Z tohto dévodu je vhodné vykonavat zmeny prostrednictvom okna administracie, pripadne
s vyuzitim modulov.

10. Zabezpecenie suboru wp-json

Zabezpelenie wp-json umoziuje zabezpecenie systému voci zneuzitiu REST API, zaroven so
zachovanim vsetkych jej funkcii.

Pre zabezpedenie siboru wp-json mézete pouzit modul Disable WP REST API:
e Stiahnite plugin-u Disable WP REST API (https://wordpress.org/plugins/disable-wp-rest-api/)
e Plugin zabezpedi, Ze REST API bude dostupné iba pre autentifikovaného pouzivatela



https://wordpress.org/plugins/disable-wp-rest-api/
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11. Zabezpecenie suboru wp-config.php

Subor wp-config.php sa predvolene nachddza v koreflovom adresari instancie WordPress. Obsahuje
informacie o databaze vratane hostitela, pouzivatelského mena a hesla. Umoziiuje napr. komunikovat
s databazou pri ukladani a nacitavani udajov.

Odporucame nastavit opravnenia na tento subor tak, aby ste jeho obsah mohli ¢itat vy (a
webovy server) - spravidla sa jedna o opravnenia 400 alebo 440. V pripade potreby uprav tohto suboru,
odporuéame zmenu oprdvneni na ¢as nevyhnutny pre ich vykonanie.

Tak isto je vSeobecne odporucané presunutie suboru wp-config.php, napr. o jednu Uroven nad
korenovy adresar s inStalaciou WordPress.

12. Aktivacia logovania a limitu poctu prihlaseni

Vhodnym zabezpecenim WP je taktiez aktivacia logovania pomocou zvoleného WP pluginu
(napr. https://wordpress.org/plugins/wp-security-audit-log/). Pomocou logovania tak ziskame prehlad
o diani na stranke.

Rovnako pomocou WP pluginu vieme aktivovat restrikcie na pocet neulspesnych prihlaseni
(napr. https://wordpress.org/plugins/limit-login-attempts-reloaded/).

13. Pouzitie nastroja Web Application Firewall (WAF)

Implementacia WAF umoznuje zablokovanie Utocnika eSte pred navstivenim nasej stranky. WAF
kontroluje IP adresy navstevnikov stranky. V pripade, Ze je dana IP adresa priradena k podozrivej
aktivite, je automaticky zablokovana. WP WAF je mozné implementovat napr. pomocou
https://www.malcare.com/firewall-plugin/. Malcare zaroven sluzZi ako vieobecny bezpecnostny plugin
pre WP, ktory umoZziiuje nie len implementaciu WAF, ale aj logovanie, scanovanie aktivity,
implementaciu MFA autentifikacie, ako aj notifikacie v redlnom case.

Pri implementacii WAF vsak treba dbat, ¢i ho chceme implementovat na Urovni Apache alebo az na
WP Urovni.

Viac o WAF na https://www.cloudflare.com/learning/ddos/glossary/web-application-firewall-waf/.

14. Deaktivacia funkcie xmlrpc.php

XML-RPC je funkcia, ktord umozniuje prenos Udajov, pricom protokol HTTP funguje ako prenosovy
mechanizmus a XML ako kédovaci mechanizmus. Tato funkcia je vSak zastarald, a prinasa so sebou
hned niekolko bezpecénostnych rizik.
PIne ju nahradilo rozhranie RESP API, avsak tato funkcia ostava vo WordPress predvolene zapnuta a je
potrebnd jej dodatocna deaktivacia.

Vypnutie funkcie XML-RPC priamo vo WordPress instancii:
Umiestnenie nasledovného prikazu do suboru .htaccess v koreriovom priecinku

<files xmlrpc.php>
order deny,allow
deny from all
</files>

Vypnutie funkcie XML-RPC pre NGINX:



https://wordpress.org/plugins/limit-login-attempts-reloaded/
https://www.malcare.com/firewall-plugin/
https://www.cloudflare.com/learning/ddos/glossary/web-application-firewall-waf/
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Umiestnenie nasledovného prikazu do suboru .htaccess (napr. v zlozke /etc/nginx/sites-available)

Location = /xmlrpc.php {
deny all;
}

15. Pravidelna zmena bezpecnostnych kltucov

Bezpecnostné kluce (tzv. security keys & salts) sa nachadzaju v sibore wp-config.php a z ¢asu na cas
sa odporuca ich vymena za nové. Ak chcete ziskat novi sadu bezpeénostnych kltcov, je mozné ich
vygenerovat na webovom sidle WordPress - https://api.wordpress.org/secret-key/1.1/salt/.

16. Pouzivanie bezpecnostnych modulov

Bezpecnostné moduly dostupné pre strdnky na platforme Wordpress poskytuji moznosti
dodatocéného zabezpecenia. Napriklad modul Sucuri (https://wordpress.com/plugins/sucuri-scanner)
poskytuje bezpeénostny audit, kontrolu integrity suborov, skenovanie Skodlivého kédu, hardening
stranky, bezpecénostné notifikacie ¢i zabezpecenie webu po napadnuti.



https://api.wordpress.org/secret-key/1.1/salt/
https://wordpress.com/plugins/sucuri-scanner

