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Vzhladom na mnozZstvo zndmych Utokov na hesld pouzivatelov a ich rasticu
sofistikovanost nam uz nepostacuje zabezpecenie nasich G¢tov samotnym heslom.
Casté pripady kompromitovanych pouzivatelskych Gétov, pracovnych aj
sukromnych, a zverejnované databazy s milionmi uniknutych prihlasovacich
Udajov ndm dennodenne ukazuju potrebu lepSieho zabezpecenia nasho
sukromia. Nastastie v dnesnej dobe uz prevaznd vacsina internetovych sluzieb
poskytuje moznost okrem hesla zabezpecit svoje Gcty dalsimi faktormi overovania
pouzivatela. V tomto ndvode sa pozrieme, ako si jednoduchym spésobom
zabezpedit pre unikom nasho hesla e-mailové konto od spolo¢nosti Google.

1)  Prihlaste sa do svojho uctu Google, resp. do vasho e-mailového konta na
sluzbe Gmail. Kliknite na vasu ikonu profilu. Zobrazi sa vdm okno s moznostou
.Spravovat ucet Google”. Kliknite na fu.
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Obr.1: Po kliknuti na ikonu pouZivatela vyskoci okno s moznostou spravy uctu Google.
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2)  Kliknite na zélozku ,Zabezpecenie” na lavej strane okna. Zobrazi sa vam
menu, v ktorom si vyberte polozku ,Dvojstupriové overenie”. Kliknite na Sipku
v rovnakom riadku napravo.
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Obr.2: V zélozke zabezpecenie sa nachadza volba dvojstupriového overovania.

3) Ste v menu, ktoré ponuka na vyber moZnosti spésobu overovania vasho
prihldsenia. MoZete si zvolit overovanie pomocou:

e bezpecnostnych klicov, ¢o su hardvérové kluce alebo tokeny, podobné USB
kldéom,

e vyzvy od Google, ktord sa vdm zobrazi na vasom teleféne ako notifikacia pri
pokuse o prihladsenie po zadani spravneho hesla,

e autentifikdtora, ¢o je aplikacia, ktord si mézete stiahnut do svojho telefénu
a ktord vdm bude poskytovat jednorazové ciselné kédy. Medzi najbeznejsie
pouzivané patria aplikdcie Microsoft Authenticator a Google Authenticator,

e teleféonneho Cdisla, kedy budete dostédvat na svoj telefén SMS spravy
s jednorazovym ciselnym kédom.



AKO NASTAVIT
viacfaktorovu autentifikaciu @ oo (Y CSIRT.SK
na ucte Google SLOVENSKE] REPUBLIKY

V dalsej Casti ndvodu si predstavime posledné dve moznosti.

< Dvojstupnove overenie

Ak sa neprihlasujete pomocou pristupového kl'ica, zo- “
brazi sa vyzva, aby ste absolvovali najbezpecnejsi druhy

krok dostupny vo vasom ucte. Druhé kroky a moznosti

prihlasenia moézete kedykolvek aktualizovat

v nastaveniach. Prejst do nastaveni zabezpecenia=

Zapnut dvojstupiiové overenie

Druhé kroky

Uchovavaijte tieto informécie aktualne a pridajte d'alSie moznosti prihlasenia, aby ste vzdy mali pristup do svojho Gétu Google

:? Pristupové a bezpeénostné kluce Pridanie bezpeénostného kluéa > hardvé rovy token / kluc¢

D Vyzva od Googlu > notifikacia v teleféne

* :gU: Authenticator Pridajte overovaciu aplikaciu > token z a p|lkéC|e
* E] Telefonne cislo © > SMS kéd

Obr.3: Menu s ponukou sposobov overovania prihlasenia.

Autentifikacia pomocou SMS:

Kliknite na moznost ,Telefénne ¢islo”. Zobrazi sa vdm menu s volbou pridania
telefénneho Cisla pre vas Gcet. Pridajte ¢islo, na ktoré chcete dostavat SMS spravu
s jednorazovym autentifikacnym kdédom, ktord vdm pride vzdy po Uspesnom
zadani hesla pri prihlasovani sa do vasho uc¢tu Google. Kliknite nasledne ,Zapnat”
dvojstupriové overenie. Google si od vas v tomto kroku méze vyziadat vase heslo
pre potvrdenie vasej totoznosti.
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< Telefony na dvojstupnove overenie

Zapnut dvojstupnove overenie

Ak cheete pridat do svojho uctu dalSiu droven zabe- m
zpecenia, pouzite pri prihlasovani svoje telefénne ¢i-

slo ako druhy krok

Prihlasovacie kody mozete dostavat na tieto Cisla. MozZete mat dalSie Cisla,
pomocou ktorych je mozné obnovit vas ucet Google. Spravovat telefony na
obnovenie
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Obr. 4: Nastavenie MFA pomocou SMS.

Autentifikacia pomocou aplikacie:

Kliknite na moznost ,Authenticator”. Pred zacatim samotného procesu nastavenia
tohto spdsobu overovania potrebujete mat v teleféne nainstalovand

autentifikaént aplikaciu (napriklad Google Authenticator).
.Nastavit overovaciu aplikaciu”.

Google Ucet
< Aplikacia Authenticator

Namiesto cakania na textové spravy mozete dostavat
overovacie kody z overovacej aplikacie. Tuto funkciu
mozete pouzit, aj ked je telefon offline. E

Najprv si stiahnite Google Authenticator z Obchodu
Google Play alebo obchodu iOS App Store.

/~ Y
# (+ Nestvitoverovaciu pidcin )

Obr.5: Zadiname s nastavenim autentifikaénej aplikacie.

Kliknite na volbu
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Google vdm vygeneruje QR kéd, ktory staci naskenovat do vasej autentifikacne;j
aplikacie. Tym si sparujete svoj Ucet Google s vasou aplikaciou. Kliknite na policko
,,Da/ej”.

Nastavenie overovacej aplikacie

« Klepnite v aplikacii Google Authenticator na +

« Vyberte Skenovat QR kéd

Neda sa naskenovat?

\

Zrusit  Dalej

Obr.6: QR kéd pre naditanie do aplikacie.

Aplikacia vdm vygeneruje overovaci kod, ktory zadajte do policka na to uréeného.
Kliknite ,Overit".

Nastavenie overovacej aplikacie

Zadajte Sestmiestny kod zobrazeny v aplikdcii

Zadajte kod

'

Zrusit  Overit

Obr.7: Pole pre vloZenie overovacieho kédu z aplikacie.
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Teraz uz staci len klikndt na tlacidlo ,Zapnudt dvojstupriové overovanie” a nova
funkcia v nasom konte sa aktivuje.

Google Uget ® 0

< Dvojstupriové overenie

Zapnut dvojstupnoveé overenie

Zabranite hackerom ziskat pristup k vasmu (ctu dalSou = ccee
Uroviou zabezpecenia. T%

Ak sa neprihlasujete pomocou pristupového kl'ica, zo-
brazi sa vyzva, aby ste absolvovali najbezpecnejsi druhy
krok dostupny vo vasom uéte. Druhé kroky a moznosti
prihlasenia mézete kedykolvek aktualizovat

v nastaveniach. Prejst do nastaveni zabezpecenia®

Zapnut dvojstupiiové overenie h

Druhé kroky
Uchovavaite tieto informacie aktualne a pridajte d'alSie moznosti prihlasenia, aby ste vzdy mali pristup do svojho Uctu Google

:? Pristupové a bezpecnostné kluce © Fridanie bezpeénostného klica >

Obr.8: Zapiname dvojstupriové overovanie v Ucte Google.

Kliknite na ,Hotovo"” a Utocnici sa nedostanu do vasho Uctu, aj ked by poznali vase
heslo.

Teraz vas chrani dvojstupnove overenie

©

Pri prihlasovani sa zobrazi vyzva na dokonéenie najbezpecnejsieho druhého
kroku, preto zaistite, aby boli tieto udaje vzdy aktualne

El Telefénne éislo © ]

Obr.9: Sihrnnéa informécia o aktivacii dalsieho spdsobu overenia prihlasenia do vasho Gctu.



