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Uéel skriptu

Skript je ur€eny na automatizovant konfiguraciu systémov s OS Ubuntu Server, pripadne Debian s
cielom dosiahnutia zakladnej Girovne ich zabezpe&enia. Uéelom je aplikovanie vieobecnych
bezpecnostnych odporacani, ktoré su spolo¢né pre vSetky systémy bez ohl'adu na ich urcenie.
Pokrocilé zabezpecenie (hardening) nie je ciel'om tohto skriptu z dovodu potrebnej znalosti
systému, jeho poziadaviek a obmedzeni.

Pouzivanie skriptu

Rozbal'te archiv tar.gz.

Pred spustenim skontrolujte nastavenia v siiboroch *.default:
firewall.sh.default: zakladna konfiguracia iptables
dennaKontrola.sh.default: bude spustany kazdych 24h systémom Cron
chkrootkit.default: logrotate konfiguracia pre Chkrootkit
rkhunter.default: logrotate konfiguracia pre Rkhunter

maldetect.default: logrotate knofiguracia pre Maldetect (potrebnd manudlna instalacia)
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snort.default: logrotate konfiguracia pre Snort (potrebnd manuélna instalacia)

Skript je potrebné spustit’ v prikazovom riadku nasledovnym prikazom:
sudo perl hardening. pl <cesta>
Kvo6li zmene systémovych nastaveni je potrebné spustanie pomocou “sudo”.

<cesta>: cesta k adresaru, do ktoré¢ho budt uloZené pomocné skripty

Od v0.8 je mozn¢ skript spuStat’ opakovane, pricom su kontrolované predchédzajice nastavenia a v
pripade potreby je pouZzivatel’ vyzvany potvrdit’ prepisanie suborov (napr. FW).

Opis funkcionality

Tato Cast’ podrobne opisuje jednotlivé kroky, ktoré su vykonavané skriptom. Pred zmenou
jednotlivych konfiguraénych suborov skript vytvori ich zalohu vo formate nazov_suboru.bak.

Vykonavané kroky:

1. Nastavenia proxy

2. Firewall (iptables, psad)

3. Automatické bezpecnostné aktualizacie
4. Zakazanie prihlasenia systémovych uctov
5. Hardening parametrov kernelu



Zékaz reStartu bez prihlasenia
Hardening SSH

Zakazanie login bannerov
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Konfiguracia clamav, rkhunter, chkrootkit, maldetect, snort (ak su nainStalovane¢)
10.  Nastavenie dennych kontrol

Odporucané baliky

Je odporucané, aby pred spustenim skriptu boli nainstalované nasledovné balicky:

psad unattended-upgrades clamav rkhunter chkrootkit

Ak niektory bali¢ek nie je pritomny, nastavenia st preskocené. V pripade doinstalovania balikov
mozno skript opdtovne spustit’ pre nastavenie novych balickov (ich pritomnost’ je kontrolovana
automaticky).

Nastavenia proxy

Skript deteguje aktudlne nastavenia proxy a umoziiuje interaktivne nastavenie systémového proxy v
subore /etc/environment:

export http_proxy="http://$httpProxyIP:$httpProxyPort”

export https_proxy="http://$httpsProxyIP:$httpsProxyPort”

a tiez APT proxy (proxy pre bali¢kovaci systém) v stbore /etc/apt/apt.conf.d/02proxy:
Acquire: :http::Proxy “http://httpProxyIP:$httpProxyPort” ;

Tieto nastavenia nie st vyzadované pre d’alsi beh skriptu, ale zlepSuji bezpecnost’ systému
definovanim jednotného vystupného bodu pre HTTP a HTTPS prevadzku.

Firewall

Skript nastavuje Standardny linuxovy firewall IPTABLES a adaptivny firewall PSAD.
IPTABLES

Zakladné pravidla vo forme “white-list” s prednastavené v subore firewall. sh. default, ktory je

skopirovany do adresara zadaného pri spusteni skriptu (Standardne /home/<user>/scripts).

St povolené iba sluzby potrebné pre beh samotného systému a pre d’alSie sluzby beziace na serveri
je potrebné doplnenie potrebnych pravidiel. Subor obsahuje aj odporucania na zvysenie bezpecnosti
FW.

Pravidla sa aplikuju spustenim skriptu firewall.sh.

PSAD

Nasledovné parametre si nastavené v /etc/psad/psad.conf:



(10) ENABLE_AUTO_IDS Y; #Automatické blokovanie podozrivej aktivity (v pripade problémov s
konektivitou je potrebné nastavit’ na N)

{10 IPTABLES_BLOCK_METHOD Y; #Blokovanie je realizované v IPTABLES
Signatury st aktualizované v skripte dennaKontrola. Na zobrazenie Statistik je mozné pouzit prikaz

sudo psad -Status.

Automatické bezpecénostné aktualizacie

St zabezpecené prostrednictvom balika unattended—upgrades. Skript nastavi v konfiguratnom
subore /etc/apt/apt.conf.d/50unattended-upgrades nasledovny riadok:

“${distro_id}:${distro_codename}-security” ; #automatické bezpecnostné aktualizacie
Nasledne st povolené periodické aktualizacie v /etc/apt/apt.conf.d/10periodic.

Blokovanie systémovych uétov

Blokovanie prihlasenia systémovych uctov s uid < 500 zabezpecuje skript login-block.sh
nastavenim login shell na /usr/sbin/nologin.

Bezpecné nastavenie parametrov jadra OS
Nasledovné parametre su nastavené v /etc/sysctl.com:
(10) net. ipv4. ip_forward=0 #akazanie forwardovania paketov (ak zar. nesluzi ako router).

10) net. ipv4. conf. all. rp_filter=1 #aktivovanie reverse-path filtra (zakladna ochrana proti

spoofingu) . Pozndmka: Pri asymetrickom routovani je potrebné nastavit' na 0.

{10 net. ipv4. conf. default. rp_filter=1 #rovnaké ako predchadzajice nastavenie s
rozdielom, Ze bude platné aj pre budtce (doplnené) interfacy.

(10) net. ipv4. tep_syncookies=>1 #aktivovanie mechanizmu syncookies, ktory slizi na
ochranu proti SYN-flood DoS utokom.

(10] net. ipv4. conf. all. accept_redirects=0 #zakaz reagovania na ICMP redirect spravy,

ktoré mozu byt zneuzité na zmenu routovania paketov.

{10 net. ipv4. conf. default. accept_redirects=0 #rovnaké ako predchadzajuce nastavenie
s rozdielom, Ze bude platné aj pre budtce (doplnené) interfacy.

{10 net. ipv4. conf. all. secure_redirects=0 #zakaz reagovania na ICMP redirect spravy aj

v pripade, zZe zdrojom je znamy router.

{10 net. ipv4. conf. default. secure_redirects=0 #rovnaké ako predchadzajuce nastavenie

s rozdielom, ze bude platné aj pre budtce (doplnené) interfacy.

{10 net. ipv4. conf. all. send_redirects=0 #zakaz posielania ICMP redirect sprav (nie sme
router).

(10] net. ipv4. conf. all. accept_source_route=0 #ignorovanie source route parametra v



paketoch

{10 net. ipv4. conf. default. accept_source_route=0 #Hrovnaké ako predchadzajice

nastavenie s rozdielom, ze bude platné aj pre buduce (doplnené) interfacy.
(10) net. ipv4. conf. all. log_martians=1 #zapnutie logovania adries s nekorektnou adresou.
(10) net. ipv4. icmp_echo_ignore_broadcasts=1 #ignorovanie broadcast a multicast ping-u.

[10) net. ipv4. icmp_ignore_bogus_error_messages=1 #vypnutie logovania chybnych

odpovedi.

(10) net. ipv6. conf. all. disable_ipv6=1 #zakdzanie IPV6

Zakazanie restartu bez prihlasenia

Zakazanie moznosti reStartovat’ server pomocou ctrl-alt-del na uvodnej prihlasovacej obrazovke bez
prihlasenia. Podl'a verzie systému je restart zakazany v /etc/init/control-alt-delete.conf alebo
pomocou systemctl (systemctl mask ctrl-alt-delete.target).

Zakladné zabezpeéenie sluzby SSH

Skript nastavuje nasledovné parametre pre sluzbu SSH v /etc/ssh/sshd _config:

(10) PermitRootLogin no #zakazanie prihlasenia prepouzivatela root

{10 X11Forwarding no #zakéazanie tunelovania vystupu grafickych programov cez SSH
(10) AllowTcpForwarding no #zakazanie vytvarania SSH tunelov pre TCP

10) AllowGroups sshLogin #povolenie prihlasenia len pre ¢lenov skupiny

Zakazanie “bannerov” pri prihlaseni

Vypnutie ivodnych “bannerov” pri prihlasovani pouZivatel’a cez konzolu a SSH pomocou
vymazania obsahu suborov /etc/issue a /etc/issue.net.

Bezpeénostné nastroje

Odportcané anti-malware a IDS nastroje:

{10 Clamav (http://www.clamav.net/index.html)

{10 Rkhunter (http://rkhunter.sourceforge.net/)

{10 Chkrootkit (http://freecode.com/projects/chkrootkit/)

{10 Linux Malware Detect (https://www.rfxn.com/projects/linux-malware-detect/)
{10 Snort (https://snort.org/)

Pre program clamav sa nastavi v subore /etc/clamav/freshclam.conf HTTP proxy, cez ktoré sa budu
stahovat’ denné aktualizécie databazy signatur:

® HTTPProxyServer $IP


http://www.clamav.net/index.html
http://rkhunter.sourceforge.net/
http://freecode.com/projects/chkrootkit/
https://www.rfxn.com/projects/linux-malware-detect/
https://snort.org/

® HTTPProxyPort $Port

Pre Rkhunter, Chkrootkit a Maldetect st zakladné nastavenia dostacujice. Nastavia sa iba logovacie
subory a ich rotovanie pomocou logrotate (sibory rkhunter.default, chkrootkit.default,
maldetect.default).

V subore /etc/rkhunter.conf:
LOGDIR=" /cesta/k/logu”
Pre Chkrootkit je log nastaveny pri spustani kontroly v skripte dennaKontrola.

Konfiguracia dennych kontrol

Do adresara /etc/cron.daily je skopirovany skript dennaKontrola.sh.default, o zabezpeci
aktualizécie a kontrolu antivirusovymi nastrojmi kazdych 24h.

Nakoniec zmeni vlastnika adresara skriptov na pouzivatel'a v ktorého adresari je hardening skript
spusteny.

Pozndmka: Chkrootkit a Rkhunter su spustané v dennaKontrola, preto st zakazané v /etc/cron.daily
odobratim execute opravneni.

InStalacia maldetect a snort

Nastroje maldetect a snort je mozné nainstalovat’ pomocou skriptov maldet-install.sh a snortsig-
install.sh.

Moznosti dalSieho zabezpecenia

Vypnutie nepotrebnych sluzieb

initetl list

initet]l show—config <service—name>

update-rc. d —f <{service—name> remove

Priklady sluzieb, ktoré je vhodné vypnut’: cups, samba, graphical environment...
Zabezpecenie bootloadera heslom

sudo grub—mkpasswd—pbkdf2 #generovanie hashu hesla)

Pridat’ nasledovné riadky do '/etc/grub.d/40 custom':

set superusers="<username>” #nastavenie superusera pre grub
password_pbkdf2 <username> <vygenerovany hash z predch. kroku>
pridajte prepinac '--unrestricted' do 'CLASS' v '/etc/grub.d/10_linux'":

priklad: CLASS="--class gnu-linux ——class gnu ——class os ——unrestricted

sudo update—grub #refresh GRUB konfiguracie



Tieto prikazy povolia bootovanie bez zadania hesla, ¢o je vhodné pri vzdialenom restartovani. Na
zmenu parametrov je potrebné zadat’ prislusné heslo.

Zamknutie suboru resolv.conf

Nastavte immutable bit pre dany subor v rozsirenych atributoch:

chattr +i /etc/resolv. conf
lsattr <filename> #tkontrola priznakov, ktoré su nastavené

Poznamka: Resolvconf balik bude generovat’ chybové hlasenia o zamietnutom pristupe pri zmene
tohto suboru, ktoré¢ je potom mozné ignorovat’.

Kontrola integrity systému

Na kontrolu integrity suborového systému je mozné pouzit’ program Tripwire. Je vhodné ho
nainStalovat’ hned’ po konfigurécii OS, ideélne pred pripojenim servera do Internetu.

Prakticky uvod k tomuto programu je mozné najst’ napr na:
https://www.digitalocean.com/community/tutorials/how-to-use-tripwire-to-detect-server-intrusions-

on-an-ubuntu-vps

Sifrovanie diskov

Sifrovanie diskov / particii je vhodné napriklad v pripade, Ze potrebujete s PC cestovat’ a mate
obavy z kradeze udajov na disku. V pripade serverov je vhodné zvazovat Sifrovanie napr. v pripade,
ze obsahuje citlivé data a je pravdepodobnost’ jeho servisovania mimo organizacie.

Na Sifrovanie disku, pripadne particii je na platforme Linux moZzné pouzit’ nastroj LUKS (Linux
Unified Key Setup): http://www.root.cz/clanky/proc-a-jak-na-sifrovani-disku-v-linuxu/

Dal$ou moznost'ou je ifrovanie suborového systému, t.j. siiborov a adresarov napr. Pomocou
EncFS: http://www.root.cz/clanky/encfs-sifrovani-souboru-jinak-a-bez-problemu/

Takisto moderné distribucie podporuji nastavenie Sifrovania diskov uz pri instalacii.
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