EMINIM . SEKCIA KYBERNETICKEJ BEZPECNOSTI
Tﬁ?gg:&}gg/gcﬁALNEHo ROZVOJA G, ODBOR RIADENIA KYBERNETICKEJ VLADNA JEDNOTKA 0> CS l RT.S K

SLOVENSKE) REPUBLIKY A INFORMACNEJ BEZPECNOSTI CSIRT

Radi by sme vas pozvali na Skolenie vo Vycvikovom a Skoliacom stredisku - vzdelavacia
aktivita, ktord je navrhnutd tak, aby rozvinula vase schopnosti v oblasti kybernetickej
bezpeclnosti a otestovala vas v oblasti detekcie hrozieb, reakcie na incidenty, obrany
infrastruktury, ¢i zabezpecenia kontinuity prevadzky.

V nasom skoliacom stredisku vieme ponuknut rézne druhy skoleni, pripravené na mieru
pre Vasu organizaciu.

Kyberaréna

Kybernetické hrozby sa neustéle vyvijaju v ich sofistikovanosti a rozsahu. Pristup ku
kybernetickej bezpecnosti organizacie je dblezitejsi, ako nikdy predtym.

Skolenie v kyberaréne ponuka dynamické prostredie, kde sa mézete zapoijit do viac ako
70 scenérov, ktorych rieSenim ziskate cenné poznatky o bezpecnostnych néstrojoch
a bezpecnostnej politike. V rdmci timu budete spolupracovat s kolegami na rieSeni
komplexnych vyziev pri chraneni infrastruktdry simulovanej organizéacie a navrhoch
bezpecnostnych opatreni. Hlavnym cielom je rozvoj hard-skills, timovéd kooperacia,
reakcia na incidenty, procesy pri rieSeni incidentov a praca s bezpecnostnymi nastrojmi.

Blue team, Red team

5 réznych prostredi infrastruktdry (landscapes)

70 scenérov z ktorych si mozu Gcastnici vyberat. (DDoS utok, brute force, SQL
injection, zneuzitie roznych zranitelnosti, malware/ransomware Utoky a dalsie...)
Nastroje - Zabbix/Elastic, F5, Palo Alto, EDR, Vulnerability skener a dalsie...

Tabletop cvicenia

Mate v organizacii nastavené procesy, ale este ste ich nemuseli aplikovat? Boli by ste
pripraveni, keby ste museli riesit narazovo mnoho krizovych situacii?

Tabletop su cvicenia, na ktorych sa ¢lenovia timu stretdvaju v neformalnom, riadenom
prostredi, aby riesili dlohy pocas mimoriadnych udalosti a otestovat svoje reakcie na
krizové situacie. Sucastou cvicenia je mix 7 scenarov, ktoré si mézu pouzivatelia zahrat.
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Ako by ste reagovali pri cielenej a Uspesnej phishingovej kampani, ¢i zneuziti mena vase;
organizacie na dezinformacnu kampan? Viete pracovat v time, rozdelit si roly a dohodnut
sa za kratky Cas na reakcii?

Cielom skoleni je precvicit si timova spolupracu, kritické myslenie a schopnost reagovat
aj na bizarné situéacie.

e Phishing

e Dezinformécie

e Riadenie kontinuity prevadzky
e Sociélne inZinierstvo

Preco sa zucastnit Skolenia Kyberaréna?

e Interaktivita: Zabrante utokom v simulovanom prostredi skér, ako bude neskoro,
zdokonalte svoje schopnosti riesit krizové situacie a ziskané poznatky vyuzite pri
zabezpeceni infrastruktiry vlastnej organizécie.

e Prax: Konzultujte svoje kroky s [ludmi, ktori riesia kybernetické incidenty denne.

e Bezpecnostné nastroje: VyskusSajte si a preskimajte bezpecnostné nastroje
predtym, ako ich nasadite u seba.

Pre koho je skolenie urcené?

Toto skolenie je ideélne pre bezpecnostnych profesionélov, IT manazérov, manazérov vo
verejnej sprave, analytikov SOC, spravcov sieti a pre kazdého, kto sa zaujima o ochranu
digitalnych aktiv.

Rezervujte si svoje miesto uz dnes!

Vzhladom na prakticki povahu skolenia si miesta obmedzené. Zabezpecte si svoje
miesto registraciou tu: https://kyberarena.sk/registracia

Tesime sa na vasu Ucast na tomto jedine¢cnom a podnetnom vzdeldvacom zazitku.
Spoloc¢ne budujme bezpecnejsiu digitalnu budicnost.

V pripade otézok alebo dalSich informécii nés prosim kontaktujte na vzdelavanie@csirt.sk
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