
Radi by sme vás pozvali na školenie vo Výcvikovom a školiacom stredisku – vzdelávacia 
aktivita, ktorá je navrhnutá tak, aby rozvinula vaše schopnosti v  oblasti kybernetickej 
bezpečnosti a  otestovala vás v oblasti detekcie hrozieb, reakcie na incidenty, obrany 
infraštruktúry, či zabezpečenia kontinuity prevádzky.  

V našom školiacom stredisku vieme ponúknuť rôzne druhy školení, pripravené na mieru 
pre Vašu organizáciu.  

Kybernetické hrozby sa neustále vyvíjajú v ich sofistikovanosti a  rozsahu. Prístup ku 
kybernetickej bezpečnosti organizácie je dôležitejší, ako nikdy predtým.  

Školenie v kyberaréne ponúka dynamické prostredie, kde sa môžete zapojiť do viac ako 
70 scenárov, ktorých riešením získate cenné poznatky o  bezpečnostných nástrojoch 
a  bezpečnostnej politike. V  rámci tímu budete spolupracovať s kolegami na riešení 
komplexných výziev pri chránení infraštruktúry simulovanej organizácie a  návrhoch 
bezpečnostných opatrení. Hlavným cieľom je rozvoj hard-skills, tímová kooperácia, 
reakcia na incidenty, procesy pri riešení incidentov a práca s bezpečnostnými nástrojmi. 

• Blue team, Red team 
• 5 rôznych prostredí infraštruktúry (landscapes) 
• 70 scenárov z ktorých si môžu účastníci vyberať. (DDoS útok, brute force, SQL 

injection, zneužitie rôznych zraniteľností, malware/ransomware útoky a ďalšie...)  
• Nástroje – Zabbix/Elastic, F5, Palo Alto, EDR, Vulnerability skener a ďalšie...

Máte v organizácii nastavené procesy, ale ešte ste ich nemuseli aplikovať? Boli by ste 
pripravení, keby ste museli riešiť nárazovo mnoho krízových situácií?  
Tabletop sú cvičenia, na ktorých sa členovia tímu stretávajú v neformálnom, riadenom 
prostredí, aby riešili úlohy počas mimoriadnych udalostí a otestovať svoje reakcie na 
krízové situácie. Súčasťou cvičenia je mix 7 scenárov, ktoré si môžu používatelia zahrať.  
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Ako by ste reagovali pri cielenej a úspešnej phishingovej kampani, či zneužití mena vašej 
organizácie na dezinformačnú kampaň? Viete pracovať v tíme, rozdeliť si roly a dohodnúť 
sa za krátky čas na reakcii?  
Cieľom školení je precvičiť si tímovú spoluprácu, kritické myslenie a schopnosť reagovať 
aj na bizarné situácie.  

• Phishing 
• Dezinformácie 
• Riadenie kontinuity prevádzky 
• Sociálne inžinierstvo 

Prečo sa zúčastniť školenia Kyberaréna? 
• Interaktivita: Zabráňte útokom v simulovanom prostredí skôr, ako bude neskoro, 

zdokonaľte svoje schopnosti riešiť krízové situácie a získané poznatky využite pri 
zabezpečení infraštruktúry vlastnej organizácie. 

• Prax: Konzultujte svoje kroky s ľuďmi, ktorí riešia kybernetické incidenty denne.  
• Bezpečnostné nástroje: Vyskúšajte si a preskúmajte bezpečnostné nástroje 

predtým, ako ich nasadíte u seba. 

Pre koho je školenie určené?  
Toto školenie je ideálne pre bezpečnostných profesionálov, IT manažérov, manažérov vo 
verejnej správe, analytikov SOC, správcov sietí a pre každého, kto sa zaujíma o ochranu 
digitálnych aktív. 

Rezervujte si svoje miesto už dnes! 
Vzhľadom na praktickú povahu školenia sú miesta obmedzené. Zabezpečte si svoje 
miesto registráciou tu: https://kyberarena.sk/registracia 

Tešíme sa na vašu účasť na tomto jedinečnom a podnetnom vzdelávacom zážitku. 
Spoločne budujme bezpečnejšiu digitálnu budúcnosť. 

V prípade otázok alebo ďalších informácií nás prosím kontaktujte na vzdelavanie@csirt.sk
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