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Ruska APT29 v ramci spear-
phishingovych utokov zneuziva
Skodlivé .RDP subory

Ruska hackerska skupina APT29 na prienik do systémov
vlddnych a vojenskych cielov zneuZiva e-mailové spravy,
ktoré v prilohe obsahuju Skodlivé subory na konfiguraciu
vzdialeného pristupu.

Utoénici ukradli data 31
milionov pouzivatelov
sluzby ARCHIVE.ORG

Neznamy Utocnik kompromitoval systémy internetového
archivu ARCHIVE.ORG a exfiltroval prihlasovacie Udaje
priblizne 31 miliénov pouZivatelov sluzby.

Phishingové e-maily zneuzivajuce
identitu izraelského distributora
produktov ESET

Hackeri prenikli do systémov izraelského distribUtora
produktov spolocnosti ESET a zneuzili ich na rozposielanie
phishingovych e-mailov Siriacich destruktivny malvér.

Kybernetickym
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.
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priestorom v oktobri 2024

CSIRT odhalil SQL injection
zranitelnost vo
frameworku Nette

Bezpecnostni analytici VJ CSIRT.SK objavili potencialnu

zranitelnost vo webovom frameworku Nette, ktord

umoznuje vykonavat Utoky typu SQL injection.

Rozmach zneuzivania
QR kodov v ramci
phishingovych utokov

Bezpec€nostni vyskumnici zo spolocnosti BARRACUDA
upozornili na pokracovanie rasticeho trendu zneuzivania QR
kédov vramci phishingovych uUtokov anové metddy ich
maskovania.

Globalna malwaretisement
kampan zamerana na podnikové
ucty a stranky META

Uto¢nici na &irenie a riadiacu komunikaciu malvéru
SYSOISTEALER zneuzivaju kompromitované FACEBOOK
konta, webové stranky a reklamnu platformu spolocnosti
META.


https://csirt.sk/posts/1547.html
https://csirt.sk/posts/1547.html
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej ¢innosti CSIRT.SK v mesiaci oktéber riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tieZ pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

Opat sa objavili phishingové e-maily cieliace na zakaznikov slovenskych bank. V jednom pripade
sa jednalo o "kampan Postovej banky" a sucastou bol odkaz na podvrhnuty webovy formular,
ktory ukladal po vyplneni vstupov prihlasovacie Udaje obete na server do suboru vo formate
,Ixt“ CSIRT.SK kontaktoval spravcov hostingu s poziadavkou o stiahnutie Skodlivého obsahu, a
sucasne informoval timy SK-CERT a SOC NASES.

ZaCiatkom mesiaca prijala Vladna jednotka CSIRT hldsenie o e-maile s vyhrazkou unosu civilného
lietadla, s ktorym mali odosielatelia zautocit na elektrareri v Mochovciach. Vyhrazna sprdva
niesla znaky operacie v ramci aktudlnych hybridnych hrozieb. VJ CSIRT vypracovala analyzu
ziskanych podkladov a informécie poskytla OCTK aj svojim zahraniénym partnerom.

Na zadklade informdcie o kompromitovanych zariadeniach zapojenych do SSH botnetu, ktoru
jednotke poskytla policia SR, CSIRT.SK vypracoval analyzu krimindlnej skupiny GXC TEAM, ktora
poskytuje sluzby malware-as-a-service. Jedna sa o phishingové frameworky so Skodlivymi
aplikaciami pre Android. Skodlivy kéd po instalacii pyta povolenie byt predvolenou aplikiciou
pre SMS, ¢o Utocnikom umoznuje zachytavanie a exfiltraciu citlivych udajov, vratane OTP kdédov,
prostrednictvom TELEGRAM botov. K dalSim funkcionalitdm patri aj zobrazenie phishingu
prostrednictvom WEBVIEW. Framework umoZiuje aj generovanie hlasovych hovorov
prostrednictvom Al nastrojov.

Vramci hrozieb na Urovni Statnych aktérov bola zaznamenana komunikdcia v ramci
konstituencie VJ CSIRT, ktord suvisela s aktualnou SirSou kamparnou ruskej statom sponzorovane;j
skupiny APT29, zameranou na vladne a vojenské organizacie. Skupina v rdmci kampane cieli na
exfiltraciu prihlasovacich Udajov a dat.

CSIRT.SK rieSil v oktobri tiez nezvyCajni komunikdciu zo strany organizacie vo svojej
konstituencii, ktord vyhodnotil ako automatické preposielanie e-mailovych sprav na nelegitimnu
adresu geolokalizovanu v Cine, ktorl Utoénici nastavili po kompromitécii e-mailového servera.
Preposielanie Zivej komunikacie bolo uskuto¢nené vo velkom mnoZstve (cca 1700 sprav) s
kompletnymi prilohami, osobnymi tdajmi a vSetkym ¢o spravy obsahovali. Po analyze jednotka
zahajila spolupracu s kolegami z SK-CERT.

Aj v oktébri sa vyskytol pripad webstranky pouzivajucej neaktualnu verziu redakéného systému
WordPress. Stranka mala dostupné administratorské rozhranie na [.../wp-login.php] z internetu.
CSIRT.SK v8eobecne odporica obmedzit pristup k administratnym rozhraniam webstranok



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA SRR
OKTOBER 2024 ) CSIRT.SK

a sluzieb dostupnych z internetu aby sa zniZilo riziko Utokov veducich k neopravneného pristupu
a ziskaniu kontroly nad tymito sluzbami.

Okrajovo sa jednotka CSIRT.SK stretla s investitcnym podvodom, ktoré sud v naSej krajine
v poslednom obdobi rozsirené. Podvod funguje nasledovne. Zavold Vam cudzie Cislo, v Casti
pripadov slovenské, v Casti zahrani¢né. V dobrej slovencine so silnym rusko-ukrajinsko-
bulharskym prizvukom Vas volajuci informuje, Ze mate v ich spolo¢nosti neaktivny investicny
ucet s kryptomenami v hodnote niekolko tisic alebo desiatok tisic Eur, z ktorého si musite vybrat
peniaze, inak bude zruseny. Vo velkej casti pripadov sa domneld spolo¢nost nazyva
,Investing.com” alebo ,Blockchain®. Podvodnici mézu nasledne pozadovat pristup k VaSmu
zariadeniu, do Vasho bankového Ucétu alebo Vas mozu presviedcéat, aby ste zainvestovali dalsie
peniaze. V spominanom pripade nastala obeti Skoda priblizne 66 000 Eur, ktoré boli prevedené
na Revolut a na kryptomeny cez Ucty na burze Binance.

Vramci svojej proaktivnej cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktUr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUZi tiez na monitoring dostupnosti webovych domén.

V oktébri CSIRT.SK plosne varoval svoju konStituenciu ohfadom zneuZivania platformy
500apps.com vo phishingovych kampaniach. Adresne varoval organizacie ohladne zneuzivane;j
zranitelnosti CVE-2024-23113 Fortinet FFGFMD.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a statnej spravy, ako aj Studentom strednych
Skol. V oktébri prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre zamestnancov
Bratislavského samospravneho kraja, $tudentom SOS Podnikatelskej v Senici, SPS Strojnicke;
Fajnorka v Bratislave, Gymnazia v Pezinku a tie? §tudentom a ucitefom Gymnazia Srobarova
v KoSiciach.
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VYZNAMNE UDALOSTI VO SVETE

Ruska APT29 v ramci spear-phishingovych
utokov zneuziva skodlivé .RDP subory

Spolo¢nost AMAZON zaistila domény asociované s aktivitami ruskej
APT29 cielenymi na vladne a vojenské organizacie, v ramci ktorych
skupina na exfiltraciu prihlasovacich Udajov a dat zneuzivala .RDP
subory obsahujluce nastavenia profilu pre spojenie. Po otvoreni
vytvarali RDP spojenie so servermi Utoc¢nika, v ramci ktorého profil
zdielal lokalne subory, sietové zdroje, tlaciarne, COM porty, audio
zariadenia a obsah schranky. Na zdklade dostupnych informacii
phishingova kampan cielila na viaceré Staty, pricom najvacsi dopad
mala na Ukrajinu a Cesku republiku.

i I i

% | i
Sirenie phishingovych e-mailov cez izraelského | " " :I " " H’l!l b H
distribUtora produktov ESET L ey

BlizSie neSpecifikovani hackeri prenikli do systémov izraelskej
spolocnosti  COMSECURE, ktora je lokdlnym distribdtorom
spoloc¢nosti ESET, a zneuzili ich na rozposielanie phishingovych e-
mailov slZiacich na §irenie destruktivneho wiperu. Utok, ktory za&al
8. oktdbra, zneuZil znacku ESET a e-mailovd doménu distribdtora jej
produktov na vytvorenie dbveryhodného dojmu. E-mail obet
upozornil, Ze je cielom APT skupiny, a v tele obsahoval URL odkaz na
stiahnutie ZIP archivu s malvérom vydavajicim sa za ,pokrocilejsiu”
verziu produktov ESET. Rozsah a Uspesnost kampane zatial nie su
zname.

CSIRT.SK odhalil SQL injection
zranitelnost vo frameworku Nette

Bezpecnostni analytici VJ CSIRT.SK obijavili potencidlnu zranitelnost
vo webovom frameworku Nette, ktord umoznuje vykondvat Utoky
typu SQL injection. Zranitelnost sa nachdadza
v kniZnici Database a sUvisi s absenciou oSetrovania pouzivatelskych
vstupov, ktoré preberd funkcia where(Sby). Tato metéda podporuje
filtrovanie vysledkov databazovej poZiadavky podla pola, v ktorom
kli¢e predstavuju ndzvy stlpcov ahodnoty danych klucov
predstavuju pozadované hodnoty. Utoénik méZe vykonat utok typu
SQL injection podvrhnutim kli¢a premennej priamo v URL
v prehliadaci alebo v zavislosti od konkrétneho pripadu aj vo
vstupoch aplikacie.



https://aws.amazon.com/blogs/security/amazon-identified-internet-domains-abused-by-apt29/
https://aws.amazon.com/blogs/security/amazon-identified-internet-domains-abused-by-apt29/
https://www.microsoft.com/en-us/security/blog/2024/10/29/midnight-blizzard-conducts-large-scale-spear-phishing-campaign-using-rdp-files/
https://www.microsoft.com/en-us/security/blog/2024/10/29/midnight-blizzard-conducts-large-scale-spear-phishing-campaign-using-rdp-files/
https://nukib.gov.cz/cs/infoservis/hrozby/2182-upozornujeme-na-zneuzivani-identit-amazon-microsoft-a-ceskych-instituci/
https://www.bleepingcomputer.com/news/security/eset-partner-breached-to-send-data-wipers-to-israeli-orgs/
https://www.bleepingcomputer.com/news/security/eset-partner-breached-to-send-data-wipers-to-israeli-orgs/
https://csirt.sk/posts/1547.html
https://csirt.sk/posts/1547.html
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OCTK v ramci OPERATION MAGNUS
rozlozili infrastrukturu REDLINE a META

Holandskd policia s partnermi v ramci medzindrodnej akcie
OPERATION MAGNUS rozlozili sietovd infrastrukturu infostealerov
REDLINE a META, ktoré sa zameriavali na ziskavanie citlivych tdajov.
V rdmci akcie boli zaistené zdrojové kody, licenéné servery,
prihlasovacie udaje, IP adresy, registratné a dalSie blizSie
nedpecifikované Udaje, ktoré OCTK mdzu vyuzit na identifikaciu a
nasledné zatknutie utocnikov. Hlavnym technickym konzultantom
operécie bola spolo¢nost ESET, ktord OCTK upozornila na vy$e 1200
serverov asociovanych s ¢innostou malwarov a neskor zverejnila
nastroj na vyhodnotenie, ¢i bolo zariadenie infikované uvedenymi
rodinami malwaru.

MS vyuziva Azure inStancie ako honeypoty pre
mapovanie aktivit utocnikov

Spolo¢nost MICROSOFT zacala vytvarat honeypot AZURE inStancie
slUZiace na zber informacii o moduse operandi a mapovanie
infrastruktury Gtocnikov. Jednd sa o vysoko interaktivne honeypoty
simulujuce rozsiahlu infrastruktdru spolo¢nosti, vratane domén,
pouZivatelskych kont a interného zdielania suborov. Na rozdiel od
klasickych pristupov zaloZenych na cakani Utoku vyskumnici do
phishingovych formularov aktivne zadavaju prihlasovacie Udaje do
honeypotov, ¢im akceleruju cely proces utoku. Informacie boli
odprezentované v ramci konferencie BSIDES EXETER.

Mi)ﬁe* Yoo HACKE
f D ’ .. , v .
E YGram K i 3 Prienik do systémov spolocnosti

2233 393 833 s | MoneyGram, unik informacii

cREo cad ™" f oy T Sluzba na prevod penazi MONEYGRAM dokoncila vySetrovanie
; ! kybernetického utoku, ktory mal v septembri 2024 za nasledok 5-
diovu nedostupnost sluzieb. Sluzba je prevadzkovana vo vySe 200
Statoch, vratane SR. Analyza potvrdila prienik do internych systémov
a ze v ramci Utoku doslo aj k exfiltracii citlivych Udajov pouzivatelov
sluzby. Uniknut mali data o transakcidch, kontaktné Udaje
zakaznikov, preukazy totoZnosti a Cisla bankovych uctov. Podla
dostupnych informacii Utoénik na prienik do systémov zneuzil
prihlasovacie Udaje pracovnika helpdesku a na zdklade modusu
operandi sa mohlo jednat o aktivity hackerskej skupiny SCATTERED
SPIDER.



https://www.operation-magnus.com/
https://www.operation-magnus.com/
https://www.eset.com/nl/thuis/online-scanner-redline-en/#infected
https://www.eset.com/nl/thuis/online-scanner-redline-en/#infected
https://www.youtube.com/watch?v=78qnM_ZzpNc
https://www.bleepingcomputer.com/news/security/moneygram-no-evidence-ransomware-is-behind-recent-cyberattack/
https://techcrunch.com/2024/10/07/moneygram-says-hackers-stole-customers-personal-information-and-transaction-data/
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Utoé&nici ukradli data 31 milidnov
pouzivatelov z Archive.org

Nezndmy Utocnik kompromitoval systémy internetového archivu
ARCHIVE.ORG, do strdnok injektoval JavaScript kéd informujlci o
prieniku a exfiltroval obsah databazy pre autentifikaciu
pouzivatelov. Prevadzkovatel sluzby Have | Been Pwned potvrdil, Ze
od utocnika dostal 6,4 GB SQL sUbor obsahujuci prihlasovacie Udaje
priblizne 31 milionov pouZivatelov sluzby. ARCHIVE.ORG sa tento
tyzden stal aj cielom rozsiahleho DDoS Uutoku, ku ktorému sa
prostrednictvom socidlnej siete Twitter prihlasila hacktivisticka
skupina BLACKMETA. Pouzivatelom predmetnej sluzby CSIRT.SK
odporuca vykonat bezodkladni zmenu hesla.

Rozmach zneuzivania QR kédov
v ramci phishingovych utokov.

Bezpecnostni vyskumnici zo spolo¢nosti BARRACUDA upozornili na
dve nové metddy maskovania URL odkazov v ramci phishingovych
utokov. Prva je zaloZzena na zneuziti QR kddov, ktoré nie su vkladané
vo forme statickych obrazkov, ale su vystavené prostrednictvom
sekvencie Specidlnych  ASCII/UNICODE znakov vtexte, co
znemozhuje bezpecnostnym prvkom extrakciu URL. Druha je
zaloZena na vyuZziti BLOB URI, ktoré umozniuju v prehliadaci zobrazit
obsah vytvoreny na zaklade lokalne generovanych dat. Analyzované
kampane upozorfiuju na pokracovanie rastiuceho trendu
zneuZivania QR kédov v phishingovych kampaniach.

ZneuZzivanie pentestovacieho nastroja
EDRSilencer v ramci utokov

Bezpecnostni vyskumnici informovali, Ze Utocnici zacinaju vo
zvySenej miere zneuzivat open-source pentestovaci nastroj
EDRSILENCER, ktory sldzi na identifikdciu antivirusovych a
bezpecnostnych rieSeni inStalovanych na zariadeniach obeti a
naslednud deaktivaciu hldseni zasielanych do manaZmentovych
konzol. Aktualna verzia nastroja je schopna identifikovat procesy
suvisiace s c¢innostou 16 réznych EDR rieSeni a prostrednictvom
platformy WFP (Windows Filtering Platform) ich podla potreby
monitoruje a blokuje ich sietovl prevadzku. Spolocnost TREND
MICRO navrhla, aby antivirusové rieSenia tento nastroj oznacili za
malveér.



https://www.bleepingcomputer.com/news/security/internet-archive-hacked-data-breach-impacts-31-million-users/
https://www.bleepingcomputer.com/news/security/internet-archive-hacked-data-breach-impacts-31-million-users/
https://blog.barracuda.com/2024/10/09/novel-phishing-techniques-ascii-based-qr-codes-blob-uri
https://blog.barracuda.com/2024/10/09/novel-phishing-techniques-ascii-based-qr-codes-blob-uri
https://www.trendmicro.com/en_us/research/24/j/edrsilencer-disrupting-endpoint-security-solutions.html
https://www.trendmicro.com/en_us/research/24/j/edrsilencer-disrupting-endpoint-security-solutions.html
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Kompromitované WordPress stranky
zneuzivané na ziskanie citlivych udajov

Bezpecnostni vyskumnici informovali o kompromitacii vySe 6 000
webovych stranok zaloZzenych na redakénom systéme WORDPRESS,
ktoré Utocnici dalej zneuzZivaju v ramci kampani CLEARFIX
(upozornenie na problém, rieSenim je skopirovat a spustit skript v
prikazovom  riadku) a CLEARFAKE (zobrazenie faloSného
upozornenia na aktualizdciu prehliadaca) sluziacich na Sirenie
infostealerov. Utocnici instaluju  $kodlivé pluginy redakéného
systému imitujuce nazvy populdrnych pluginov a na pozadi do
zdrojového kodu injektuju skripty pre zobrazenie Skodlivého obsahu.

APT skupina Kimsuki kompromitovala
systémy nemeckej spolocnosti

Severokorejska APT skupina KIMSUKI kompromitovala systémy
nemeckej spolocnosti DIEHL DEFENCE, ktora vyraba systémy
protivzdu$nej obrany IRIS-T dodavané aj Juznej Kérei. Skupina na
prienik do systémov pouZila spear-phishingovu kampan s tematikou
pracovnych ponuk, ktord Sirila Skodlivé PDF dokumenty. Tento
malvér im umozZnil ziskat pristup k citlivym informaciam a
potencidlne narusit operdacie spolo¢nosti. Utok je sucastou irsej
stratégie severokdrejskych utoc¢nikov, ktori sa ¢asto zameriavaju na
zbrojarske spolo¢nosti a iné kritické infrastruktury po celom svete.

Globalna malwarova kampan zamerana
na podnikové stranky Meta

Bezpecnostni  vyskumnici  zverejnili informacie o rozsiahlej
malwaretisement kampani, v ramci ktorej Utocnici na Sirenie a
riadiacu  komunikdciu  malvéru  SYSO1STEALER  zneuZivaju
kompromitované FACEBOOK kontd a reklamnu platformu META. Po
kliknuti na reklamu skript exfiltruje Udaje z prehliadaca, ziskava
kontrolu nad Facebook U¢tom obete a nasledne ju presmerovava na
Skodlivé stranky sluziace pre stiahnutie Skodlivych ZIP archivov so
samotnym malwarom. Zneuzitie reklamnych platforiem spolo¢nosti
META a GOOGLE a taktiez réznych sluzieb pre rozposielanie
marketingovych kampani poskytuje uUtoc¢nikovi mechanizmy pre
jednoduchu distribuciu, cielenie a taktiez aj monitorovanie
Uspesnosti kampane.



https://www.godaddy.com/resources/news/threat-actors-push-clickfix-fake-browser-updates-using-stolen-credentials
https://www.godaddy.com/resources/news/threat-actors-push-clickfix-fake-browser-updates-using-stolen-credentials
https://www.spiegel.de/netzwelt/web/diehl-defence-hacker-aus-nordkorea-zielen-auf-mitarbeiter-des-ruestungskonzerns-a-8735f440-670c-40df-9e46-06c620fe9be6
https://www.spiegel.de/netzwelt/web/diehl-defence-hacker-aus-nordkorea-zielen-auf-mitarbeiter-des-ruestungskonzerns-a-8735f440-670c-40df-9e46-06c620fe9be6
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Phishingova platforma Sniper DZ
a jej unikatne taktiky na utoky

Bezpecnostni vyskumnici odhalili vyse 140 000 phishingovych
stranok, ktoré boli vytvorené prostrednictvom bezplatnej phishing-
as-a-service sluzby SNIPER DZ. Phishing mdze byt prevadzkovany na
proxy infrastruktire predmetnej sluzby alebo vlastnom hostingu
uto€nika. Podla informacii od bezpecnostnych vyskumnikov z
UNIT42 su exfiltrované data obeti preposielané aj samotnym
prevadzkovatelom sluzby. Sniper DZ ma globalny dosah a jeho Utoky
boli zaznamenané v roznych odvetviach, vratane finanéného sektora
a vladnych organizacii. Zakladnom uUspesSnej ochrany pred tymto
typom  Utoku je nasadenie viacfaktorove] autentifikacie
a kontinualne vzdeldvanie zamestnancov o rizikach phishingu.

Zranitelnosti v tladovom subsystéme
CUPS mozZno zneuzit na DDoS utoky

Bezpecnostni vyskumnici zo spolo¢nosti AKAMAI odhalili, Ze
neddvno opravené zranitelnosti v tlatovom systéme CUPS moZno
zneuZit aj na realizaciu DDoS utokov s amplifikacnym faktorom 600x.
Pri zaslani Specialne vytvorenych UDP paketov zranitelné zariadenia
generuju objemovo velké IPP/HTTP poziadavky na zariadenia obete,
¢im dochdadza k zahlteniu Sirky pasma aj vypoctovych zdrojov. VIadna
jednotka CSIRT v suvislosti s uvedenymi zranitelnostami zverejnila
varovanie na svojej webovej stranke.



https://unit42.paloaltonetworks.com/phishing-platform-sniper-dz-unique-tactics/
https://unit42.paloaltonetworks.com/phishing-platform-sniper-dz-unique-tactics/
https://www.akamai.com/blog/security-research/october-cups-ddos-threat
https://www.akamai.com/blog/security-research/october-cups-ddos-threat
https://www.csirt.gov.sk/posts/1401.html
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VYZNAMNE UDALOSTI VO SVETE

e Ministerstvo spravodlivosti USA v spolupraci so spolo¢nostou MICROSOFT zaistilo 107
domén ruskej statom sponzorovanej skupiny COLDRIVER

e Platforma Telegram zacala spolupracovat s orgdnmi ¢innymi v trestnom konani a po
doruceni sudnej Ziadosti zdielat data o pouZivateloch.

e Anglicky uUrad pre jadrovy dozor ONR udelil tovarni na spracovanie jadrového odpadu
SELLAFIELD pokutu vo wvysSke 440 tisic doldrov za nedostato¢nu implementaciu
kybernetickej bezpecnosti

e EUROPSKY NAJVYSSI SUD zakdzal spolo¢nosti META vyuZivanie osobnych Udajov
ziskanych z platformy FACEBOOK na poskytovanie cielenej reklamy

e Spolocnost CASIO sa stala obetou utoku, v rdmci ktorého Utocnici prenikli do sietovej
infrastruktury a spdsobili nedostupnost viacerych sluzieb

e Ukrajinska policia zadrzala 28-rocného muza, ktory prevadzkoval rozsiahlu VPN sluzbu
umoznujucu pristup do ruského internetu

e Bezpelnostni vyskumnici zverejnili analyzu Android malvéru TRICKMO, ktory ziskava
prihlasovacie Udaje do bankovych aplikacii a PIN kody zariadeni

e Vyskumnici informovali o malwaretisement kampani, v rdmci ktorej Utocnici zneuZzivaju
tzv. CLICKFIX techniku

e Spolo¢nost MICROSOFT v produkte WINDOWS SERVER oficidlne ukoncila podporu PPTP
a L2TP/IPSEC protokolov pre vzdialeny pristup a odporucila prechod na SSTP a IKEV2

e Spolocnost CISCO pridala do zariadeni CISCO ASA (Adaptive Security Appliance) a FTD
(Firewall Threat Defense) nové funkcionality pre detekciu a mitigaciu brute-force a
password spraying utokov

e Spolo¢nost MICROSOFT zavadza dodatocnu ochranu MS EXCHANGE ONLINE voci TLS
downgrade a man-in-the-middle dtokom zaloZzend na SMTP DANE s DNSSEC

e Spolo¢nost META predstavila novu funkcionalitu aplikacie  WHATSAPP, ktord ma
zjednodusit manazment kontaktnych Udajov a zvysit Uroven ich zabezpecenia.

e Ucastnici hackerskej sutaze PWN2OWN IRELAND 2024 odhalili velké mnozZstvo zero-day
zranitelnosti v mobiloch, sietovych tlac¢iarnach a Uloziskach
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https://blogs.microsoft.com/on-the-issues/2024/10/03/protecting-democratic-institutions-from-cyber-threats/
https://blogs.microsoft.com/on-the-issues/2024/10/03/protecting-democratic-institutions-from-cyber-threats/
https://securityaffairs.com/169288/digital-id/telegramshared-u-s-user-data-with-law-enforcement.html
https://www.onr.org.uk/news/all-news/2024/10/sellafield-ltd-fined-332-500-for-cyber-security-shortfalls
https://www.onr.org.uk/news/all-news/2024/10/sellafield-ltd-fined-332-500-for-cyber-security-shortfalls
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240166en.pdf
https://www.casio.co.jp/release/2024/1008-incident/
https://cyberpolice.gov.ua/news/zasnuvav-startap-dlya-dostupu-do-pidsankczijnyx-rosijskyx-vebsajtiv-kiberpoliczejski-xmelnychchyny-vykryly-xakera-6042/
https://cyberpolice.gov.ua/news/zasnuvav-startap-dlya-dostupu-do-pidsankczijnyx-rosijskyx-vebsajtiv-kiberpoliczejski-xmelnychchyny-vykryly-xakera-6042/
https://www.zimperium.com/blog/expanding-the-investigation-deep-dive-into-latest-trickmo-samples/
https://blog.sekoia.io/clickfix-tactic-the-phantom-meet/
https://blog.sekoia.io/clickfix-tactic-the-phantom-meet/
https://techcommunity.microsoft.com/t5/windows-server-news-and-best/pptp-and-l2tp-deprecation-a-new-era-of-secure-connectivity/ba-p/4263956
https://techcommunity.microsoft.com/t5/windows-server-news-and-best/pptp-and-l2tp-deprecation-a-new-era-of-secure-connectivity/ba-p/4263956
https://www.bleepingcomputer.com/news/security/new-cisco-asa-and-ftd-features-block-vpn-brute-force-password-attacks/
https://www.bleepingcomputer.com/news/security/new-cisco-asa-and-ftd-features-block-vpn-brute-force-password-attacks/
https://techcommunity.microsoft.com/t5/exchange-team-blog/announcing-general-availability-of-inbound-smtp-dane-with-dnssec/ba-p/4281292
https://engineering.fb.com/2024/10/22/security/ipls-privacy-preserving-storage-for-your-whatsapp-contacts/
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SURICATA"®

Kritické zranitelnosti v IDS/IPS Suricata

Vyvojari IDS/IPS systému a sietového analyzatora
Suricata vydali aktualizaciu svojho produktu, ktora
opravuje Sest zranitelnosti, z ¢oho tri sU oznacené ako
kritické. Zranitelnosti mozno zneuZit na obidenie
bezpecnostnych mechanizmov, vzdialené vykonanie
Skodlivého kédu a znepristupnenie sluzby.

T

Zranitelnost Apache Avro umoznuje
vykondvat kdd

Systém pre serializaciu dat Apache Avro Java SDK
kvoli chybe v spracovani pouzivatelskych schém
umoznuje utoénikom ziskat schopnost vzdialeného
vykonavania kédu.
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Zranitelnost WordPress LiteSpeed
Cache umoznuje stored XSS

Vyvojari pluginu WordPress LiteSpeed Cache vydali
bezpecnostné aktualizdcie, ktoré opravuju vysoko
zavaznu  zranitelnost  sUvisiacu s absentujucou
sanitizaciou parametrov z HTTP poziadaviek. Tieto
plugin preberd a ukladd na administratorskd stranku,
¢o vedie k moznosti vykonavat Utoky typu stored XSS.

Qualcommw

Kritické a zero-day zranitelnosti
Cipov Qualcomm

Spolocnost Palo Alto Networks vydala bezpecnostné
aktualizacie, ktoré opravuju viacero zranitelnosti v
produkte Expedition. Zranitelnosti mozno zneuzit na
SQL injekciu, realizaciu XSS Utokov, ziskanie
neopravneného pristupu k citlivym Udajom a Citanie a
zapis lubovolnych suborov na sUborovom systéme
Expedition. Uto¢nici mdzu ziskat schopnost vzdialene
vykonat Skodlivy kéd a ziskat dplnd kontrolu nad
firewallmi s operacnym systémom PAN-OS.


https://csirt.sk/posts/1406.html
https://csirt.sk/posts/1409.html
https://csirt.sk/posts/1409.html
https://csirt.sk/posts/1424.html
https://csirt.sk/posts/1428.html
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Aktivne zneuzivana
RCE zranitelnost Firefox

Spolo¢nost Mozilla opravila vo svojom prehliadaci
kriticku aktivne zneuZivanu zranitelhost. Jej zneuZitim
ziskaju Utocnici moznost vzdialene vykonavat kéd.

o ® Microsoft

Microsoft Patch Tuesday opravuje
5 zero-day zranitelnosti

Spolo¢nost Microsoft v ramci oktdbrového Patch
Tuesday vydala bezpecnostné aktualizacie svojich
produktov, ktoré opravuju 118 zranitelnosti, z toho 3
kritické, 5 zero-day a 2 aktivne zneuzivané. Zero-day
zranitelnosti umoznuju vzdialené vykonanie kédu,
obidenie bezpecnostnych prvkov, eskalaciu privilégii
a realizaciu Utokov falSovanim réznych prvkov.
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7/» paloaltor

NETWORKS

Kritické zranitelnosti Palo Alto
Networks Expedition

Spoloc¢nost Palo Alto Networks vydala bezpecnostné
aktualizacie, ktoré opravuju viacero zranitelnosti v
produkte Expedition. Zranitelnosti mozno zneuzit na SQL
injekciu, realizdciu XSS Utokov, ziskanie neoprdvneného
pristupu k citlivym Udajom a Citanie a zapis fubovolnych
stiborov na suUborovom systéme Expedition. Utoénici
mozu ziskat schopnost vzdialene vykonat skodlivy kéd a
ziskat Uplnd kontrolu nad firewallmi s operaénym
systémom PAN-OS.

g GitLab

Kriticka zranitelnost GitLab umoznuje
lubovolné spustenie CI/CD pipelinov

Spolo¢nost GitLab vydala aktualizaciu, ktord opravuje
osem  zranitelnosti.  NajzavaznejSie  umoZnuju
vzdialenym Utocnikom spustit CI/CD pipeline na
lubovolnej vetve repozitara a vykonavat Skodlivy kéd.
Medzi dalSie zavazné zranitelnosti patri moznost
realizacie SSRF a XSS utokov, znepristupnenie sluzieb a
neopravneny pristup k citlivym udajom.


https://csirt.sk/posts/1463.html
https://csirt.sk/posts/1465.html
https://csirt.sk/posts/1465.html
https://csirt.sk/posts/1475.html
https://csirt.sk/posts/1477.html
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TREND
MICRDO

Kriticka zranitelhost v produkte
Trend Micro Cloud Edge

Spolo¢nost  Trend Micro vydala bezpecnostné
aktualizacie, ktoré opravuju kriticki zranitelnost
v produkte Cloud Edge. Zranitelnost o oznacenim
CVE-2024-48904 mozno zneuzit na vzdialené
vykonanie skodlivého kodu.

Zranitelnosti F5 BIG-IP a BIG-IQ

Spolo¢nost F5 vydala bezpecnostné aktualizacie,
ktoré opravuju 2 zranitelnosti v F5 BIG-IP a F5 BIG-IQ.
Vzdialeny autentifikovany Utocnik ich dokaze zneuzit
na zvySenie privilégii, vykonavanie kdédu JavaScript
a prevzatie kontroly nad zariadenim.
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vmware

by Broadcom

Vysoko zavazna zranitelnost
v produkte VMware HCX

Spolo¢nost ~ BROADCOM  vydala  bezpecnostné
aktualizacie, ktoré opravuju vysoko zdvazinu
zranitelnost v produkte VMware HCX. CVE-2024-38814
mozno prostrednictvom SQL injekcie zneuZit na
vzdialené vykonanie kddu.

Zavazina zranitelnost Windows Registry

Microsoft opravil vysoko zdvaznu zranitelnost vo
Windows Registry, ktora umozniuje eskalaciu opravneni
na serveri na Uroven SYSTEM. Zranitelnost bola
opravena v ramci oktébrového balika Microsoft Patch
Tuesday.


https://csirt.sk/posts/1529.html
https://csirt.sk/posts/1535.html
https://csirt.sk/posts/1540.html
https://csirt.sk/posts/1545.html
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newe

FRAMEWORK

Potencidlna zranitelnost frameworku
Nette umoznujuca SQL injection

Bezpecnostni analytici CSIRT.SK objavili potencialnu
zranitelnost vo webovom frameworku Nette, ktord
umoziuje vykonavat Utoky typu SQL injection.
Zranitelnost sa nachddza v kniznici Database a sUvisi
s absenciou oSetrovania pouzivatelskych vstupov,
ktoré prebera funkcia where(Sby).

NIinlir
CISCO.

Kritické zranitelnosti produktov Cisco

Spolo¢nost Cisco opravila kritické zranitelnosti vo
viacerych svojich produktoch. Zranitelhosti Cisco
Secure Firewall Management Center a Adaptive
Security  Appliance umozniuju vykonavanie
[ubovolnych systémovych prikazov s opravneniami
pouzivatela root. Zranitelnost Firepower Threat
Defense suvisi s pritomnostou prihlasovacich Udajov
v kdde systému a umoZiuje tak neopravneny pristup
do systému.
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=:RTINET

Novu kritickd zranitelnost FortiManager
aktivne zneuzivaju na vykonavanie kodu

Spolo¢nost  Fortinet  opravila  kriticki  aktivne
zneuzivanu  zero-day zranitelnost v  produkte
FortiManager. CVE-2024-47575 spociva v chybajlcej
autentifikacii pre pristup ku rozhraniu API, ktoré
umoznuje vykondvanie prikazov, pristup k citlivym
Udajom a prevzatie kontroly nad FortiManager a v iom
spravovanymi zariadeniami.

>,
NVIDIA.

NVIDIA opravila zavazné zranitelnosti
ovladacov

Spolo¢nost nVidia vydala bezpecnostné aktualizacie,
ktoré opravuju viacero vysoko zavaznych zranitelnosti v
ovladacoch grafickych kariet. Najzavaznejsiu
zranitelnost s oznacenim CVE-2024-0126 by lokalny
autentifikovany ato¢nik mohol zneuZit na eskalaciu
privilégii a vykonanie Skodlivého koédu. Ostatné
zranitelnosti mozno zneuzit na vykonanie kodu,
znepristupnenie sluzby, eskaldciu privilégii a ziskanie
neopravneného pristupu k citlivym Udajom.


https://csirt.sk/posts/1547.html
https://csirt.sk/posts/1547.html
https://csirt.sk/posts/1552.html
https://csirt.sk/posts/1555.html
https://csirt.sk/posts/1571.html
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QNRAP

Kriticka zranitelnost v produktoch
QNAP HBS 3 Hybrid Backup Sync a
SMB Service

Spolo¢nost QNAP vydala bezpecnostné aktualizacie
svojho nastroja pre zalohovanie a obnovu dat HBS 3
(HYBRID BACKUP SYNC), ktoré opravuju kriticku zero-
day zranitelnost. CVE-2024-50388 mozno zneuZzit na
vzdialené vykonanie kédu. HBS 3 je pouzivany v rdmci
sietovych UloZisk QNAP NAS s operacnymi systémami
QTS a QuTS hero. Aktualizacie opravuju tiez kriticku
zero-day zranitelnost SMB Service, ktora umoznuje
utoky typu SQL injection a ziskanie kontroly nad
zariadenim.

PROTECT AI

Protect Al: Oktdbrové zranitelnosti
v modeloch Al

Protect Al’s huntr je prvy program odmenovania za
najdenie zranitelnosti v oblasti Al/ML na svete.
Oktdbrova sprava tejto iniciativy informuje o 34
objavenych zranitelnostiach, ztoho su 3 kritické.
Najzavaznejsie chyby umoznuju vzdialené
vykonavanie kédu, pristup ku chranenym zdrojom
a unik citlivych informacii.
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Kriticka zranitelnost
Spring WebFlux

Spolo¢nost Broadcom vydala bezpecnostné
aktualizacie, ktoré opravuju kriticki bezpecnostnu
zranitelnost vo webovom frameworku Spring WebFlux.
BlizSie neSpecifikovanu zranitelnost s oznac¢enim CVE-
2024-38821 by vzdialeny neautentifikovany Gtocnik
mohol  zneuzit na obidenie  bezpeclnostnych
mechanizmov a naruSenie ddvernosti a integrity
systému.


https://csirt.sk/posts/1592.html
https://csirt.sk/posts/1592.html
https://csirt.sk/posts/1613.html
https://csirt.sk/posts/1626.html
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MESACNIK ZRANITELNOSTi OKTOBER 2024

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

Operacné systémy Microsoft Windows

Kancelarske baliky Microsoft Office a Office Web Apps

Internetové prehliadace

e Microsoft Internet Explorer Microsoft Edge

e Mozilla Firefox

e Google Chrome

Adobe Flash Player, Acrobat a Reader

5. Frameworky
e Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacné zavazné zranitelnosti

e Lunary, gaizhenbiao/chuanhuchatgpt, Mudler/localai

e Spring WebFlux

e QNAP HBS 3 Hybrid Backup Sync, QNAP SMB Service

e Ovladace grafickych kariet NVIDIA GeForce, NVIDIA RTX, Quadro, NVS, Tesla, vGPU a
Cloud Gaming

e Cisco Secure Firewall Management Center (FMC), Cisco Adaptive Security Appliance (ASA),
Cisco Firepower Threat Defense (FTD)

e Fortinet FortiManager, FortiManager Cloud

e Nette Framework

e Windows 10, Windows 11, Windows Server 2008, Windows Server 2012, Windows Server
2016, Windows Server 2019, Windows Server 2022

e F5 BIG-IP (vietky moduly), BIG-IQ

e VMware HCX

e Trend Micro Cloud Edge

e GitLab Community Edition (CE), GitLab Enterprise Edition (EE)

e NET, Azure CLIAzure Monitor Agent, Azure Service Connector, Azure Service Fabric, Azure
Stack HCI, CBL Mariner, DeepSpeed, Microsoft .NET Framework, Microsoft 365 Apps for
Enterprise, Microsoft Configuration Manager, Microsoft Copilot Studio, Microsoft
Defender for Endpoint for Linux, Microsoft Edge (Chromium-based), Microsoft Excel,
Microsoft Office, Microsoft Outlook for Android, Microsoft SharePoint, Microsoft Visual
Studio, Power Bl Report Server, Remote Desktop client for Windows Desktop, Visual C++
Redistributable Installer, Visual Studio CodeWindows 10 for 32-bit Systems, Windows,
Windows Server

e Palo Alto Networks Expedition

e Firefox, Firefox ESR
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e Qualcomm Digital Signal Processor (DSP), Qualcomm WLAN Resource Manager
e Apache Avro Java SDK

e WordPress LiteSpeed Cache

e |DS/IPS Suricata

https://csirt.sk/posts/1631.html
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