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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci januar 8 kritickych a 135 vysoko zadvaznych zranitelnosti
v operacnych systémoch Windows.

Komponent Microsoft Digest Authentication obsahuje zranitelnost s identifikdtorom CVE-2025-
21294, ktora spociva v ukladani citlivych Udajov v nespravne uzamknutej pamati a umoziuje
vzdialené vykonanie kddu. Zranitelnost moZno zneuZit pripojenim sa na systémy vyuZivajuce
autentifikdciu prostrednictvom Digest Authentication, pricom pre Uspesné zneuZitie
zranitelnosti je potrebné, aby Utocnik vyhral sibeh procesov.

Zranitelnost s identifikdtorom CVE-2025-21295 sa nachadza v bezpecnostnom mechanizme
SPNEGO Extended Negotiation (NEGOEX) a vzdialeny neautentifikovany uto¢nik vy ju mohol
zneuZit na vzdialené vykonanie kddu. ZneuZitie zranitelnosti nevyZaduje interakciu zo strany
pouZzivatela.

Zranitelnost v komponente BranchCache by neautentifikovany utocnik nachddzajuci sa v
rovnakom sietovom segmente mohol zneuZit na vykonanie kédu. CVE-2025-21296 spociva v
pouZiti odalokovaného miesta v paméti. Uspené zneufitie zranitelhosti vyZaduje, aby utoénik
vyhral subeh procesov.

Komponent Windows Remote Desktop Services obsahuje dve kritické zranitelnosti, ktoré mozno
zneuzit na vzdialené vykonanie kdédu. Prva zranitelnost s oznacenim CVE-2025-21297 spociva v
pouZiti odalokovaného miesta v pamati. CVE-2025-21309 spociva v ukladani citlivych dat v
nespravne uzamknutej pamati. Zranitelnosti mozno zneuZit pripojenim sa na zranitelné systémy
v konfiguracii Remote Desktop Gateway. Uspeiné zneuzitie zranitelnosti vyZaduje, aby Utoénik
vyhral subeh procesov.

KritickG zranitelnost CVE-2025-21298 v komponente Windows OLE (Object Linking and
Embeding) vyuZivanom v ramci e-mailového klienta Microsoft Outlook by vzdialeny
neautentifikovany Utoc¢nik zaslanim Specidlne vytvorenych e-mailov mohol zneuzit na vzdialené
vykonanie kédu. Uspeiné zneufitie zranitelhosti vy?aduje zobrazenie nahladu alebo otvorenie
Specidlne vytvorenej e-mailovej spravy. Spolo¢nost Microsoft odporiuca nastavit Microsoft
Outlook, aby e-mailové spravy zobrazoval v plaintextovom rezime, v ramci ktorého nedochadza
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k zobrazeniu obrazkov, Specializovanych fontov, animacii a dalSieho zneuzitelného obsahu.
Kompletny navod mozete najst na stranke vyrobcu.

Pouzitie odalokovaného miesta v pamati v ramci ovladaca Windows RMCAST (Reliable Multicast
Transport) mozno zaslanim Specidlne vytvorenych paketov na otvorené PGM (Pragmatic General
Multicast) sockety zneuzit na vzdialené vykonanie kdédu. Zranitelnhost s identifikdtorom CVE-
2025-21307 je mozné zneuzit len na systémoch, na ktorych je pritomny program poc¢uvajici na
PGM porte. Vzhladom na to, Ze PGM nevykonava autentifikaciu prichadzajucich poziadaviek,
spoloc¢nost Microsoft odporidca PGM porty neprevadzkovat volne dostupné z internetu a pristup
k nim limitovat prostrednictvom sietovych a bezpecnostnych prvkov.

Komponent Windows NTLM V1 obsahuje kriticku zranitelnost (CVE-2025-21311), ktora spociva
v nespravnej implementacii mechanizmov autentifikacie. Vzdialeny neautentifikovany utocnik
by ju mohol zneuZit na eskalaciu privilégii a Uplné narusenie dévernosti, integrity a dostupnosti
systému. Zranitelnost je mozné mitigovat nastavenim LmCompatabilitylvl na hodnotu 5
(maximalna moZna hodnota), ¢o na systémoch znemozni vyuzitie starého protokolu NTLMv1.
BlizSie informacie mbzete najst na stranke vyrobcu.

Vysoko zdvazné zranitelnhosti v komponentoch Windows Telephony Service (CVE-2025-21417,
CVE-2025-21413, CVE-2025-21411, CVE-2025-21409, CVE-2025-21339, CVE-2025-21306, CVE-
2025-21305, CVE-2025-21303, CVE-2025-21302, CVE-2025-21286, CVE-2025-21282, CVE-
2025-21273, CVE-2025-21266, CVE-2025-21252, CVE-2025-21250, CVE-2025-21248, CVE-
2025-21246, CVE-2025-21245, CVE-2025-21244, CVE-2025-21243, CVE-2025-21241, CVE-
2025-21240, CVE-2025-21239, CVE-2025-21238, CVE-2025-21237, CVE-2025-21236, CVE-
2025-21233, CVE-2025-21223), GDI+ (CVE-2025-21338), Internet Explorer (CVE-2025-21326),
Windows Direct Show (CVE-2025-21291) a Windows Line Printer Daemon (LPD) Service (CVE-
2025-21224) by vzdialeny uto¢nik mohol zneu?Zit na vzdialené vykonanie kddu a Uplné narusenie
dovernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zadvaZznosti moZzno zneuZit na vzdialené vykonanie kodu, eskalaciu
privilégii, znepristupnenie sluzby, ziskanie neopravneného pristupu k citlivym udajom, obidenie
bezpeclnostnych prvkov a realizaciu spoofing Utokov.

ZRANITELNE SYSTEMY:

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems


https://support.microsoft.com/en-us/office/read-email-messages-in-plain-text-16dfe54a-fadc-4261-b2ce-19ad072ed7e3
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/network-security-lan-manager-authentication-level
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Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows 11 Version 24H2 for ARM64-based Systems
Windows 11 Version 24H2 for x64-based Systems
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022, 23H2 Edition (Server Core installation)
Windows Server 2025

Windows Server 2025 (Server Core installation)

ODPORUCANIA:
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Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z niZSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21294

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21295

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21296

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21297



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21294
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21295
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21296
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21297
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21298

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21307

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21309

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21311

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok pldnovane ukonci podporu pre vietky verzie Windows 10. Po
datume 14. oktdobra 2025 uZ tieto produkty nebudu dostdvat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft pldnovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skonci 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 24H2.


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21298
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21307
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21309
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21311
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
JANUAR 2025 (,) CSIRT.SK

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci januar bezpecnostné aktualizacie, ktoré opravuju 3
kritické a 17 vysoko zavaZznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Kritické zranitelnosti v Microsoft Excel spocivaju v dereferencii nedéveryhodného ukazovatela
(CVE-2025-21354) a pouziti odalokovaného miesta v pamati (CVE-2025-21362). Lokalny
neautentifikovany utoc¢nik by ich mohol zneuZit na vykonanie kddu.

Microsoft Purview obsahuje kriticku zranitelnost s identifikdtorom CVE-2025-21385, ktoru by
vzdialeny autentifikovany Uto¢nik mohol zneuzit na realizaciu SSRF (Server Side Request Forgery)
utokov a nasledné ziskanie neopravneného pristupu k citlivym ddajom. Zranitelnost bola
automaticky opravena spolo¢nostou Microsoft a nevyZaduje dodato¢nu aktualizaciu systémov.

Vysoko zadvainé zranitelnosti v produktoch Microsoft Access (CVE-2025-21395, CVE-2025-
21186, CVE-2025-21366), Microsoft Office OneNote (CVE-2025-21402), Microsoft Office (CVE-
2025-21365), Microsoft Word (CVE-2025-21363), Microsoft Outlook (CVE-2025-21361, CVE-
2025-21357), Microsoft Office Visio (CVE-2025-21356, CVE-2025-21345) spocivaju v preteceni
medzipamaéte haldy, pouziti odalokovaného miesta v pamati, nespravnych obmedzeniach pre
nazvy suborov a ostatnych zdrojov, nedostato¢nom overovani vyhladavacich ciest, dereferencii
nedoveryhodného ukazovatela, vyuZiti neinicializovanych prostriedkov a nespravnom
rozliSovani datovych typov. Predmetné zranitelnosti mozno zneuZit na vzdialené vykonanie
Skodlivého kédu s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.
Zneuzitie zranitelnosti vyzaduje interakciu zo strany obete, ktora musi stiahnut a otvorit Specialne
vytvorené subory. Zranitelnost CVE-2025-21361 je mozné zneuZit len na Outlook for Mac
s ukoncenou podporou.

Microsoft SharePoint Server obsahuje dve vysoko zavazné zranitelnosti, ktoré mozno zneuzit na
vzdialené vykonanie koédu. CVE-2025-21348 spociva v nesprdvnej autorizacii a umozniuje
vzdialenému autentifikovanému utocnikovi s opravneniami Urovne ,Site Owner” alebo vyssej
vykonat Skodlivy kod v kontexte SharePoint servera. Zranitelnost je moZné zneuZit nahranim
Specidlne vytvoreného suboru a naslednym zaslanim Specialne vytvorenej API poZiadavky, ktora
vedie k deserializacii parametrov tohto suboru. ZneuZitie druhej zranitelnosti s oznacenim CVE-
2025-21344 vyzaduje interakciu zo strany obete, ktora musi otvorit Specidlne vytvorené subory.

ZRANITELNE SYSTEMY:
e Microsoft 365 Apps for Enterprise for 32-bit Systems

e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Access 2016 (32-bit edition)


https://support.microsoft.com/en-us/office/outlook-for-mac-6283be54-e74d-434e-babb-b70cefc77439
https://support.microsoft.com/en-us/office/outlook-for-mac-6283be54-e74d-434e-babb-b70cefc77439
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Microsoft Access 2016 (64-bit edition)
Microsoft AutoUpdate for Mac

Microsoft Excel 2016 (32-bit edition)
Microsoft Excel 2016 (64-bit edition)
Microsoft Office 2016 (32-bit edition)
Microsoft Office 2016 (64-bit edition)
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC for Mac 2024

Microsoft Office for Android

Microsoft Office for Mac

Microsoft Office for Universal

Microsoft Office for iOS

Microsoft OneNote for Mac

Microsoft Outlook 2016 (32-bit edition)
Microsoft Outlook 2016 (64-bit edition)
Microsoft Outlook for Mac

Microsoft Purview

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

Office Online Server
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ODPORUCANIA:

Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21354

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21362

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21385

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktdbra 2025 uZ tieto produkty nebudu dostdvat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouZzivat Office
LTSC. Viac informdcii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci januar opravila 1 vysoko zdvaznu zranitelnost vo webovom
prehliadaci Microsoft Edge.

Vysoko zavaind zranitelnost s identifikdtorom CVE-2025-21185 spociva v nedostatocnej
implementacii mechanizmov riadenia pristupu a vzdialeny neautentifikovany dtocnik by ju
mohol zneuzit na eskalaciu privilégii a ziskanie neopravneného pristupu k citlivym ddajom v API.
ZneuZzitie zranitelnosti vyZaduje interakciu zo strany obete, ktord musi kliknut na Specidlne
vytvoreny URL odkaz.


https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21354
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21362
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21385
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) 134 132.0.6834.83/84

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21185

MoOzILLA FIREFOX

Spolo¢nost Mozilla v mesiaci janudr opravila 3 vysoko zavazné zranitelnosti v linii internetovych
prehliadacov Firefox a Firefox ESR. BlizSie neSpecifikované zranitelnosti s ozna¢enim CVE-2025-
0242 (linie Firefox, Firefox ESR) a CVE-2025-0247 (linia Firefox) mozno zneuzit na poSkodenie
obsahu pamate a vzdialené vykonanie kdédu.

CVE-2025-0244 v linii Firefox mozno presmerovanim na neplatnd protokolovi schému zneuzit
na spoofing listy pre zaddvanie adries. Zranitelnost je mozné zneuZit len na zariadeniach
s operacnym systémom Android.

ZneuZzitie zranitelnosti vyzaduje interakciu zo strany pouZzivatela, ktory musi otvorit Specidlne
vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 134

e Mozilla Firefox ESR verzie starSej ako 128.6

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 134 a Firefox ESR na verziu 128.6.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21185
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ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-03/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-02/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-01/

GOOGLE CHROME

V mesiaci januar spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 8 vysoko
zadvaznych zranitelnosti.

Zranitelnosti v komponente V8 spocivaju v nespravnom overovani datovych typov (CVE-2025-
0291), ¢itani pamate mimo povolenych hodnoét (CVE-2025-0434, CVE-2025-0612) a poskodeni
objektov (CVE-2025-0611). Vzdialeny neautentifikovany uUtocnik by ich mohol zneuZit na
vzdialené vykonanie kédu.

CVE-2025-0435 v komponente Navigation moZno zneuZit na realizaciu utokov kategorie spoofing
modifikujucich pouzivatelské rozhranie.

PreteCenie celoCiselnej premennej v ramci komponentu Skia (CVE-2025-0436), pretecenie
vyrovnavacej pamate zasobnika v komponente Tracing (CVE-2025-0438) a ¢itanie pamate mimo
povolenych hodnét v komponente Metrics (CVE-2025-0437) moZno zneuZit na vzdialené
vykonanie kddu.

Zneutzitie vietkych vyssie uvedenych zranitelnosti vyZzaduje interakciu zo strany poutzivatela, ktory
musi otvorit Specialne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 132.0.6834.159/160

e Google Chrome pre Linux verzie starSej ako 132.0.6834.159

ODPORUCANIA:

Odporu¢ame aktualizdciu prehliadacda Chrome pre Windows a Mac aspon na verziu
131.0.6778.85/.86 a Linux verzie aspori na verziu 131.0.6778.85.


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-03/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-02/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-01/
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ZDROJE:

e https://chromereleases.googleblog.com/2025

e https://chromereleases.googleblog.com/2025/01/stable-channel-update-for-desktop 28.html

e https://chromereleases.googleblog.com/2025/01/stable-channel-update-for-desktop 22.html

e https://chromereleases.googleblog.com/2025/01/stable-channel-update-for-desktop 14.html

e https://chromereleases.googleblog.com/2025/01/stable-channel-update-for-desktop.html

e https://nvd.nist.gov/vuln/detail/CVE-2025-0291

e https://nvd.nist.gov/vuln/detail/CVE-2025-0434

e https://nvd.nist.gov/vuln/detail/CVE-2025-0611

e https://nvd.nist.gov/vuln/detail/CVE-2025-0612

e https://nvd.nist.gov/vuln/detail/CVE-2025-0435

e https://nvd.nist.gov/vuln/detail/CVE-2025-0436

e https://nvd.nist.gov/vuln/detail/CVE-2025-0437

e https://nvd.nist.gov/vuln/detail/CVE-2025-0438

4. ADOBE ACROBAT A READER

V mesiaci januar spoloc¢nost Adobe neopravila Ziadne kritické ani vysoko zavazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci januar spolo¢nost Microsoft opravila 4 vysoko zdvazné zranitelnosti vo frameworku
NET.

Zranitelnosti spocivajluce v preteceni medzipamate haldy a vytvarani docasnych suborov
v nedostato¢ne zabezpecenych prieCinkoch mozno zneuZit na vzdialené vykonanie kédu (CVE-
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2025-21171) a eskalaciu privilégii (CVE-2025-21173). ZneuZitie zranitefnosti vyZaduje interakciu
zo strany pouzivatela, ktory musi v aplikacii .NET spustit Skodlivy payload.

CVE-2025-21172 spociva v preteCeni celoCiselnej premennej a preteceni medzipamate haldy a
zranitelnost s identifikdtorom CVE-2025-21176 spociva v nespravnom cCitani zasobnika. Obe
zranitelnosti moZno zneuZit na vzdialené vykonanie kdédu. ZneuZitie zranitefnosti vyzaduje
interakciu zo strany pouzivatela, ktory musi otvorit Specidlne vytvoreny balik v aplikacii Visual

Studio.

ZRANITELNE SYSTEMY:

e NET 8.0 installed on Linux

e _NET 8.0 installed on Mac OS

e .NET 8.0 installed on Windows

e .NET 9.0 installed on Linux

e _NET 9.0 installed on Mac OS

e _NET 9.0 installed on Windows

e Microsoft
e Microsoft
e Microsoft
e Microsoft
e Microsoft
e Microsoft
e Microsoft

e Microsoft

.NET Framework 3.5 AND 4.6.2/4.7/4.7.1/4.7 .2
.NET Framework 3.5 AND 4.7.2

.NET Framework 3.5 AND 4.8

.NET Framework 3.5 AND 4.8.1

.NET Framework 4.6.2

.NET Framework 4.6.2/4.7/4.7.1/4.7.2

.NET Framework 4.6/4.6.2

.NET Framework 4.8

e Microsoft Visual Studio 2017 version 15.9

e Microsoft Visual Studio 2022 version 17.12

e Microsoft Visual Studio 2022 version 17.10

e Microsoft Visual Studio 2022 version 17.8

e Microsoft Visual Studio 2022 version 17.6

e Microsoft Visual Studio 2019 version 16.11
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ODPORUCANIA:

Odporteame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21171

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21172

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21173

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21176

ORACLE JAVA

Spolo¢nost Oracle v mesiaci januar vydala bezpecnostné aktualizacie, ktoré opravuju 1 vysoko
zavaznu zranitelnost v ramci Oracle Java SE.

Vysoko zavaZzna zranitelnost s identifikdtorom CVE-2025-0509 sa nachddza v komponente Install
(Sparkle) a autentifikovany Utoc¢nik nachddzajuci sa v rovnakom sietovom segmente by ju mohol
zneuZit na ziskanie Uplnej kontroly nad zranitefnou inStanciou Oracle Java SE.

ZRANITELNE SYSTEMY:

e Oracle Java SE: 8u431

ODPORUCANIA:

Odporuc¢ame aktualizovat zranitelné verzie Java SE na aktualne verzie prostrednictvom Java
Auto Update alebo na stranke spolocnosti Oracle, ktord mbzete najst v ¢asti zdroje.

ZDROIJE:

e https://www.oracle.com/security-alerts/cpujan2025.html

e https://www.oracle.com/security-alerts/cpujan2025verbose.html#JAVA
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6. INE ZAVAZNE ZRANITELNOSTI

AKTIVNE ZNEUZIVANA KRITICKA ZERO-DAY ZRANITELNOST V
ZARIADENIACH SONICWALL SECURE MOBILE ACCESS 1000

Spolo¢nost SonicWall vydala bezpecnostné aktualizacie, ktoré opravuju aktivne zneuzivanu
kriticki zero-day zranitelnost v zariadeniach SonicWall Secure Mobile Access série 1000. CVE-
2025-23006 mozno zneuzit na vzdialené vykonanie systémovych prikazov a ziskanie Uplnej
kontroly nad systémom. Viac informacii na stranke.

ZRANITELNOSTI V PRODUKTOCH CiISCO MEETING MANAGEMENT, SECURE
ENDPOINT CONNECTOR A BROADWORKS

Spolo¢nost Cisco vydala bezpecnostné aktualizacie na svoje produkty Meeting Management,
Secure Endpoint Connector (Linux, Mac a Windows verzie), Secure Endpoint Private Cloud a
BroadWorks, ktoré opravuju viaceré zranitelnosti. Kritickl zranitelnost CVE-2025-20156 v Cisco
Meeting Management mozno zneuZzit na eskaldciu privilégii a ziskanie uplnej kontroly nad
systémom. Ostatné zranitelnosti umoZiuju znepristupnenie sluzby. Viac informacii na stranke.

ZRANITELNOST V 7-ZIP UMOZNUJE OBIDENIE OCHRANY MARK-OF-THE-
WEB A VYKONANIE SKODLIVEHO KODU

Vyvojari komprimacného ndstroja 7-Zip vydali bezpecnostné aktualizacie, ktoré opravuju vysoko
zavaznu zranitelnost. CVE-2025-0411 mozino podvrhnutim Specidlne vytvorenych suborov
zneuzit na obidenie bezpecnostného mechanizmu ,,Mark of the Web“ a vzdialené vykonanie
kédu. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI VO WORDPRESS PLUGINOCH REALHOMES
THEME A EASY REAL ESTATE

Bezpecnostni vyskumnici zo spolocnosti Patchstack zverejnili informacie o kritickych
zranitelnostiach vo WordPress pluginoch RealHomes Theme a Easy Real Estate, ktoré mozno
zneuZit na eskaldciu privilégii, ziskanie administratorského pristupu a Uplnej kontroly nad
systémom. Viac informacii na stranke.
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KRITICKA ZRANITELNOST V NASTROJI PRE PRENOS A SYNCHRONIZACIU
SUBOROV RSYNC

Vyvojari open source nastroja pre prenos a synchronizaciu suborov RSYNC vydali bezpecnostné
aktualizacie, ktoré opravuju 6 zranitelnosti, z ¢coho 1 je oznacena ako kriticka. CVE-2024-12084
mozno zneuZzit na vzdialené vykonanie kédu. Zretazenim zranitelnosti CVE-2024-12084 a CVE-
2024-12085 mozino ziskat Uplnu kontrolu nad zranitelnymi systémami. Viac informacii na
stranke.

KRITICKE ZRANITELNOSTI V NASTROJI PRE VZDIALENY PRISTUP
SIMPLEHELP

Vyvojari rieSenia pre vzdialeny pristup SimpleHelp vydali bezpecnostné aktualizacie svojho
produktu, ktoré opravuju 3 kritické zranitelnosti. Kombinaciou uvedenych zranitelnosti mozno
ziskat Uplnud kontrolu nad zranitelnymi systémami. Zranitelnosti su aktivne zneuZivané
utocnikmi. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI VO WEBOVYCH APLIKACNYCH SERVEROCH SAP
NETWEAVER

Spolo¢nost SAP vydala bezpecnostné aktualizacie svojho webového aplikacného servera
NetWeaver, ktoré opravuju 8 zranitelnosti, z coho 2 s oznacené ako kritické. CVE-2025-0070 a
CVE-2025-0066 mozZno zneuzit na eskaldciu privilégii a ziskanie neopravneného pristupu k
citlivym ddajom. Viac informdcii na stranke.

MICROSOFT V JANUAROVOM PATCH TUESDAY OPRAVIL 12 KRITICKYCH
ZRANITELNOSTI

Spoloénost Microsoft vydala v janudri 2025 balik oprav pre portfélio svojich produktov
opravujuci 161 zranitelnosti, z ktorych 58 umoZniuje vzdialené vykonanie kdédu. Kritické
zranitelnosti sa nachadzaju v Microsoft Digest Authentication, NEGOEX, BranchCache, Windows
Remote Desktop Services, Windows OLE, Windows RMCAST, Windows NTLM V1, Azure
Marketplace SaaS Resources, Microsoft Purview a Microsoft Excel a moZno ich zneuzit vzdialené
vykonanie skodlivého kédu, eskaldciu privilégii a ziskanie neopravneného pristupu k citlivym
udajom. Windows Hyper-V NT Kernel Integration VSP obsahuje aktivne zneuZivané zranitelnosti
umoznujuce eskaldciu privilégii (CVE-2025-21333, CVE-2025-21334, CVE-2025-21335). Viac
informdcii na stranke.

14


https://csirt.sk/posts/1932.html
https://csirt.sk/posts/1928.html
https://csirt.sk/posts/1925.html
https://csirt.sk/posts/1923.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
JANUAR 2025 °> CSIRT.SK

KRITICKE ZRANITELNOSTI V PRODUKTOCH IVANTI ENDPOINT IMANAGER,
AVALANCHE, APPLICATION CONTROL ENGINE

Spolo¢nost Ivanti vydala bezpeénostné aktualizacie pre svoje produkty Endpoint Manager
(EPM), Avalanche, Application Control Engine, ktoré opravuju 20 zranitelnosti, z ktorych 4 su
oznacené ako kritické. Kritické zranitelnosti s oznacenim CVE-2024-10811, CVE-2024-13161,
CVE-2024-13160 a CVE-2024-13159 sa nachadzaju v produkte EPM a vzdialeny
neautentifikovany utoc¢nik by ich mohol zneuZit na ziskanie neopravneného pristupu k citlivym
udajom. Viac informacii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na svoje produkty Adobe Photoshop,
Adobe Substance3D Stager, Adobe lllustrator for iPad, Adobe Animate, Adobe Substance3D
Designer, ktoré opravuju 14 kritickych zranitelnosti. Uvedené zranitelnosti by vzdialeny
neautentifikovany Utoc¢nik prostrednictvom podvrhnutia Specidlne vytvorenych suborov mohol
zneuZit na vykonanie skodlivého koédu. Viac informacii na stranke.

BEZPECNOSTNE ZRANITELNOSTI V MIGRACNOM NASTROJI PALO ALTO
NETWORKS EXPEDITION

Spolo¢nost Palo Alto Networks vydala bezpecnostné aktualizacie, ktoré opravuju 5 zranitelnosti
v migratnom nastroji Expedition. NajzavaznejSiu zranitelnost CVE-2025-0103 moZno zneuZit na
ziskanie neopravneného pristupu k citlivym udajom a vytvorenie alebo odstranenie suborov na
systémoch spravovanych prostrednictvom Expedition. Viac informdcii na stranke.

AKTIVNE ZNEUZIVANA KRITICKA ZRANITELNOST VO FIREWALLOCH
FORTIGATE OD SPOLOCNOSTI FORTINET

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie, ktoré opravuju aktivne zneuzivanu
kriticku zero-day zranitelnost v operacnom systéme FortiOS a produkte FortiProxy. CVE-2024-
55591 mozno zaslanim Specidlne vytvorenej poziadavky zneuZit na ziskanie administratorského
pristupu k zariadeniu a ziskanie Uplnej kontroly nad systémom. Viac informécii na stranke.

AKTIVNE ZNEUZIVANA KRITICKA ZRANITELNOST V PRODUKTE GFlI
KERIOCONTROL

Spolo¢nost GFI vydala bezpecnostné aktualizacie, ktoré opravuju aktivne zneuZzivanu kritickd
zranitelnost v produkte KerioControl. CVE-2024-52875 mozino zneuZit na vzdialené vykonanie
kodu a nasledné ziskanie Uplnej kontroly nad systémom. Viac informdcii na stranke.
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KRITICKE ZRANITELNOSTI VO WORDPRESS PLUGINE FANCY PRODUCT
DESIGNER

Bezpecnostni vyskumnici zverejnili informacie o dvoch kritickych zranitelnostiach vo WordPress
plugine Fancy Product Designer. Zranitelnosti mozno zneuzit na upload skodlivych suborov,
vzdialené vykonanie kodu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

VYSOKO ZAVAZNE ZRANITEELNOSTI VO FIREWALLOCH SONICWALL S
OPERACNYM SYSTEMOM SONICOS

Spolo¢nost SonicWall vydala bezpelnostné aktualizacie pre svoje firewally s opera¢nym
systémom SonicOS, ktoré opravuju 4 vysoko zavazné zranitelnosti. NajzavaznejSiu zranitelnost s
oznacenim CVE-2024-53704 mozno zneuZit na obidenie mechanizmov autentifikicie a ziskanie
neopravneného pristupu do systému. Ostatné zranitelnosti moZzno zneuzit na obidenie
mechanizmov autentifikacie, realizaciu SSRF Utokov a eskalaciu privilégii. Viac informacii na
stranke.

ZRANITELNOSTI ROUTEROV A SIETOVYCH ZARIADENiI MIOXA

Spolo¢nost Moxa vydala bezpecnostné aktualizacie svojich priemyselnych routerov a sietového
prisluSenstva, ktoré opravuju dve zranitelnosti, z ktorych jedna je oznacena ako kriticka. CVE-
2024-9140 by vzdialeny utocnik mohol zneuZit na injekciu prikazov a vzdialené vykonanie
Skodlivého kédu a CVE-2024-9138 by utocnik mohol zneuZit na eskalaciu privilégii na Uroven
pouzivatela root. Viac informacii na stranke.

ZRANITELNOST KNIZNICE PYTHON LIBARCHIVE UMOZNUJE DIRECTORY
TRAVERSAL

Bezpecnostni analytici CSIRT.SK objavili zranitefnost v Python kniZnici libarchive, ktora umoZriuje
vykonavat dtoky typu directory traversal. Zranitelnost je moZné zneuZit na vykonanie
neopravnenych zmien v systéme. V pripade prepisanie kritickych sucasti operacného systému,
ako sU napr. subor authorized_keys obsahujuci SSH kluce, vznika aj riziko ziskania Uplnej kontroly
nad systémom. Viac informacii na stranke.
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